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Viele Daten,
viel Verantwortung!

Datenschutzrechtliche Grundlagen verstehen und im Arbeitsalltag anwenden

Materialien zur Umsetzung einer Unterrichtseinheit Diese Unterrichtseinheit enthalt fiir die Schilerinnen
in Beruflichen Schulen mit Ablaufplan, didaktischen und Schuler Arbeitsblatter, die sich zum sukzessiven
Hinweisen, Aufgabenstellungen, Kopiervorlagen und Aufbau eines individuellen Medienportfolios und zur
Hintergrundinformationen zur Vorbereitung. Reflexion des Unterrichts in der Lerngruppe eignen.






Viele Daten, viel Verantwortung!

Uberblick

,Beim Datenschutz geht es nicht um den Schutz von Daten. Im
Mittelpunkt steht das informationelle Selbstbestimmungsrecht
des Einzelnen und damit der Mensch.“ [1]

Andrea VoBhoff, Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit

Viele Daten, viel Verantwortung! Datenschutzrechtliche Grundlagen .
. . Titel
verstehen und im Arbeitsalltag anwenden

Klassenstufe 10 bis 12 Jahrgangsstufe

Deutsch und Digitale Medien — die konkreten Lehrplanbeziige fir die Berufsschule Lehrplanbezug
und die Berufsfachschule entnehmen Sie bitte der folgenden Seite.

Flir Unternehmen und Mitarbeiterinnen und Mitarbeiter ergeben sich aus den da- Thema
tenschutzrechtlichen Vorgaben Pflichten. Werden diese Pflichten missachtet, kann

dies zum Teil rechtliche Folgen haben. Auszubildende gehen in ihrem beruflichen

Alltag in der Regel auch haufig mit personenbezogenen Daten um. Aus diesem

Grund ist es wichtig, dass Schilerinnen und Schiiler sich mit dem Thema Daten-

schutz auseinandersetzen. In der Unterrichtseinheit thematisieren sie, welche

Daten in ihrem Berufsalltag schutzwiirdig sind, wie datenschutzrechtlich sensible

Daten im Berufsalltag behandelt werden miissen und wieso Datenschutz in der

heutigen Zeit eine so hohe Bedeutung hat.

Siehe Seite 7 Kompetenzen

Das Modul umfasst eine 45-min(tige Basiseinheit und vier jeweils 45-miniitige Zeitbedarf

Erganzungen, die vertiefend eingesetzt werden kénnen.

Lehrerinput, Einzelarbeit, Gruppenarbeit, Unterrichtsgesprach Sozialform

Brainstorming, Rollenspiel, Diskussion Methoden

PCs/Laptops, Beamer, Internetzugang Voraussetzungen

Basis: »Film-Clip: In der Arztpraxis«, »Digitales Element: Wichtige Begriffe«, »D1I Materialien
Arbeijtsblatt: Datenschutz in der Arztpraxis«, »D2| Arbeitsblatt: Goldene Regeln des
Datenschutzes«

Ergdanzungen: »D3I Arbeitsblatt: Datensalat«, »D4l Arbeitsblatt: Fallbeispiele Da-
tenschutz 1«, »D5| Arbeitsblatt: Fallbeispiele Datenschutz 2«, »Digitales Element:
Grundsditze fiir Unternehmen«, »D6l Arbeitsblatt: Grundsdtze des Datenschutzes«,
»D7-91 Arbeitsbldtter: Fallbeispiele«, »D10I Arbeitsblatt: Pro Fitness-Armbdéinder«,
»D111 Arbeitsblatt: Contra Fitness-Armbdénder«

Analyse der Ausgangssituation Stiftung Medienpadagogik Bayern



Viele Daten, viel Verantwortung!

Lehrplanbezug

Deutsch Deutsch fiir die Berufsschule und Berufsfachschule Jahrgangsstufe 11-12
» Lesen — mit Texten und Medien umgehen —Handlungsphase: reflektieren (Jgst. 12)

» Schreiben — Handlungsphase: durchfiihren (Jgst. 11)

Digitale Medien Digitale Medien fiir die Berufsschule und Berufsfachschule
Jahrgangsstufe 10-12
» Umgang und Kommunikation mit digitalen Medien

Stiftung Medienpadagogik Bayern Analyse der Ausgangssituation



Viele Daten, viel Verantwortung!

Einleitung

,Fur viele Mitarbeiter und Vorgesetzte ist der Datenschutz ein Buch
mit sieben Siegeln. Dabei gelten die Vorschriften des Datenschutzes
fiir weitgehend jeden Bereich des Wirtschaftslebens, etwa den
Umgang mit Kundendaten fiir Zwecke der Absatzforderung oder fiir
samtliche Phasen des Arbeitslebens vom Bewerbungsschreiben bis
hin zur Beendigung des Arbeitsverhaltnisses.“ [2]

Tim Wybitul, Fachanwalt fiir Arbeitsrecht

Die zunehmende Digitalisierung der
Arbeitswelt, auch bekannt unter den
Schlagworten ,Industrie 4.0“ oder ,,Biiro
4.0“ stellt Beschaftigte vor neue Heraus-
forderungen. Um Auszubildende darauf
vorzubereiten, ist es wichtig, ihnen
berufsorientierte Medienkompetenz zu
vermitteln. Wer dabei nur technische
Aspekte wie den Umgang mit Software
im Fokus hat, wird den vielfaltigen An-
forderungen nicht gerecht. Medienkom-
petenz heillt, Medien verantwortungs-
bewusst zu nutzen. Dazu gehort es auch,
die ethischen und rechtlichen Grundla-
gen zu kennen und zu verstehen. [3]

Ein wichtiger Bereich ist dabei der Datenschutz. Dieser hat durch die Digitalisierung ~ Datenschutz
eine besonders hohe Bedeutung erlangt. Denn die Digitalisierung ermoglicht eine

zunehmend schnellere, umfassendere und gezieltere Datenerhebung, -verarbeitung

und -nutzung. Daten werden beispielsweise beim Surfen, bei der Nutzung von Social-
Media-Angeboten, beim Telefonieren oder beim Autofahren erfasst. Die Menge an

gespeicherten Daten wachst damit immer weiter an. Diese schnell wachsende Daten-

menge wird auch Big Data genannt.

Mitarbeiterinnen und Mitarbeiter kommen in ihrem Beruf tiglich mit Daten in Personen-
Kontakt. Wenn diese Daten eine bestimmte oder bestimmbare Person betreffen, bezogene Daten
handelt es sich um sogenannte personenbezogene Daten. Das kdnnen beispielsweise

persdnliche Daten von Kundinnen und Kunden, Kolleginnen und Kollegen, Lieferanten

oder Gasten sein. Beim Umgang mit diesen personenbezogenen Daten (z. B. beim

E-Mail-Kontakt mit Lieferanten oder beim Umgang mit Kundendaten am PC) sind die

Regelungen des Datenschutzrechts zu beachten.

Analyse der Ausgangssituation Stiftung Medienpadagogik Bayern



Informationelle
Selbstbestimmung

Verwendung der
Daten

Pflichten fiir
Auszubildende

Im Unterricht

Viele Daten, viel Verantwortung!

Das Datenschutzrecht dient dem Schutz des vom Bundesverfassungsgericht
entwickelten Grundrechts auf informationelle Selbstbestimmung. Dieses besagt, dass
jeder Mensch grundsatzlich frei entscheiden kann, welche Informationen er Gber
sein Privat- und Familienleben, seine Wohnung und Korrespondenz an andere preis-
gibt und wie diese Informationen verarbeitet werden.

Unternehmen, Behorden und andere Einrichtungen diirfen personenbezogene
Daten nicht einfach fir sich nutzen (z. B. fir gezielte Werbung). Sie miissen sich an
die datenschutzrechtlichen Vorgaben halten und beim Umgang mit personenbezo-
genen Daten verschiedene Grundsatze beachten. So ist beispielsweise gesetzlich
festgelegt, dass personenbezogene Daten nur fir einen bestimmten Zweck erhoben
und nicht anderweitig verwendet werden diirfen. Werden die Regelungen nicht ein-
gehalten, drohen Schadensersatzforderungen oder Strafen wie z. B. Bul3gelder.

Auch Mitarbeiterinnen und Mitarbeiter missen die datenschutzrechtlichen Vor-
gaben kennen und beachten. Gerade zu Beginn ihrer Berufstatigkeit ist dies fur junge
Erwachsene haufig eine groRe Herausforderung [3]. Auszubildende sollten daher

fir den richtigen Umgang mit personenbezogenen Daten im Arbeitsalltag geschult
werden.

Ziel der Unterrichtseinheit ist es, die Schiilerinnen und Schiiler fur die Bedeutung
des Datenschutzes zu sensibilisieren und sie auf datenschutzrechtlich relevante Situ-
ationen im Arbeitsalltag vorzubereiten. Sie lernen rechtliche Grundlagen und wich-
tige Begriffe kennen und beschaftigen sich sowohl mit Pflichten von Unternehmen
als auch mit Pflichten von Mitarbeiterinnen und Mitarbeitern. Die Schiilerinnen und
Schiler setzen sich auch mit wirtschaftsethischen Aspekten des Themas Datenschutz
auseinander, um im Kontext der fortschreitenden Digitalisierung die Bedeutung der
Privatsphéare und informationellen Selbstbestimmung zu reflektieren.

Stiftung Medienpadagogik Bayern Analyse der Ausgangssituation



Viele Daten, viel Verantwortung!

Anleitung

Kompetenzen

Ablauf des Unterrichts (Basis)

Anleitung: Film-Clip: In der Arztpraxis
Anleitung: Brainstorming

Anleitung: Digitales Element: Wichtige Begriffe
Losungsblatt: Datenschutz in der Arztpraxis (D1)

Unterrichtsverlauf (Basis)

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Unterrichtseinheit verwenden konnen, finden Sie im Internet unter:

www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern



Fach- und Metho-
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Sozial-kommuni-
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Personale
Kompetenz

Viele Daten, viel Verantwortung!

Kompetenzen

~Jeder Beschaftigte, der aktiv fiir das Unternehmen tatig ist,
ob als Manager oder als Praktikant, muss sich mit den Kern-
pflichten des Datenschutzes auskennen.“ [4]

Stiftung Datenschutz

Die Schiilerinnen und Schiller verstehen, dass der Schutz von personenbezogenen
Daten durch Unternehmen und Mitarbeiterinnen und Mitarbeiter eine wichtige
Aufgabe ist. Ausgehend von einem fiktiven Fallbeispiel beschaftigen sie sich mit
grundlegenden Prinzipien des Datenschutzes und wenden diese auf ihren eigenen
Berufsalltag an.

Fach- und Methodenkompetenz
Die Schiilerinnen und Schiler

» bestimmen wichtige Begriffe zum Thema Datenschutz, indem sie Begriffsdefinitio-
nen erarbeiten und Begriffe voneinander abgrenzen.

» ermitteln die Schutzwiirdigkeit personenbezogener Daten im Beruf und identifi-
zieren Situationen im eigenen Berufsalltag, in denen sie mit personenbezogenen
Daten in Beriihrung kommen.

» |eiten Regeln zum Umgang mit schutzwiirdigen Daten ab und Ubertragen sie auf
ihren eigenen beruflichen Alltag.

Sozial-kommunikative Kompetenz
Die Schilerinnen und Schiler

» achten auf Beobachtungen anderer und vergleichen Erfahrungen im Umgang mit
personenbezogenen Daten mit eigenen Erfahrungen.

» beteiligen sich am Unterrichtsgesprach tber Folgen der besprochenen Regeln zum
Umgang mit schutzwirdigen Daten fiir den eigenen Berufsalltag.

Personale Kompetenz
Die Schilerinnen und Schiler

» reflektieren den eigenen Umgang mit personenbezogenen Daten im beruflichen
Alltag und liberprifen ihr Handeln auf Grundlage der Regeln zum Umgang mit
schutzwiirdigen Daten.

Stiftung Medienpadagogik Bayern Anleitung



Viele Daten, viel Verantwortung!

Ablauf des Unterrichts (Basis)

Der Ablaufplan enthilt alle nétigen Informationen zur Durchfiihrung einer Unter- Zeitplan
richtsstunde sowie Verweise auf eingesetzte Materialien und Hintergrundinforma-

tionen zum Thema. Sie finden neben den einzelnen Aufgaben Zeitangaben fiir die

Durchfiihrung, die lhnen zur Orientierung dienen. Die tatsdchliche Dauer der Aufga-

ben hangt von der individuellen Zusammensetzung der Klasse ab.

Fiir interessierte oder starke Lerngruppen stehen vier Ergdnzungen zur Verfi- Erginzungen
gung, die bei Bedarf in beliebiger Reihenfolge vertiefend eingesetzt werden kénnen.

In die Unterrichtseinheit sind der Film-Clip ,In der Arztpraxis” und das digitale Film-Clip und
Element ,Wichtige Begriffe” eingebettet. Das digitale Element und den Film-Clip digitales Element
finden Sie online auf der Website des Medienfiihrerscheins Bayern: www.medienfu-

ehrerschein.bayern unter der Rubrik Berufliche Schulen = Unterrichtseinheit ,Viele

Daten, viel Verantwortung! Datenschutzrechtliche Grundlagen verstehen und im

Arbeitsalltag anwenden”,

Phase 1: Sensibilisierung fiir das Thema

Personenbezogene Daten begegnen den Schiilerinnen und Schiilern vielfach in ihrem @
Berufsalltag. Zum Einstieg in das Thema setzen sie sich anhand eines kurzen Film-Clips

mit beispielhaften Problemfeldern im beruflichen Alltag auseinander. Die Schilerin-
nen und Schiler reflektieren, in welchen Situationen die Protagonistin im Film und in
welchen Situationen sie in ihrem eigenen Arbeitsalltag mit personenbezogenen Daten
in Berithrung kommen.

Vorbereitung: »Information: Grundlagen des Datenschutzes«

Arzthelferin Anna beim Umgang mit personenbezogenen Daten zu sehen. Erar-
beiten Sie mit den Schilerinnen und Schilern, welche Informationen im Film vor-
kommen, die vertraulich behandelt werden sollten (z. B. Name, Adresse, Infor-
mation Uber den Gesundheitszustand). Dabei geht es nicht darum, alle Aspekte
vollstandig zu prifen, sondern um eine erste Einschatzung nach Bauchgefiihl.
Eine detaillierte Analyse des Films erfolgt in Aufgabe 3.1.

Vorbereitung: »Anleitung: Film-Clip: In der Arztpraxis«

Material: Film-Clip

1.1 Zeigen Sie im Plenum den »Film-Clip: In der Arztpraxis«. In dem Film-Clip ist die
Q 05 min.

1.2 Fragen Sie die Schilerinnen und Schiiler anschlieRend, mit welchen personenbe- —
zogenen Daten sie im eigenen Arbeitsalltag zu tun haben, die geschiitzt werden =) 10 min.
missen und nicht an Unbefugte weitergegeben werden diirfen. Sammeln Sie die
Antworten an der Tafel. Die Aufgabe kann auch erst als Partnerarbeit durchge-
flhrt und anschlieRend im Plenum besprochen werden.

Vorbereitung: »Anleitung: Brainstorming«

Anleitung Stiftung Medienpadagogik Bayern
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Viele Daten, viel Verantwortung!

Phase 2: Wichtige Begriffe des Datenschutzes

In dieser Phase steht die Erarbeitung eines rechtlichen Basiswissens im Vordergrund.
Die Schilerinnen und Schiler lernen hierfir zentrale Begriffe des Datenschutzes ken-
nen, die fur das Verstandnis des Themas grundlegend sind.

Vorbereitung: »Information: Grundlagen des Datenschutzes«,

»Information: Pflichten von Unternehmen«

2.1 Zeigen Sie das »Digitale Element: Wichtige Begriffe«. Blenden Sie bei der interak-
tiven Grafik die einzelnen Begriffe (z. B. Datenschutz, Datensicherheit) nachein-
ander ein und fragen Sie die Schiilerinnen und Schiiler, was sie sich unter diesen
vorstellen. Zeigen Sie anschlieRend die Begriffsdefinition und erlautern Sie diese.
Vorbereitung: »Anleitung: Digitales Element: Wichtige Begriffe«

Material: Digitales Element

Phase 3: Umgang mit personenbezogenen Daten im Beruf

Die Schilerinnen und Schiler lernen, mit personenbezogenen Daten im Arbeitsalltag
richtig umzugehen. Sie setzen sich hierfiir noch einmal mit dem zu Stundenbeginn
gezeigten Film-Clip auseinander. Mit dem zuvor erarbeiteten Wissen bewerten sie
nun die Situationen.

Vorbereitung: »Information: Pflichten von Arbeitnehmerinnen und Arbeitnehmernc,
»Information: Pflichten von Unternehmen«

3.1 Teilen Sie das »D1/ Arbeijtsblatt: Datenschutz in der Arztpraxis« aus. Zeigen Sie
den »Film-Clip: In der Arztpraxis« erneut und stoppen Sie den Film nach jeder
Szene. Die Schiilerinnen und Schiiler wenden nun das erarbeitete Wissen an und
erdrtern gemeinsam im Unterrichtsgesprach, inwieweit das Verhalten von Anna
aus der Perspektive des Datenschutzes richtig oder falsch ist. Sie notieren die
Ergebnisse auf dem Arbeitsblatt.

Vorbereitung: »Ldsungsblatt: Datenschutz in der Arztpraxis«
Material: Film-Clip
Ergebnissicherung: Arbeitsblatt

3.2 Teilen Sie zum Abschluss das »D2/ Arbeitsblatt: Goldene Regeln des Datenschut-
zes« aus. Die Schilerinnen und Schiiler Giberlegen sich, welche Folgen sich aus
den datenschutzrechtlichen Regeln auf dem Merkblatt fiir den eigenen Berufsbe-
reich ergeben. Die Ergebnisse werden auf einem Blatt Papier notiert und an-
schlieBend im Plenum besprochen.

Material: Arbeitsblatt

Stiftung Medienpadagogik Bayern Anleitung



Viele Daten, viel Verantwortung!

Anleitung:
Film-Clip: In der Arztpraxis

Der Film-Clip zeigt einen Vormittag in der Arztpraxis von Frau Dr. Weber, in der die
medizinische Fachangestellte Anna arbeitet. Es werden dabei verschiedene Situatio-
nen dargestellt, in denen Anna mit personenbezogenen Daten in Berlihrung kommt.
Diese Situationen betreffen z. B. die Kommunikation mit Patientinnen und Patienten
oder die Organisation von Terminen. In manchen Situationen des Film-Clips verhalt
sich Anna aus datenschutzrechtlicher Perspektive korrekt, in anderen Situationen
geht sie nicht angemessen mit personenbezogenen Daten um.

Fragen Sie die Schilerinnen und Schiiler, mit welchen Informationen Anna in ihrer
Arbeit in Kontakt kommt, die sorgsam behandelt werden muissen und nicht an Unbe-
fugte weitergegeben werden diirfen. Diese Informationen betreffen:

» Namen, Telefonnummern, Adressen und Krankenversicherungen von Patientinnen
und Patienten

» Informationen tber den Gesundheitszustand von Patientinnen und Patienten und
Behandlungstermine, z. B. Testergebnisse, Rezepte oder Krankenakten

» Informationen iiber Vorgesetzte, z. B. Foto und Handynummer der Arztin

» Sonstige sensible Daten, die in Akten, auf dem PC oder in Briefen stehen kénnen,
z. B. Kontodaten, Familienstand, Informationen tber Angehérige, Rechnungsbetra-
ge, Tag und Dauer der Behandlung, Art der Behandlung etc.

Erklaren Sie den Schiilerinnen und Schiilern, dass im Bereich des Datenschutzes die
genannten Informationen auch als Daten bezeichnet werden. Mit dem Begriff der Da-
ten sind keine konkreten Termine, sondern Informationen Gber Menschen gemeint.
Diese sogenannten ,personenbezogenen Daten” werden durch das Datenschutzrecht
geschitzt.

Den Film-Clip finden Sie online auf der Website des Medienfiihrerscheins Bayern
unter www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern
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Personen-
bezogene Daten
im eigenen Beruf

Geschifts-
und Betriebs-
geheimnisse

Viele Daten, viel Verantwortung!

Anleitung: Brainstorming

Stellen Sie einen Bezug zum eigenen beruflichen Alltag der Schiilerinnen und Schii-
ler her. Besprechen Sie, mit welchen personenbezogenen Daten sie in ihrem eigenen
Arbeitsalltag in Berihrung kommen. Mogliche Antworten sind z. B.:

» Daten von Kundinnen und Kunden, Lieferantinnen und Lieferanten oder Gasten
(z. B. Namen, Adressen, Bestellmengen, Vorstrafen, Kontodaten, genetische Daten)

» Datenblatter von betreuten Kindern/Erwachsenen

» Informationen aus der Bearbeitung von Personalangelegenheiten oder aus behord-
lichen Akten von Privatpersonen (z. B. Gehaltsnachweise, Bewerbungsunterlagen)

» Informationen durch das Ausfiihren von Arbeiten in Privatraumen von Kundinnen
und Kunden/Rdumlichkeiten von Betrieben (z. B. Verbrauchsdaten, Familienstand,
Kundendaten des Betriebs)

» Informationen aus dem direkten Kundenkontakt am Telefon und im persénlichen
Gesprach (z. B. Hautfarbe, Geburtsdatum, KleidergréRen)

Sammeln Sie die Antworten stichpunktartig an der Tafel.

Es ist moglich, dass die Schilerinnen und Schiler nicht nur personenbezogene
Daten, sondern auch weitere sensible Daten nennen. Dazu gehéren Geschafts- und
Betriebsgeheimnisse (z. B. Umsatzzahlen, Vertragsdetails oder Informationen zu
internen Arbeitsvorgangen). Weisen Sie die Schiilerinnen und Schiiler in diesem Fall
darauf hin, dass Geschafts- und Betriebsgeheimnisse auch geschiitzt werden mussen,
hier aber nur ein Schutz durch das Datenschutzrecht besteht, wenn sie einen Perso-
nenbezug aufweisen. Ausfiihrlichere Erlduterungen hierzu finden Sie in den Hinter-
grundinformationen.

Stiftung Medienpadagogik Bayern Anleitung
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Anleitung: Digitales Element:
Wichtige Begriffe

Informationelle Selbstbestimmung % Personenbezogene Daten

Jede Person darf selbst bestimmen,

* welche personlichen Daten sie
preisgibt und

* wie ihre personlichen Daten
verwendet werden.

e Daten, die einer konkreten Person
zugeordnet werden kénnen

e z.B. Name, Geburtsdatum,
Anschrift, Telefonnummer,
Kontoausziige

oKy

Datenschutz a °

& /
%,
Personliche Daten sind rechtlich geschiitzt. 1@ i
search.

Sie diirfen nur verwendet (erhoben/
verarbeitet/genutzt) werden, wenn

« die/der Betroffene einwilligt oder

* es durch eine gesetzliche Vorschrift erlaubt ist.

(Datenschutzrechtliche) Einwilligung Datensicherheit / IT-Sicherheit @
¢ Einwilligung, dass eigene persénliche * Technische oder organisatorische
Daten verarbeitet werden diirfen 5 MaBnahmen zum Schutz
¢ In der Regel in den jeweiligen personlicher Daten vor Diebstahl,
Nutzungsbedingungen enthalten § Verfalschung, Missbrauch oder
Beschéadigung

* z.B. Firewalls, Anti-Viren-
Programme, Verschlisseln von Daten

Zeigen Sie den Schilerinnen und Schilern die interaktive Grafik mit den wichtigen Interaktive Grafik
Begriffen zum Datenschutz. Blenden Sie die Begriffe nacheinander ein. Fragen Sie die

Auszubildenden bei jedem Begriff, was dieser bedeutet. Lassen Sie die Schilerinnen

und Schiler eigene Ideen entwickeln und sammeln Sie anschlieRend die Antworten

im Plenum.

Blenden Sie danach die Definition des jeweiligen Begriffes ein und erkldren Sie diese ~ Begriffs-
kurz. Erlduterungen zu den einzelnen Begriffen finden Sie in den Notizen der Prasen- definitionen

tation und in den Hintergrundinformationen.

Das digitale Element finden Sie online auf der Website des Medienfiihrerscheins Digitales Element
Bayern unter www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern



Anleitung

Viele Daten, viel Verantwortung!

Losungsblatt: Datenschutz
in der Arztpraxis (D1)

Situation

Handelt Anna im Umgang mit personenbezogenen
Daten richtig oder falsch? Warum?

Telefongesprach
mit Patientin

Falsch!

» zu laute Erwdhnung von personenbezogenen Daten am
Telefon vor anderen Personen (Name, Adresse, Telefon-
nummer, Krankenkasse)

=> unzulassige Preisgabe von personenbezogenen Daten

Gesprach mit
Patient im Warte-
zimmer

Falsch!

» zu laute Erwdahnung von personenbezogenen Daten vor an-
deren Personen (Name, momentaner Gesundheitsszustand)

=> unzulassige Preisgabe von personenbezogenen Daten

Gesprach mit
Arztin im
Behandlungsraum

Richtig!

» angekiindigtes Eintreten

» Tir hinter sich geschlossen

» |eise gesprochen

=> Verhalten entsprechend der Behandlungsgrundsatze

Umgang mit
Krankenakten

Falsch!

» Unterlagen mit personenbezogenen Daten kommen in den
Aktenvernichter und nicht in den Hausm{ll

-> Verstol gegen Sorgfaltspflicht zur Sicherung der Daten
gegenliber einem moglichen Zugriff durch Dritte

Hinweis: Sie knnen die Schilerinnen und Schiiler darauf
aufmerksam machen, dass die Aufbewahrungsfrist fir (Kran-
ken)akten vor der Vernichtung zunachst geprift werden muss.
Im Zweifel sollen sie Riicksprache mit ihrer Ausbildungsleiterin
oder ihrem Ausbildungsleiter bzw. ihrer oder ihrem Vorge-
setzten halten. Machen Sie die Schiilerinnen und Schiler auch
darauf aufmerksam, dass Dokumente mit personenbezogenen
Daten nicht offen liegen gelassen werden dirfen, damit Dritte
sie nicht einsehen konnen.

Umgang mit
Computer

Richtig!

» ausreichend sicheres Passwort (mindestens acht Stellen mit
Ziffern, Zeichen und Zahlen)

» E-Mail verschlusselt verschickt

= personenbezogene Daten durch MaRnahmen der Datensi-
cherheit ausreichend geschiitzt

Stiftung Medienpadagogik Bayern




Viele Daten, viel Verantwortung!

Aktualisierung der
Homepage

Richtig!

» Ankilindigung, dass Bild hochgeladen wird und Frage nach
Notfallnummer

=> Einwilligung eingeholt

Hinweis: Sie kdnnen die Schilerinnen und Schiler darauf

aufmerksam machen, dass bei Bildern auch das Urheberrecht

beachtet werden muss (Angabe Fotograf).

Gesprach mit
Kollegin im
Restaurant

Falsch!

» lautes Gesprach Uber sensible Patientendaten vor anderen
Personen auRerhalb der Praxis

=> unzuldssige Preisgabe von personenbezogenen Daten

Anleitung

Stiftung Medienpadagogik Bayern
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Viele Daten, viel Verantwortung!
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Grundlagen des Datenschutzes

Der Begriff des Datenschutzes umfasst den rechtlichen Schutz personlicher Daten.
Regelungen dazu ergeben sich aus Gesetzen, Verordnungen oder der Rechtspre-
chung. Von groRer Bedeutung ist daneben die Datensicherheit, auch IT-Sicherheit
genannt. Die Datensicherheit meint alle MaBnahmen technischer oder organisato-
rischer Art, die einem eventuellen Datenmissbrauch, also dem Loschen, Verfalschen
oder Diebstahl von Daten, vorbeugen sollen. [5]

Das zentrale Ziel der datenschutzrechtlichen Regelungen besteht darin, die Privat-

sphare der Einzelnen zu schiitzen und ihnen die Moglichkeit zu verschaffen, frei tber

die Veroffentlichung und Verwendung ihrer persénlichen Daten bestimmen zu kén-
nen. Dieses Recht auf informationelle
Selbstbestimmung ist eine Auspragung
des allgemeinen Personlichkeitsrechts,
das jedem Menschen die freie Entfal-
tung seiner Personlichkeit ermdglichen
soll und gleichzeitig die Privatsphare
des Einzelnen schiitzt.

Die wichtigsten Bestimmungen zum
Datenschutz finden sich in Deutschland
im Bundesdatenschutzgesetz (BDSG),
das fir Bundesbehorden und Unter-
nehmen gilt, und in den weitgehend
gleichlautenden Landesdatenschutz-
gesetzen, die fir die Landesbehorden
gelten. Daneben gibt es fur spezielle
Bereiche eigene datenschutzrechtliche Gesetze, wie z. B. das Telekommunikationsge-
setz oder das Telemediengesetz. Zudem gilt ab Mai 2018 auf europaischer Ebene die
Datenschutz-Grundverordnung, die in allen Mitgliedstaaten der Europaischen Union
zu beachten ist.

Das Datenschutzrecht schiitzt sogenannte personenbezogene Daten. Damit sind
Daten gemeint, die einen konkreten Bezug zu einer Person zulassen. Dabei spielt

es keine Rolle, ob die Daten auch den Namen der Person beinhalten. Selbst ohne
Angabe des Namens kdnnen sich Daten einer konkreten Person zuordnen lassen.
Personenbezogene Daten werden unabhangig von der Art ihrer Speicherung (analog
oder digital) geschiitzt. Personenbezogene Daten sind beispielsweise Name, Geburts-
datum, Anschrift, Telefonnummer, Kontoausziige oder Hautfarbe.

Stiftung Medienpadagogik Bayern Information



Viele Daten, viel Verantwortung!

Damit ein Auftrag bewiltigt werden kann, miissen Unternehmen personenbezo- Datenspeicherung
gene Daten von Kundinnen und Kunden erheben. Die meisten Mitarbeiterinnen und

Mitarbeiter kommen daher mit personenbezogenen Daten in Kontakt. Die personen-

bezogenen Daten werden zur Erfillung des Auftrages oder der behordlichen Aufgabe

in analoger oder digitaler Form erfasst, aufgenommen oder aufbewahrt — und damit

gespeichert.

Der Begriff Datenverarbeitung dient als Oberbegriff fir das Speichern, Verdndern, = Datenverarbeitung
Ubermitteln, Sperren und Léschen personenbezogener Daten. Damit beschreibt er

nahezu jeden automatisierten und nicht-automatisierten Vorgang im Zusammenhang

mit personenbezogenen Daten.

Neben den personenbezogenen Daten gibt es in Unternehmen noch andere sen-  Geschiifts- und
sible Daten, die man als Geschéafts- und Betriebsgeheimnisse bezeichnet. Geschafts- Betriebsgeheim-
und Betriebsgeheimnisse sind beispielsweise Informationen zum Umsatz, zur Kosten- ~ nisse

verteilung, zur Forschung und Entwicklung, zur Werbestrategie, zu Vertragsdetails, zu

Produktionsschritten, zu internen Anweisungen oder zu Arbeitsvorgangen.

Soweit Geschifts- und Betriebsgeheimnisse keinen Personenbezug aufweisen, Schutz sensibler
werden sie nicht durch das Datenschutzrecht geschitzt, da dieses nur personenbe- Daten

zogene Daten erfasst. Geschafts- und Betriebsgeheimnisse werden stattdessen durch

andere Regelungen, wie z. B. das Straf- und das Lauterkeitsrecht, geschitzt. Da Ge-

schafts- und Betriebsgeheimnisse regelmalig Informationen umfassen, deren Verof-

fentlichung fiir Unternehmen von wirtschaftlichem Nachteil sein kdnnten, haben die

Unternehmen selbst ein groRes Interesse daran, solche Betriebsdaten zu schiitzen.

Die GroRe eines Unternehmens spielt beim Datenschutz keine Rolle. Unter- Unternehmens-
nehmen, Behorden und auch Selbststandige haben die datenschutzrechtlichen groBe
Bestimmungen unabhangig von der Anzahl der Mitarbeiterinnen und Mitarbeiter

zu beachten. Grundsatzlich muss die Unternehmensleitung dafiir sorgen, dass die

datenschutzrechtlichen Vorgaben von allen Angestellten eingehalten werden. Daten-

schutz ist auch bedeutsam fiir das Vertrauen der Kundinnen und Kunden sowie der

Geschaftspartner in ein Unternehmen.
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Bedeutung des Datenschutzes

Seit Anfang der 1990er Jahre haben sich die Informations- und Kommunikations-
moglichkeiten fiir einen GroRteil der weltweiten Bevolkerung erheblich verandert.
Dieser Prozess, der durch die Erfindung des Mikrochips, den massentauglichen
Einsatz von Computern und die flichendeckende Verbreitung des Internets in Gang
gesetzt wurde, wird auch als digitale Revolution bezeichnet. Seither werden Informa-
tionen in immer groRerem Umfang digital verarbeitet und ausgewertet. [6]

Der Einfluss der digitalen Revolution reicht in nahezu alle Lebensbereiche. So
sind Computer oder Smartphones im privaten und beruflichen Bereich heute kaum
mehr wegzudenken. Viele Gerate, die wir im Alltag benutzen, sind mittlerweile digital
vernetzt. Dazu gehoren Telefone, Autos, Rasensprenger, Stromzahler, Kleidung, Fit-
nessarmbander und Brillen. Die letzten drei Beispiele bezeichnet man als sogenannte
,Wearables”, also Computersysteme, die man am Korper tragt. Zukiinftig werden
Gerate starker als bisher untereinander kommunizieren kdnnen. Dies wird als ,M2M-
Kommunikation” (Machine to Machine-
Kommunikation) bezeichnet. [7]

Fiir den Staat bietet sich durch die
Digitalisierung die Moglichkeit, z. B.
Verwaltungsverfahren wie etwa das
Einreichen einer Steuererklarung oder
das Beantragen eines Kita-Platzes,
online abzuwickeln. Auch die Wirt-
schaft verandert sich durch die digitale
Revolution. Das Schlagwort , Industrie
4.0 beschreibt die engere Verzahnung
von Produktion, Logistik und Kunden-
winschen mit Hilfe digital vernetzter,
intelligenter Systeme. [8]

Zugleich ergeben sich durch die Digi-

talisierung Herausforderungen, insbe-
sondere bei der Abwehr von sogenannten Cyberattacken. Cyberattacken sind von
auBen zum Zweck der Sabotage oder der Informationsgewinnung gefiihrte Angriffe
auf Computernetzwerke. Sie konnen dazu flihren, dass geheime Dokumente ge-
stohlen werden oder wichtige Infrastruktur zusammenbricht wie z. B. Energie- oder
Verkehrsnetze. [9]

Infolge der technischen Entwicklung ist die Menge der gespeicherten und verfig-
baren Daten enorm gewachsen. Daten kdnnen beim Surfen, Chatten, Telefonieren,
E-Mail-Schreiben, Fernsehen, Autofahren, Online-Banking oder bei der Nutzung
technischer Gerate wie z. B. Navigationssysteme oder Pulsmesser erfasst und an-
schlieBend ausgewertet und verarbeitet werden.
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Die Menge vorhandener Daten, die im Zuge der fortschreitenden Digitalisierung Big Data
weltweit kontinuierlich wachst, wird auch als Big Data bezeichnet. Die schiere Grof3e

der Datenmenge und die Schnelligkeit, mit der diese weiter anwachst, flihrt bei der
Datenverarbeitung zum einen zu vollig neuen Anwendungsmoglichkeiten und zum

anderen zu einer Komplexitat, die mit bisherigen Verarbeitungsmethoden nur bedingt

bewaltigt werden kann.

Mit dem Begriff Big Data werden auch Verfahren zur automatisierten Auswertung Auswertung
groRer Datenmengen verknipft. Um Aussagen Ulber die statistische Wahrscheinlich- grofler Datenmen-
keit bestimmter zukinftiger Entwicklungen treffen zu kénnen, werden IT-Lésungen gen

und spezielle Programme genutzt. Diese Big Data-Verfahren erlauben es, z. B. Progno-

se- oder Friihwarnsysteme aufzubauen, um bevorstehende Epidemien oder gefahrli-

che Wetterlagen zu erkennen.

Auch einige Unternehmen nutzen diese Verfahren z. B. zur gezielten Werbung. Die  Big Data im
technische Entwicklung erlaubt es mittlerweile, auf Grundlage von Daten, die z. B. aus  Unternehmen
der Nutzung von Social-Media-Angeboten stammen, das zukiinftige Nutzerverhalten

vorherzusagen. Das betrifft nicht nur eventuelle Online-Kdufe oder Produktwiinsche,

sondern beispielsweise auch den voraussichtlichen Standort einer Person zu einem

bestimmten Zeitpunkt. [10]

Da personenbezogene Daten von Kundinnen und Kunden eine gezieltere Werbung ~ Spannungs-
und eine genauere Einschatzung des Konsumverhaltens zulassen und damit ein du- verhiltnis
Rerst wertvolles Gut fiir Unternehmen sind, kann ein Spannungsverhaltnis zwischen

den wirtschaftlichen Interessen von Betrieben und dem Schutz von Kundendaten ent-

stehen. Auch wenn manche Unternehmen gerne so viele personenbezogene Daten

wie moglich erheben, verarbeiten und nutzen mdchten, ist dies laut Datenschutzrecht

nicht zuldssig. Auch die Weitergabe von Daten an Dritte ist nicht ohne Einwilligung

der oder des Betroffenen erlaubt.

Je mehr Daten (ber einen Menschen vorliegen, desto leichter kann sein Verhalten Glaserner Mensch
analysiert und vorhergesagt werden. Denn personenbezogene Daten ermdglichen

Rickschlisse auf alle Lebensgewohnheiten eines Menschen. Dieses Phdnomen wird

mit dem Schlagwort des glasernen Menschen bezeichnet. Dies kann beispielsweise

negative Auswirkungen haben, wenn aus statistischen Wahrscheinlichkeiten Riick-

schliisse Uber den einzelnen Menschen gezogen werden. Es ist z. B. moglich, dass

allein aus dem Umstand, in welchem Stadtteil eine Person wohnt, auf ihre Kreditwiir-

digkeit geschlossen wird.

Um die Privatsphéare der Einzelnen zu schiitzen und ihnen die Méglichkeit zu Bedeutung des
verschaffen, sich frei von dufReren Einflissen entfalten zu kbnnen, miissen Betroffene Datenschutzes
grundsatzlich selbst tGber die Preisgabe und Verwendung ihrer personenbezogenen
Daten bestimmen kdnnen. Ware die freie Entfaltung der eigenen Personlichkeit und
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der Schutz der Privatsphare nicht gegeben, bestiinde die Gefahr, dass Einzelne ihr
Handeln nicht auf freier Willensbildung griinden, sich also fremdbestimmt verhalten.

In einem solchen Fall kdnnten Einzelne auch nicht mehr selbstbestimmt und frei
an der politischen Willensbildung und dem Wirtschaftsleben teilhaben. Denn wenn
Personen die Entscheidungsfreiheit dartiber verlieren, wer was wann Uber sie weiR,
kann dies dazu flihren, dass sie sich moglichst ,stromlinienférmig” verhalten wol-
len, also z. B. nicht an Blrgerinitiativen oder 6ffentlichen Versammlungen teilneh-
men, um nicht negativ aufzufallen. Mogliche Folgen kdnnen sein, dass es weniger
offentliche Debatten gibt und wichtige Argumente unausgesprochen bleiben. Es ist
beispielsweise moglich, dass Missstande ungentigend kritisiert werden wirden. Dies
wirde sowohl die individuellen Entfaltungschancen beeintrachtigen, als auch der
Grundidee der freiheitlichen Demokratie widersprechen, die auf die Mitwirkung ihrer
Blrgerinnen und Blirger angewiesen ist.

Die Konsequenzen der Preisgabe personenbezogener Daten durch Betroffene
selbst oder Unternehmen lassen sich zum Teil nicht im Vorhinein absehen. Einige
Menschen veroffentlichen jedoch im Internet mit dem Argument, dass sie nichts zu
verbergen haben, viel mehr personliche Informationen als sie Fremden in der Rea-
litdt zuganglich machen wiirden. Gelegentlich werden Daten auch unbewusst preis-
gegeben, etwa wenn bei der Nutzung bestimmter Angebote oder beim Einkaufen
im Internet die Datenschutzrichtlinien akzeptiert werden, ohne sie durchzulesen.
Alle Menschen sollten sich aber bewusst machen, dass veroffentlichte Daten fiir
jedermann zuganglich sind und oftmals nur schwer bis gar nicht vollstandig geldscht
werden konnen. [11]
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Pflichten von Unternehmen

Der Umgang mit personenbezogenen Daten innerhalb eines Unternehmens ist Zulassiger Umgang
nur dann zulissig, wenn er entweder durch die Gesetze erlaubt wird oder eine Einwil- mit Daten

ligung der betroffenen Person vorliegt. Bei Online-Handlern wird die Einwilligungser-

klarung haufig dadurch erteilt, dass Kundinnen und Kunden die Nutzungsbedin-

gungen bzw. die Allgemeinen Geschaftsbedingungen (AGB) und die Datenschutzerkla-

rung akzeptieren.

Unternehmen miissen beim Um-

gang mit personenbezogenen Daten

verschiedene Grundsatze beachten. So

sind sie beispielsweise an den Grund-

satz der Datenvermeidung und Daten-

sparsamkeit gebunden. Das bedeutet,

dass die Erhebung, Verarbeitung und

Nutzung personenbezogener Daten und

die Auswahl und Gestaltung von Da-

tenverarbeitungssystemen an dem Ziel

auszurichten sind, so wenig personen-

bezogene Daten wie moglich zu erhe-

ben, zu verarbeiten oder zu nutzen. Das

bedeutet, dass z. B. ein Online-Handler

nur so viele personenbezogene Daten

abfragen darf, wie er fiir die Zusendung

des Produkts benotigt (z. B. Namen, Lieferadresse und Telefonnummer, nicht aber
Religionszugehorigkeit). Dazu gehort auch, dass personenbezogene Daten sofort zu
[6schen sind, wenn der mit ihnen verbundene Zweck erreicht wurde und sie nicht
mebhr fir diesen Zweck gebraucht werden.

Personenbezogene Daten diirfen jedoch nicht geléscht werden, wenn gesetzliche Aufbewahrungs-
Aufbewahrungspflichten bestehen wie z. B. bei Patientenakten oder analogen und pflichten
digitalen Bewerbungsdokumenten. Besteht eine solche Frist, miissen die Daten derart

gesichert werden, dass der Zugriff der Mitarbeiterinnen und Mitarbeiter sowie Dritter

auf diese Daten flir andere Zwecke ausgeschlossen ist.

Dariiber hinaus miissen Unternehmen den Grundsatz der Zweckbindung be- Grundsatz der
achten. Dieser Grundsatz besagt, dass personenbezogene Daten nur fiir festgelegte, Zweckbindung
eindeutige und rechtmaRige Zwecke erhoben und nicht in einer mit diesen Zweckbe-

stimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden dirfen. Wenn

ein Online-Handler beispielsweise personenbezogene Daten fiir das Zusenden eines

Produkts erfasst, darf er diese Daten nicht fir einen anderen Zweck verwenden, wie

z. B. flir das Zusenden eines Newsletters. Hierflir muss er eine weitere Einwilligung

einholen.
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Der Grundsatz der Transparenz bedeutet, dass Betroffene einen Anspruch darauf
haben, zu erfahren, ob und wie die personenbezogenen Daten verarbeitet werden.
Daraufhin kdnnen Betroffene die Daten berichtigen, [6schen oder bei noch beste-
henden Aufbewahrungsfristen sperren lassen. Wenn eine Kundin beispielsweise bei
einem Online-Handler ein Produkt bestellt, kann sie nachfragen, wofr ihre perso-
nenbezogenen Daten verwendet werden. Der Online-Handler muss sie dann ber
die Verarbeitung ihrer personenbezogenen Daten informieren (insbesondere tber
Art, Umfang und Zweck). Wenn die Kundin damit nicht einverstanden ist, hat sie die
Moglichkeit, ihre Daten z. B. [6schen zu lassen.

Unternehmen miissen die Sicherheit der Daten gewahrleisten und technische
und organisatorische Malinahmen treffen, die zur Sicherstellung des Datenschutzes
erforderlich sind. Erforderlich sind MalRnahmen nur, wenn ihr Aufwand in einem
angemessenen Verhaltnis zum angestrebten Schutzzweck steht. Als verhaltnismaRig
kann im Bereich der digitalen Datensicherung z. B. der Einsatz von Verschlisselungs-
verfahren, Antivirenprogrammen und Firewalls angesehen werden.

Ferner sind Unternehmen verpflichtet, gemaR der gesetzlichen Vorgaben eine
Datenschutzbeauftragte oder einen -beauftragten zu bestellen. Als Datenschutzbe-
auftragte kdnnen vom Unternehmen sowohl eigene Mitarbeiterinnen und Mitarbei-
ter mit entsprechenden Kenntnissen als auch externe, fachkundige Personen bestellt
werden. Betriebliche Datenschutzbeauftragte sorgen fir die Einhaltung der daten-
schutzrechtlichen Bestimmungen im Unternehmen. Sie verfiigen lber das entspre-
chende Wissen und die Verantwortung, den Mitarbeiterinnen und Mitarbeitern bei
Fragen zum Umgang mit personenbezogenen Daten zu helfen. Zugleich priifen sie
die Arbeitsvorgange, um z. B. fahrldssige DatenschutzverstofRe von Angestellten zu
verhindern. [12]
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Rechte von Kundinnen
und Kunden

Es ist wichtig, dass Unternehmen die Rechte von Kundinnen und Kunden und
weiteren Personen in Bezug auf personenbezogene Daten beachten. Kundinnen und
Kunden haben beispielsweise ein Recht auf Information. Das bedeutet, dass Unter-
nehmen ihre Kundinnen und Kunden vorab dartber informieren missen, zu welchem
Zweck das Unternehmen die personen-

bezogenen Daten braucht und an wen

welche Daten gegebenenfalls Gbermit-

telt werden. Kundendaten dirfen nur

an Dritte (z. B. andere Unternehmen)

weitergegeben werden, wenn die oder

der Betroffene auch in die Weitergabe

eingewilligt hat oder eine Rechtsvor-

schrift dies erlaubt. Die Ubermittelten

Daten diirfen von Dritten dann nur fir

den vereinbarten Zweck verarbeitet

oder genutzt werden.

Wenn beispielsweise eine Kundin

ein Produkt bei einem Online-Handler

bestellt, muss der Online-Handler die

Kundin bereits vor der Zustimmung zur

kostenpflichtigen Bestellung des Produkts auf die Art, den Umfang und den Zweck der
Erhebung und Verwendung der personenbezogenen Daten hinweisen und ob bzw. an
wen die Daten weitergegeben werden. Dies geschieht bei Online-Handlern meist in
den Allgemeinen Geschaftsbedingungen (AGB).

Mochten Kundinnen und Kunden wissen, welche Daten ein Unternehmen zu ihrer
eigenen Person gespeichert hat, zu welchem Zweck die Daten gespeichert werden
und an wen diese Daten eventuell weitergegeben werden, muss das Unternehmen
die Kundinnen und Kunden hiertiber aufklaren. Dies geschieht in der Regel kosten-
los per Brief oder E-Mail. Dieses Recht wird im Datenschutz als Recht auf Auskunft
bezeichnet.

Auch das Recht auf Widerspruch muss von Unternehmen bertcksichtigt werden.
Werden beispielsweise Kundendaten aufgrund einer Einwilligung fiir Zwecke der Wer-
bung oder der Markt- oder Meinungsforschung verwendet, konnen Kundinnen und
Kunden jederzeit die Einwilligung zur Nutzung ihrer Daten widerrufen und somit der
kiinftigen Verwendung der Daten widersprechen.

Kundinnen und Kunden haben zudem das Recht auf Berichtigung, Léschung und
Sperrung. Das bedeutet, dass Kundinnen und Kunden von einem Unternehmen
verlangen kdnnen, ihre personenbezogenen Daten zu berichtigen oder zu lI6schen.
Eine Sperrung erfolgt z. B. dann, wenn die Léschung der Daten fiir das Unternehmen
aufgrund rechtlicher Vorgaben wie z. B. Aufbewahrungsfristen nicht moglich ist.

Information Stiftung Medienpadagogik Bayern

Recht auf
Information

Recht auf Auskunft

Recht auf
Widerspruch

Recht auf Berich-
tigung, Loschung
und Sperrung



Recht auf
Schadensersatz

Beispiel
Schadensersatz

Folgen bei
Verstolen

Datenschutz-
erklirung

Viele Daten, viel Verantwortung!

Zudem haben Kundinnen und Kunden ein Recht auf Schadensersatz. Erleiden
Kundinnen und Kunden durch eine unzuldssige oder unrichtige Datenerhebung,
-verarbeitung oder -nutzung einen Schaden, kénnen sie von dem verursachenden Un-
ternehmen Schadensersatz verlangen. Betroffene missen jedoch beweisen kdnnen,
dass der Schaden Folge des falschen Umgangs mit den personenbezogenen Daten ist.

Es ist beispielsweise denkbar, dass ein Unternehmen personenbezogene Daten,
welche es fiir einen konkreten Zweck erfasst hat, im Internet veroffentlicht (z. B.

ein Reiseunternehmen veroffentlicht ein mit Namen versehenes Urlaubsfoto einer
Reisenden). Ein Arbeitgeber informiert sich in der Folge liber eine Person, die sich
beworben hat und findet dieses Foto im Zuge der Internetrecherche. Er sortiert die
Bewerbungsmappe aus, da die Bewerberin bzw. der Bewerber auf dem Foto betrun-
ken wirkt und der Arbeitgeber daraus schlieRt, dass die Bewerberin bzw. der Bewer-
ber gerne viel feiert und sich nicht immer unter Kontrolle hat. Die Bewerberin oder
der Bewerber erleidet aufgrund des entgangenen Jobs einen finanziellen Schaden.
Wenn die betroffene Person nachweisen kann, dass sie abgelehnt wurde, weil ein
anderes Unternehmen das Urlaubsfoto in Verknilipfung mit dem Namen im Internet
veroffentlicht hat, kann sie Schadensersatz verlangen.

Missachten Unternehmen die datenschutzrechtlichen Vorgaben, kann dies zu
hohen BulRgeldern oder Schadensersatzforderungen fiihren. Neben den finanziellen
Folgen konnen Unternehmen unter Umstanden auch erhebliche Rufschaden erlei-
den. [13]

Um die Transparenz des Unternehmens zu erhéhen und das Vertrauen der Kundin-
nen und Kunden zu starken, muss eine Datenschutzerklarung auf der Internetseite
des Unternehmens platziert werden. Sie beschreibt, wie das Unternehmen mit perso-
nenbezogenen Informationen von Kundinnen und Kunden umgeht und welche Daten
es fur welchen Zweck verwendet. [14]
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Pflichten von Arbeitnehmer-
innen und Arbeitnehmern

Datenschutzrechtliche Verpflichtungen fir Mitarbeiterinnen und Mitarbeiter Verschwiegen-
ergeben sich nicht nur aus den Datenschutzgesetzen, sondern in der Regel auch aus heitserklirung
dem Arbeitsverhaltnis. Fir gewohnlich enthalt der Arbeitsvertrag eine sogenannte
Verschwiegenheitserklarung, welche Mitarbeiterinnen und Mitarbeiter zur Wahrung

des Datengeheimnisses und zumeist auch zur Wahrung des Geschaftsgeheimnisses

verpflichtet. Aufgrund dieser und weiterer gesetzlicher Verpflichtungen dirfen Mitar-

beiterinnen und Mitarbeiter personenbezogene Daten und Geschafts- und Betriebs-

geheimnisse nicht an andere weitergeben — oftmals nicht einmal an Kolleginnen und

Kollegen. Missachten Angestellte diese Vorgaben, missen sie (insbesondere) mit

arbeitsrechtlichen Konsequenzen und Schadensersatzforderungen rechnen.

Im Arbeitsalltag miissen Mitarbei-
terinnen und Mitarbeiter im Rahmen
ihrer Moglichkeiten dafiir Sorge tragen,
dass sensible Daten ausreichend gesi-
chert werden. Dies betrifft sowohl Akten
als auch personenbezogene Daten, die
digital gespeichert sind. Befinden sich
die Daten auf einem Firmen-PC, so ist
dieser z. B. mit einem ausreichend siche-
ren Passwort zu versehen (mindestens
acht Zeichen, bestehend aus GroR- und
Kleinbuchstaben, Zahlen und Sonderzei-
chen). Akten mit personenbezogenen
Daten sollten nach dem Gebrauch in
einem Schrank eingeschlossen werden.

Auch beim Transport sensibler Daten missen Sicherheitsvorkehrungen getroffen Pflichten beim
werden. Es empfiehlt sich, Dokumente nicht lose mit sich zu fihren oder abzulegen, Transport
sondern diese geschlossen in einer Tasche aufzubewahren. Auch USB-Sticks oder Lap- ~ sensibler Daten
tops sollten in einer Tasche transportiert werden. Mitarbeiterinnen und Mitarbeiter

sollten die Taschen stets bei sich tragen und nicht aus den Augen lassen.

Im E-Mail-Verkehr ist darauf zu achten, bei E-Mails, die an mehrere externe Emp- Pflichten beim
fangerinnen und Empfanger gerichtet sind (z. B. Kunden-Newsletter oder Elternbrie- E-Mail-Verkehr
fe), die Blindkopie-Funktion (bcc) zu nutzen. Dann sehen die Empfangerinnen und

Empfanger nur die E-Mail-Adresse der Absenderinnen und Absender, nicht jedoch die

anderen Empfangerinnen und Empfanger. Dies gilt immer dann, wenn die Empfange-

rinnen und Empfanger einer Weitergabe der eigenen E-Mail-Adresse (zumindest fur

diesen Zweck) nicht zugestimmt haben.

Information Stiftung Medienpadagogik Bayern



Pflichten beim
Gesprich

Pflichten beim
Vernichten von
Daten

Verhalten bei
VerstoBen

Folgen bei
VerstoSen

Viele Daten, viel Verantwortung!

In der miindlichen Kommunikation miissen sowohl im beruflichen als auch im
privaten Kontext ebenfalls die Sorgfaltspflichten des Datenschutzrechts eingehal-

ten werden. Angestellte miissen in Gesprachen darauf achten, keine Angaben Gber
personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Person
preiszugeben. In der telefonischen oder persdonlichen Kommunikation mit Kundinnen
und Kunden muss beim Austausch solcher Angaben garantiert sein, dass andere Per-
sonen nicht mithéren kdnnen (z. B. durch das Senken der Stimme).

Beim Loschen bzw. dem Vernichten von personenbezogenen Daten missen Mit-
arbeiterinnen und Mitarbeiter darauf achten, dass diese Daten nicht in fremde Hande
geraten. Daher ist es beispielsweise notwendig, beim Vernichten von Dokumenten
mit personenbezogenen Daten einen Aktenvernichter zu benutzen und sie nicht in
den Papierkorb zu entsorgen. [15]

Kommt es wissentlich oder unwissentlich zu einem VerstoR gegen die Daten-
schutzbestimmungen, ist dieser umgehend zu beseitigen. Bemerken Mitarbeiterinnen
oder Mitarbeiter, dass sich Kolleginnen und Kollegen nicht datenschutzrechtskonform
verhalten, sind diese darauf hinzuweisen. Bei mehrmaligen VerstoRen sollten die
Ausbildungsleiterinnen und -leiter oder die Vorgesetzten informiert werden. Stel-

len Mitarbeiterinnen und Mitarbeiter fest, dass Fremde unrechtmaRig in den Besitz
sensibler Daten gekommen sind, und drohen schwerwiegende Beeintrachtigungen
fir die Rechte oder schutzwiirdigen Interessen der Betroffenen, sollten unverziiglich
Ausbildungsleiterinnen und -leiter oder Vorgesetzte informiert werden. Diese kénnen
sich gegebenenfalls an die oder den Datenschutzbeauftragten des Betriebs wenden.
Datenschutzbeauftragte oder Vorgesetzte sind zur unmittelbaren Mitteilung an die
zustandige Aufsichtsbehorde (in der Regel das entsprechende Landesamt fiir Daten-
schutz) sowie die oder den Betroffenen verpflichtet.

Die Missachtung datenschutzrechtlicher Vorgaben kann, selbst wenn dies
unabsichtlich geschieht, fiir Mitarbeiterinnen und Mitarbeiter arbeitsrechtliche und
finanzielle Folgen haben. Ist ein fahrlassiger Verstol} gegen datenschutzrechtliche Be-
stimmungen nachzuweisen, kann dies in leichten Fallen zu Ermahnungen, in schwer-
wiegenderen Fallen zu einer (fristlosen) Kiindigung fihren. Dazu kann ein BufRgeld
von Seiten der zustandigen Aufsichtsbehorde ausgesprochen werden. Handelte die
Mitarbeiterin oder der Mitarbeiter in voller Absicht, kann dies sogar im Einzelfall zu
einem Strafverfahren fiihren. Der betreffenden Person droht dann eine Geldstrafe
oder eine Freiheitsstrafe von bis zu zwei Jahren. Um nicht selbst fir das Fehlverhalten
ihrer Mitarbeiterinnen und Mitarbeiter bestraft zu werden, missen Vorgesetzte ihrer
Aufsichtspflicht nachkommen und ein datenschutzrechtskonformes Verhalten aller
Mitarbeiter sicherstellen (z. B. durch entsprechende Arbeitsanweisungen und regel-
maRige Uberpriifung). [4]
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Arbeitsmaterialien (Basis)

D1| Arbeitsblatt: Datenschutz in der Arztpraxis
D2| Arbeitsblatt: Goldene Regeln des Datenschutzes

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Basis verwenden konnen, finden Sie im Internet unter:

www.medienfuehrerschein.bayern.

Arbeitsmaterialien Stiftung Medienpadagogik Bayern






Viele Daten, viel Verantwortung!

Hame: Bewerten Sie das Verhalten
Klasse: von Anna aus der Perspektive
' des Datenschutzes.

) e
Arbeitsblatt:

Datenschutz in der Arztpraxis

Handelt Anna im Umgang mit personenbezogenen Daten richtig oder falsch? Warum?

Telefongesprach mit Patientin

&

Gesprach mit Patient im Wartezimmer

Gesprich mit Arztin im Behandlungsraum

Umgang mit Krankenakten

Umgang mit Computer

Aktualisierung der Homepage

Gesprach mit Kollegin im Restaurant

D1| Arbeitsblatt Stiftung Medienpadagogik Bayern
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Folgende Regeln sind beim

Name: Umgang mit personen-
bezogenen Daten im
Klasse: Arbeitsalltag hilfreich.

Arbeitsblatt: /
Goldene Regeln des Datenschutzes

Der Begriff Datenschutz umfasst den rechtlichen Schutz persénlicher Daten. Weil
diese Daten einer bestimmten Person zugeordnet werden kénnen, werden sie auch
als personenbezogene Daten bezeichnet (z. B. Name, Geburtsdatum, Adresse,
Hautfarbe, Kontodaten).

Erlaubnis und Einwilligung

Personenbezogene Daten diirfen nur erhoben, verarbeitet und genutzt S —
, , werden, wenn o
» dies gesetzlich erlaubt ist oder
» die betroffene Person eingewilligt hat. ¢¢
/

Zweck s
—

» nur fur den konkreten Zweck (bzw. die Aufgabe) verwendet werden, fiir
den sie erhoben wurden und

» nur erhoben werden, wenn diese unbedingt notwendig sind, um
den Zweck (bzw. die Aufgabe) zu erfiillen. €€

, , Personenbezogene Daten diirfen

Auskunft
?

Zweck (bzw. fiir welche Aufgabe) ihre personenbezogenen Daten er- —_—
hoben und genutzt werden. €€

”

, Personen dirfen jederzeit Auskunft dartiber erhalten, zu welchem

Aufbewahrung und Vernichtung

Personenbezogene Daten missen vollstandig vernichtet werden, wenn
, » sie nicht mehr gebraucht werden (z. B. wenn der Auftrag abgeschlos-
sen ist) und
» keine Aufbewahrungsfrist (mehr) besteht. ¢¢

'
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Name: Umgang mit personen-
bezogenen Daten im
Klasse: Arbeitsalltag hilfreich.

Folgende Regeln sind beim

Arbeitsblatt: /

Goldene Regeln des Datenschutzes

Schutz vor unbefugtem Zugriff

Es ist darauf zu achten, dass Unbefugte keinen Zugang zu personenbezo-

, , genen Daten haben.

» Es mussen daher sensible Dokumente z. B. in einem Schrank ver-
schlossen, E-Mails verschliisselt oder starke Passworter verwendet
werden und

» es dirfen Unbefugte bei Gesprachen lber personenbezogene Daten
nicht mithoren kénnen. ¢¢

Geschiitzter Personenkreis

Der Schutz personenbezogener Daten gilt fiir alle (z. B. fir Kundinnen
und Kunden, Patientinnen und Patienten, Kolleginnen und Kollegen). €€

e

Bei Fragen

Ansprechpartner bei Fragen zum richtigen Umgang mit personenbezoge-

, , nen Daten sind
» Ausbildungsleiterinnen und -leiter und
» Vorgesetzte.
Falls diese Unterstlitzung brauchen, kdnnen sie sich an betriebliche
Datenschutzbeauftragte wenden (sofern vorhanden). €€

e

D2| Arbeitsblatt Stiftung Medienpadagogik Bayern
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Viele Daten, viel Verantwortung!

Erganzung I:
Pflichten von Mitarbeiterinnen
und Mitarbeitern

Ablauf des Unterrichts (Erganzung I)

Losungsblatt: Datensalat (D3)

Losungsblatt: Fallbeispiele Datenschutz 1 und 2 (D4-D5)
Tafelbild: Datenschutzbeauftragte

D3| Arbeitsblatt: Datensalat

D4| Arbeitsblatt: Fallbeispiele Datenschutz 1

D5| Arbeitsblatt: Fallbeispiele Datenschutz 2

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern
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Ablauf deS Untel‘l‘ichts (Ergianzung I)

Inhalt Die 1. Erganzung des Moduls vertieft das Thema Pflichten von Mitarbeiterinnen
und Mitarbeitern im Umgang mit sensiblen Daten. Die Schiilerinnen und Schiiler
erkennen sensible Daten und erarbeiten einen angemessenen Umgang mit diesen im
Arbeitsalltag. AuRerdem lernen sie, dass unter anderem Datenschutzbeauftragte fur
die Einhaltung von datenschutzrechtlichen Bestimmungen im Unternehmen sorgen.

1. Einordnung sensibler Daten
'_:0 1.1 Beginnen Sie mit einer kurzen Wiederholung des Begriffs , personenbezogene

10 min. (EJ Daten” und erklaren Sie den Schiilerinnen und Schiilern, dass es noch weitere
sensible Daten gibt: Geschafts- und Betriebsgeheimnisse. Teilen Sie anschliefend
das »D3I Arbeitsblatt: Datensalat« aus. Die Schilerinnen und Schiler ordnen
hier verschiedene Daten den drei Kategorien (personenbezogene Daten, Ge-
schafts- und Betriebsgeheimnisse, unproblematische Informationen) zu.
Vorbereitung: »Information: Grundlagen des Datenschutzes«
Material: Arbeitsblatt

% 1.2 Fordern Sie die Schilerinnen und Schiiler auf, die Arbeitsblatter an ihre Nachba-
Ej rinnen und Nachbarn weiterzugeben. Besprechen Sie die richtigen Antworten
10 min. (= gemeinsam im Plenum. Die Schilerinnen und Schiiler korrigieren die Einordnung
ihrer Nachbarinnen und Nachbarn.
Vorbereitung: »Lésungsblatt: Datensalat«

2. Umgang mit sensiblen Daten im Arbeitsalltag
('_51_0 2.1 Bilden Sie kleine Gruppen mit je zwei bis drei Schilerinnen und Schilern.

20 min. \{(= Teilen Sie an die eine Halfte der Gruppen das »D4/ Arbeitsblatt: Fallbeispiele
Datenschutz 1«, an die andere Halfte das »D5/ Arbeitsblatt: Fallbeispiele Daten-
schutz 2« aus. Die Schiilerinnen und Schiiler diskutieren in den Gruppen, welches
Verhalten in den Situationen datenschutzrechtlich richtig ware und notieren die
Antworten. Die Gruppenergebnisse werden anschliefend im Plenum vorgestellt
und besprochen.

Vorbereitung: »Information: Pflichten von Arbeitnehmerinnen und Arbeitneh-
mern«, »Lésungsblatt: Fallbeispiele Datenschutz 1 und 2 (D4-D5)«
Ergebnissicherung: Arbeitsblatter

3. Datenschutzbeauftragte und weitere MaRnahmen

3.1 Besprechen Sie im Plenum, an wen die Schiilerinnen und Schiiler sich wenden

5 min. kénnen, wenn sie eine Frage im Umgang mit sensiblen Daten haben. Erklaren Sie
den Auszubildenden, dass ihre Ausbildungsleiterinnen und -leiter oder ggf. auch
ihre Vorgesetzten erste Ansprechpartner sind. Falls weitere Unterstitzung bei
der Beantwortung der Frage notwendig ist, kann die bzw. der Datenschutzbeauf-
tragte des Unternehmens um Rat gefragt werden (falls vorhanden).
Vorbereitung: »Information: Pflichten von Unternehmen«
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3.2 Zusatzaufgabe: Veranschaulichen Sie anhand eines Tafelbilds, wie Unter-
nehmen dafiir sorgen, dass datenschutzrechtliche Bestimmungen eingehalten
werden. Verdeutlichen Sie, dass das Bestellen von Datenschutzbeauftragten eine
dieser MaRnahmen ist. Gehen Sie auf die Tatigkeiten von betrieblichen Daten-
schutzbeauftragten ein.

Vorbereitung: »Information: Pflichten von Unternehmen«, »Information: Pflichten
von Arbeitnehmerinnen und Arbeitnehmern«
Ergebnissicherung: » Tafelbild: Datenschutzbeauftragte«

Stiftung Medienpadagogik Bayern
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Losungsblatt: Datensalat (D3)

personenbezogene unproblematische Geschdfts- und
Daten Informationen Betriebsgeheimnisse
Geburtsdatum Unternehmensanschrift nicht veréffentlichte

Autokennzeichen eines
privaten Fahrzeuges

Rentenversicherungs-
nummer

Nationalitat

Unterlagen zur Kreditwr-
digkeit eines Kunden

Augenfarbe

Aufzeichnungen tber
Arbeitszeiten

E-Mail-Adresse

Aussage Uber Schwanger-
schaft einer Mitarbeiterin

Kantinenpreise
Datum der Betriebsfeier

Mitarbeiterzahl

Umsatzzahlen

interne Projektdaten
Unterlagen zur Kredit-
wirdigkeit eines Unter-
nehmens
Vertragsunterlagen
zwischen verschiedenen

Unternehmen

Konstruktionszeichnung
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Losungsblatt: Fallbeispiele
Datenschutz 1 und 2 (D4-D5)

Fallbeispiel D4/1

Sie kommen in lhren Betrieb und sehen auf dem Flur den Ausdruck eines Arbeits- Auffinden von
zeugnisses eines ehemaligen Kollegen liegen. Wie verhalten Sie sich? Unterlagen

» Sie sollten das Zeugnis an sich nehmen.

» Wenn erkennbar ist, wer das Zeugnis erstellt hat, sollte das Zeugnis umgehend
der verantwortlichen Mitarbeiterin bzw. dem verantwortlichen Mitarbeiter Giber-
geben werden.

» Wenn nicht erkennbar ist, wer das Zeugnis erstellt hat, sollte das Dokument un-
verzliglich der Ausbildungsleiterin bzw. dem Ausbildungsleiter oder der bzw. dem
Vorgesetzten mit der Schilderung des Hergangs ausgehandigt werden.

Fallbeispiel D4/2

Auf dem Weg zur Arbeit treffen Sie zufallig einen Freund, dem Sie von Ihrem Gesprich mit
Arbeitstag erzahlen. An was sollten Sie beim Gesprach mit dem Freund denken? Dritten

» Es ist zu beachten, dass keine personlichen Informationen liber Kundinnen und
Kunden oder Mitarbeiterinnen und Mitarbeiter oder Geschafts- und Betriebsge-
heimnisse preisgegeben werden.

Fallbeispiel D4/3

Eine Kundin moéchte dringend mit Ihrem Kollegen sprechen, kann ihn aber auf der Anfrage von Daten
dienstlichen Telefonnummer nicht erreichen. Die Kundin bittet Sie daher darum, ihr
die private Telefonnummer des Kollegen zu geben. Wie verhalten Sie sich?

» Die private Telefonnummer und auch weitere personenbezogene Daten des Kol-
legen dirfen nur mit seiner Einwilligung an andere weitergegeben werden oder
wenn dies durch das Gesetz erlaubt ist.

» Am Telefon sollte die Herausgabe der Information — auch wenn eine Einwilligung
des Kollegen vorliegt — zunachst stets verweigert und um eine schriftliche Aus-
kunftsanfrage gebeten werden. So kdnnen Sie priifen, ob die Anruferin wirklich
diejenige ist, fur die sie sich ausgibt und ob sie berechtigt ist, die Informationen
zu erhalten.

Fallbeispiel D4/4

Sie bemerken, dass eine Kollegin Akten mit personenbezogenen Daten immer offen Umgang mit Akten
liegen lasst, auch wenn sie das Biro verlasst. Wie verhalten Sie sich?

» Sie sollten sie dariiber informieren, dass personenbezogene Daten ausreichend
gesichert werden muissen. Das bedeutet auch, dass Akten mit personenbezoge-
nen Daten nicht offen liegen gelassen werden diirfen und nach dem Gebrauch in
einen Schrank eingeschlossen werden mussen.

» Bemerken Sie, dass lhre Kollegin auch weiterhin gegen die Datenschutzbestim-
mungen verstolt, sollten Sie Ihre Ausbildungsleiterin oder Ihren Ausbildungsleiter
dartber informieren.

Anleitung Stiftung Medienpadagogik Bayern
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Fallbeispiel D5/1

Transport eines Ihre Ausbildungsleiterin bittet Sie, einen Brief an einen Kunden zur Post zu bringen.
Briefs | An was sollten Sie beim Transport des Briefs denken?

» Der Brief sollte in einer geschlossenen Tasche transportiert werden. Es ist darauf
zu achten, dass er nicht aus der Tasche fallen oder gestohlen werden kann.

» Der Brief darf nicht einfach irgendwo liegen gelassen werden.

» Andere Personen sollen die Anschrift auf dem Brief nicht sehen kdnnen.

Fallbeispiel D5/2

Versenden von Sie schicken eine E-Mail mit aktuellen Informationen an mehrere Kundinnen und
E-Mails Kunden. Was ist beim Versenden der E-Mail zu beachten?

» Da die Mail an mehrere Empfangerinnen und Empfanger verschickt wird, sollte
die Blindkopie-Funktion (bcc) genutzt werden. Dies gilt immer dann, wenn die
Empfangerinnen und Empfanger einer Weitergabe der eigenen E-Mail-Adresse
nicht zugestimmt haben.

» Achten Sie bei E-Mails immer darauf, dass Sie die Adresse richtig eingegeben
haben und die Mail nicht an unberechtigte Dritte verschickt wird.

Fallbeispiel D5/3

Verlust von Nach einem Kundenbesuch gehen Sie gemeinsam mit lhrem Kollegen einen Kaffee

Unterlagen trinken. Zurtick in der Firma bemerken Sie, dass Sie die Unterlagen, die auch perso-
nenbezogene Daten des Kunden beinhalten, im Café vergessen haben missen. Wie
verhalten Sie sich?

» Die sensiblen Daten sollten so schnell wie moglich gesichert werden.

» Rufen Sie bei dem Café an, um zu fragen, ob die Unterlagen dort gefunden wur-
den. Bitten Sie die Angestellten darum, die Unterlagen sicher zu verwahren, bis
Sie diese personlich abholen.

» Informieren Sie auBerdem lhre Ausbildungsleiterin bzw. Ihren Ausbildungsleiter
oder lhre Vorgesetzte bzw. |hren Vorgesetzten. Sie oder er wird entscheiden,
ob der Kunde liber den Vorfall informiert werden muss. Kundinnen und Kunden
missen beispielsweise bei schwerwiegenden Datenverlusten (z. B. bei Hackeran-
griffen auf Kundenkonten) informiert werden.
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Fallbeispiel D5/4

Ein Blick auf die Uhr zeigt Ihnen: Es ist Feierabend! Was gilt es beim Verlassen des Vgrlassen des
Biros zu beachten? Biiros

» Es ist zu beachten, dass Akten und sonstige Dokumente, die personenbezogene
Daten enthalten, vor Verlassen des Blros in einem Schrank eingesperrt werden.

» Digitale Arbeitsergebnisse des Tages sollten auf dem vom Unternehmen dafir
vorgesehenen Speichermedium gespeichert werden, bei Bedarf verschliisselt.

» Halten Sie sich an die Sicherheitsvorgaben lhres Unternehmens. Fragen Sie
gegebenenfalls nach entsprechenden Vorgaben zu Sicherheitsvorkehrungen und
Sorgfaltspflichten des Unternehmens.

Anleitung Stiftung Medienpadagogik Bayern



Verschwiegen-
heitserklirung

Datenschutz-
beauftragte

Weitere Vorlagen

Viele Daten, viel Verantwortung!

Tafelbild:
Datenschutzbeauftragte

§ Gesetzliche Bestimmungen zum Datenschutz

von Unternehmen zu
beachten

/\

Unternehmen

fir gewohnlich Bestandteil gemal gesetzlicher
der Arbeitsvertrage Vorgaben zu bestellen

Zustandigkeit fur
Umsetzung

Verschwiegenheits- ‘ betriebliche/r
erklarung Datenschutzbeauftragte/r
Verpflichtung zur hilft bei Fragen zum Umgang prift Arbeitsvorgange,
Einhaltung der Gesetze mit sensiblen Daten um VerstoRe zu
und Geheimhaltung verhindern

Mitarbeiterinnen und Mitarbeiter

Weisen Sie die Schiilerinnen und Schiiler darauf hin, dass Unternehmen verschie-
dene MalRnahmen ergreifen, um die gesetzlichen Bestimmungen zum Datenschutz
einzuhalten. Veranschaulichen Sie das anhand des Tafelbilds. Erklaren Sie der Klasse,
dass in der Regel Verschwiegenheitserklarungen in Arbeitsvertragen enthalten sind,
die die Mitarbeiterinnen und Mitarbeiter zur Einhaltung der Gesetze und Geheimhal-
tung verpflichten. VerstoRen Mitarbeiterinnen und Mitarbeiter dagegen, missen sie
mit Sanktionen rechnen.

Erlautern Sie der Klasse, dass das Bestellen von Datenschutzbeauftragten eine wei-
tere wichtige MaBnahme ist, wie Unternehmen fir die Einhaltung der gesetzlichen
Bestimmungen zum Datenschutz sorgen. Gehen Sie auf die Aufgaben von betriebli-
chen Datenschutzbeauftragten ein. Betriebliche Datenschutzbeauftragte helfen den
Mitarbeiterinnen und Mitarbeitern, wenn sie Fragen zum Umgang mit sensiblen
Daten haben. AuRRerdem prifen sie Arbeitsvorgdange, um DatenschutzverstoRe zu
verhindern.

Sie konnen das Tafelbild im Gesprich mit den Schilerinnen und Schiilern an der

Tafel entwickeln oder die Folien- bzw. PowerPoint-Vorlage nutzen. Beides finden Sie
im Internet zum Download unter: www.medienfuehrerschein.bayern.
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Name:

Klasse:

Ordnen Sie die
verschiedenen Daten
einer der drei
Kategorien zul

V'

Arbeitsblatt: Datensalat

Geburtsdatum e nicht veroffentlichte Umsatzzahlen e Unternehmensanschrift e
Autokennzeichen eines privaten Fahrzeuges e interne Projektdaten e Rentenversiche-
rungsnummer e Kantinenpreise e Nationalitdt ¢ Datum der Betriebsfeier ¢ Unterlagen
zur Kreditwurdigkeit eines Kunden e Unterlagen zur Kreditwirdigkeit eines Unterneh-
mens ¢ Augenfarbe ¢ Aufzeichnungen (iber Arbeitszeiten ¢ Mitarbeiterzahl o
Vertragsunterlagen zwischen verschiedenen Unternehmen e E-Mail-Adresse e
Konstruktionszeichnung e Aussage Uber Schwangerschaft einer Mitarbeiterin

personenbezogene
Daten

unproblematische
Informationen

Geschafts- und
Betriebsgeheimnisse

D3| Arbeitsblatt
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Diskutieren Sie gemeinsam,
wie Sie sich in den folgenden
Situationen richtig verhalten
konnen und notieren Sie die
Antworten.

Arbeitsblatt: /
Fallbeispiele Datenschutz 1

Name:

Klasse:

Auffinden von Unterlagen

Sie kommen in lhren Betrieb und sehen auf dem Flur den Ausdruck eines
Arbeitszeugnisses eines ehemaligen Kollegen liegen. Wie verhalten Sie

sich? (44 a—
Gesprach mit Dritten
Auf dem Weg zur Arbeit treffen Sie zufallig einen Freund, dem Sie von |h-
’ rem Arbeitstag erzahlen. An was sollten Sie beim Gesprach mit dem Freund ...
denken? €€ "‘ "A

Anfragen von Daten

Eine Kundin mochte dringend mit Ihrem Kollegen sprechen, kann ihn aber
, auf der dienstlichen Telefonnummer nicht erreichen. Die Kundin bittet Sie

daher darum, ihr die private Telefonnummer des Kollegen zu geben. Wie
verhalten Sie sich? €6

Umgang mit Akten

Sie bemerken, dass eine Kollegin Akten mit personenbezogenen Daten
, immer offen liegen lasst, auch wenn sie das Biiro verldsst. Wie verhalten
Sie sich? €€
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Diskutieren Sie gemeinsam,
wie Sie sich in den folgenden
Situationen richtig verhalten
konnen und notieren Sie die
Antworten.

Arbeitsblatt: /
Fallbeispiele Datenschutz 2

Name:

Klasse:

Transport eines Briefes

Ilhre Ausbildungsleiterin bittet Sie, einen Brief an einen Kunden zur Post zu
, , bringen. An was sollten Sie beim Transport des Briefes denken? €€
[}

Versenden von E-Mails

Sie schicken eine E-Mail mit aktuellen Informationen an mehrere Kundin-
, , nen und Kunden. Was ist beim Versenden der E-Mail zu beachten? €6
]

Verlust von Unterlagen

Nach einem Kundenbesuch gehen Sie gemeinsam mit lhrem Kollegen einen

, Kaffee trinken. Zuriick in der Firma bemerken Sie, dass Sie die Unterlagen, —
die auch personenbezogene Daten des Kunden beinhalten, im Café verges- _
sen haben missen. Wie verhalten Sie sich? ¢¢ m

Verlassen des Biiros

Ein Blick auf die Uhr zeigt Ihnen: Es ist Feierabend! Was gilt es beim Verlas-
, , sen des Biiros zu beachten? €€
|
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Erganzung II:
Pflichten von Unternehmen

Ablauf des Unterrichts (Erganzung IT)
Anleitung: Brainstorming

Anleitung: Digitales Element: Grundsatze fiir
Unternehmen

Losungsblatt: Grundsatze des Datenschutzes (D6)
D6| Arbeitsblatt: Grundsatze des Datenschutzes

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.
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Ablauf deS Untel‘l‘ichts (Erganzung IT)

Inhalt Die 2. Erganzung des Moduls beschaftigt sich mit den datenschutzrechtlichen
Pflichten von Unternehmen, Behérden und anderen Einrichtungen im Umgang mit
personenbezogenen Daten. Die Schiilerinnen und Schiler verinnerlichen daten-
schutzrechtliche Grundsatze, die Unternehmen beachten mussen.

. 1. Bedeutung des Datenschutzes fiir Unternehmen
% 1.1 Starten Sie mit einem Brainstorming: Fragen Sie die Schilerinnen und Schiiler, in

16 min. EJ welchen Situationen es flir Unternehmen wichtig ist, personenbezogene Daten

zu nutzen. Gehen sie dabei auf die Begriffe Datenspeicherung und Datenverar-

beitung ein und erkldren sie diese kurz. Notieren Sie die Antworten stichpunktar-

tig an der Tafel.

Vorbereitung: »Information: Grundlagen des Datenschutzes«, »Anleitung: Brain-

storming«

2. Datenschutzrechtliche Pflichten von Unternehmen
Q 2.1 Nutzen Sie das »Digitale Element: Grundsdtze fiir Unternehmen« zur Erklarung
10 min. der datenschutzrechtlichen Grundsatze. Zeigen Sie dabei zundchst nur den Na-
men des jeweiligen Grundsatzes und fragen Sie die Klasse, was dieser bedeutet.
Blenden Sie danach die entsprechende Definition ein und gehen Sie zum nachs-
ten Grundsatz Uber. Das digitale Element finden Sie online auf der Website des
Medienflhrerscheins Bayern: www.medienfuehrerschein.bayern unter der Ru-
brik Berufliche Schulen = Unterrichtseinheit ,Viele Daten, viel Verantwortung!
Datenschutzrechtliche Grundlagen verstehen und im Arbeitsalltag anwenden®.
Vorbereitung: »Information: Pflichten von Unternehmen«, »Anleitung: Digitales
Element: Grundsdtze fiir Unternehmen«

—( 2.2 Bilden Sie kleine Gruppen mit je drei bis vier Schillerinnen und Schiilern und
15 min. (éj teilen Sie das »D6/ Arbeitsblatt: Grundsdtze des Datenschutzes« aus. In den
Gruppen wenden die Schiilerinnen und Schiler die zuvor besprochenen Grund-
satze auf das fiktive Fallbeispiel an. Besprechen Sie die Ergebnisse anschlieBend
gemeinsam im Plenum.
Vorbereitung: »Lésungsblatt: Grundsditze des Datenschutzes«
Material: Arbeitsblatt

3. Reflexion
3.1 Erklaren Sie den Schilerinnen und Schiilern, dass manche Unternehmen per-
10 min. sonenbezogene Daten aus wirtschaftlichen Interessen erheben und speichern

(z. B. um sie fur Werbezwecke zu nutzen). Diskutieren Sie gemeinsam Uber das
Spannungsverhaltnis, das sich zwischen den wirtschaftlichen Interessen von
Unternehmen und dem Schutz von Kundendaten ergeben kann. Fragen Sie die
Auszubildenden nach eigenen Erfahrungen. Gehen Sie bei der Diskussion auf den
Begriff Big Data ein.
Vorbereitung: »Information: Bedeutung des Datenschutzes«
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Anleitung: Brainstorming

Sprechen Sie mit den Schilerinnen und Schilern Gber die Bedeutung des Daten-
schutzrechts fiir Unternehmen, Behorden und Einrichtungen. Lassen Sie die Klasse
Beispiele nennen, wann es fir Unternehmen, Behoérden und Einrichtungen wichtig
ist, personenbezogene Daten zu verwenden (z. B. von Kundinnen und Kunden oder
Angestellten). Die Beispiele missen sich nicht auf den eigenen beruflichen Alltag be-
schranken. Sammeln Sie die Antworten der Schiilerinnen und Schiler stichpunktartig
an der Tafel.

Nennen Sie gegebenenfalls folgende Beispiele zur Anregung des Brainstormings:

» Kundendaten sind erforderlich, um Vertrage erfiillen zu kénnen (z. B. Lieferadresse)

» Kundendaten werden im Rahmen von Werbestrategien genutzt
(z. B. zur Ausspielung zielgruppenorientierter Werbung)

» Daten von Angestellten sind erforderlich fiir den unternehmerischen Alltag (z. B. fiir
die Uberweisung des Gehalts)

» Personenbezogene Daten sind fiir Behérden wichtig, damit sie ihren 6ffentlichen
Aufgaben nachkommen kdnnen (z. B. Infrastrukturplanung)

» Personenbezogene Daten sind flr Unternehmen wichtig, um Sicherheit in den eige-
nen Rdumen zu gewahrleisten (z. B. Videoliberwachung im Verkaufsraum)

» Kundendaten sind fiir Unternehmen bei bestimmten Unternehmensentscheidun-
gen wichtig (z. B. bei der Standortwahl)

Anleitung Stiftung Medienpadagogik Bayern

Fragestellung

Beispiele



Interaktive Grafik

Erlauterungen
Grundsitze

Digitales Element
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Anleitung: Digitales Element:
Grundsatze fur Unternehmen

Grundsatze des Datenschutzes

—®

Grundsatz der VerhaltnismaRBigkeit

Grundsatz der Zweckbindung und der Datensparsamkeit

Die Datenverwendung muss in einem q
verniinftigen Verhaltnis zum'verfolg- S
ten Zweck stehen und muss insbe- o

sondere fur die Erfullung des Zwecks
erforderlich sein.

Personenbezogene Daten diirfen nur
fiir einen konkreten Zweck verwendet
werden.

Grundsatz der Transparenz

Betroffene missen Uber die Speiche-
rung von personenbezogenen Daten,
insbesondere tber Art, Umfang und
Zweck informiert werden.

Erarbeiten Sie mit den Schilerinnen und Schulern die interaktive Grafik zu den
Grundsatzen des Datenschutzes, die bei der Erhebung und Bearbeitung von Kunden-
daten beachtet werden missen. Zeigen Sie zunachst nur den jeweiligen Grundsatz.
Die Schilerinnen und Schiiler Gberlegen, was der Grundsatz bedeuten kénnte und
duBern ihre Meinung.

Blenden Sie anschlieRend die Erkldrung des jeweiligen Grundsatzes ein und erldu-
tern Sie diese mit Hilfe der Notizen in der Prasentation und den Hintergrundinforma-

tionen. Gehen Sie dann zum nachsten Grundsatz Uber.

Das digitale Element finden Sie online auf der Website des Medienfiihrerscheins
Bayern unter www.medienfuehrerschein.bayern.

Anleitung
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Losungsblatt: Grundsitze
des Datenschutzes (Dé6)

Grundsatz

Bedeutung fiir das Fallbeispiel

Unterstiitzende
Fragen fiir die Aus-
wertung

Grundsatz der
Zweckbindung
Personenbezogene
Daten dirfen nur fir
einen konkreten Zweck
verwendet werden.

Die Daten dirfen nur fiir das Anfer-
tigen und Ausliefern des Tisches und
fir keine anderen Zwecke verwen-
det werden. Insbesondere dirfen
die Daten nicht ohne Einwilligung
des Kunden an andere Unterneh-
men weitergegeben werden. Nach
Ausliefern des Tisches sind die Daten
zu l6schen.

Worin besteht der
Zweck?

Grundsatz der Verhilt-
nismaRigkeit und der
Datensparsamkeit
Die Datenverwendung
muss in einem ver-
nlnftigen Verhaltnis
zum verfolgten Zweck
stehen und muss
insbesondere fir die
Erflllung des Zwecks
erforderlich sein.

Es durfen nur Daten, die wirklich fir
das Anfertigen und Ausliefern des
Tisches erforderlich sind, erfasst
werden. Bei diesem Beispiel waren
das:
» Namen und Anschrift des Kunden
flir die Auslieferung des Tisches
» Telefonnummer fir eventuelle
Rickfragen zur Anfertigung oder
Auslieferung des Tisches
Weitere Daten (z. B. Religionszuge-
horigkeit, Familienstand des Kun-
den) muss die Tischlerei nicht zur
Bearbeitung des Auftrages wissen
und dirfen daher nicht erfragt
werden.
Es ist aber moglich, zusatzliche Da-
ten auf freiwilliger Basis abzufragen.
Diese missen jedoch als optional
kenntlich gemacht werden, damit
der Kunde einwilligen kann.

Welche Daten darf
die Tischlerei von
dem Kunden
erfragen?

Grundsatz der Trans-
parenz

Betroffene miissen
Uber die Speicherung
von personenbezoge-
nen Daten, insbeson-
dere Uber Art, Umfang
und Zweck informiert
werden.

Die Tischlerei muss den Kunden
Uber die Speicherung des Namens,
der Anschrift und der Telefonnum-
mer informieren.

Woriber muss das
Unternehmen den
Kunden informie-
ren?

Anleitung
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Wenden Sie die Grund-
sdtze des Datenschutzes
fiir Unternehmen auf das
Fallbeispiel an.

Arbeitsblatt: /
Grundsatze des Datenschutzes

Eine Tischlerei nimmt eine Bestellung eines Kunden zur Anfertigung und Auslieferung
eines Tisches entgegen. Dabei muss die Tischlerei Grundsatze des Datenschutzes ein-
halten. Auf was muss die Tischlerei beim Erfassen und Verwenden von Kundendaten

fir die Anfertigung und Auslieferung des Tisches konkret achten?

Name:

Klasse:

Grundsatz der Zweckbindung

werden. 66

N
, , Personenbezogene Daten dirfen nur fiir einen konkreten Zweck verwendet < %
[}

Das bedeutet fur die Tischlerei:

Grundsatz der VerhéltnismaRigkeit

Die Datenverwendung muss in einem verniinftigen Verhaltnis zum ver-
folgten Zweck stehen und muss insbesondere fiir die Erfillung des Zwecks
erforderlich sein. €€

Das bedeutet fiir die Tischlerei:

Grundsatz der Transparenz

Betroffene missen liber die Speicherung von personenbezogenen Daten,
, , insbesondere tiber Art, Umfang und Zweck informiert werden. €6
|

Das bedeutet fur die Tischlerei:
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Erganzung II1: Rechte
von Kundinnen und Kunden

Ablauf des Unterrichts (Erganzung I1T)
Losungsblatt: Fallbeispiele (D7-D9)
D7| Arbeitsblatt: Fallbeispiele 1

D8| Arbeitsblatt: Fallbeispiele 2

Do| Arbeitsblatt: Fallbeispiele 3

Alle weiteren Materialien, die Sie zur Durchfiihrung der
Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern
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Ablan deS UnterriChtS (Erganzung III)

Inhalt Die 3. Erganzung des Moduls behandelt das Thema Rechte von Kundinnen und Kun-
den beziiglich des Datenschutzes. Die Schiilerinnen und Schiiler erarbeiten anhand
fiktiver Fallbeispiele, welche Rechte von Kundinnen und Kunden Unternehmen im
Umgang mit sensiblen Daten bericksichtigen mussen.

% 1. Bedeutung des Datenschutzes fiir Individuen
EJ 1.1 In einem Brainstorming zur Bedeutung des Datenschutzrechts tberlegen sich die
10 min. (= Schilerinnen und Schiler, in welchen Situationen ihnen selbst der Schutz der
eigenen Daten wichtig ist und warum. Notieren Sie die Antworten stichpunktartig
an der Tafel.
Vorbereitung: »Information: Bedeutung des Datenschutzes«

2. Rechte von Kundinnen und Kunden
(E 2.1 Teilen Sie die Klasse in Kleingruppen. Jede Gruppe bekommt ein »D7-D9I Ar-

25 min. \{= beitsblatt: Fallbeispiele (1-3)« und bearbeitet die zwei geschilderten Situationen.
Starke Lerngruppen kénnen auch mehrere Arbeitsblatter bearbeiten. Die Schii-
lerinnen und Schiiler diskutieren, welche Antwort richtig ist und kreuzen diese
an. Die Gruppenergebnisse werden anschliefend im Plenum vorgestellt. Weisen
Sie die Schiilerinnen und Schiller auf das jeweilige Recht hin, das Kundinnen und
Kunden in der besprochenen Situation haben und notieren Sie es an der Tafel.
Vorbereitung: »Information: Rechte von Kundinnen und Kunden«,
»Lésungsblatt: Fallbeispiele (D7-D9)«

Material: Arbeitsblatter

3. Folgen von RechtsverstoBBen
@ 3.1 Fragen Sie die Schiilerinnen und Schiiler abschlieRend, welche Folgen es ha-

10 min. ¥ ben kann, wenn Unternehmen oder Angestellte gegen das Datenschutzrecht
verstolRen. Besprechen Sie mogliche Konsequenzen fir Unternehmen wie z. B.
Schadensersatzforderungen und BuBRgelder gemeinsam im Plenum. Weisen Sie
die Schiilerinnen und Schiiler darauf hin, dass auch Angestellten Konsequenzen
drohen kénnen wie z. B. Ermahnungen, Abmahnungen oder (fristlose) Kiindigun-
gen und in schwerwiegenden Fallen sogar BuRgelder und Haftstrafen.
Vorbereitung: »Information: Rechte von Kundinnen und Kunden«,

»Information: Pflichten von Arbeitnehmerinnen und Arbeitnehmern«
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Losungsblatt: Fallbeispiele (D7-Do)

Fallbeispiel D7/1
Richtige Antwort: C Recht auf
Frau Thoma hat ein Recht auf Auskunft. Auskunft
» Kundinnen und Kunden haben auf Verlangen ein Recht auf Auskunft dariiber, wel-

che personenbezogenen Daten ein Unternehmen gespeichert hat, zu welchem

Zweck die Daten gespeichert werden und an wen sie eventuell weitergegeben

werden.
» Die Auskunft muss kostenlos erfolgen.
Fallbeispiel D7/2
Richtige Antwort: B Recht auf
Frau Thoma hat ein Recht auf Information. Information
» Unternehmen miissen Kundinnen und Kunden vorab dartber informieren, zu

welchem Zweck das Unternehmen die personenbezogenen Daten braucht und

an wen welche Daten gegebenenfalls Gbermittelt werden (und im Vorfeld um

Einwilligung bitten).
» Es ist wichtig, dass die Information vorab erfolgt.
Fallbeispiel D8/1
Richtige Antwort: C Recht auf
Frau Wagner hat ein Recht auf Widerspruch. Widerspruch
» Wenn Kundendaten aufgrund einer Einwilligung flir Zwecke der Werbung oder

der Markt- oder Meinungsforschung verwendet werden, kdnnen Kundinnen und

Kunden jederzeit die Einwilligung zur Nutzung ihrer Daten widerrufen und somit

der kiinftigen Verwendung der Daten widersprechen. Das Reisebiiro darf Frau

Wagner dann keinen Newsletter mehr zusenden.
» Es muss beachtet werden, dass Kundinnen und Kunden bereits zum Zeitpunkt der

Einwilligung in die Verwendung der Daten zu Werbezwecken lber die Moglichkeit

zum jederzeitigen Widerspruch belehrt werden missen.

Anleitung Stiftung Medienpadagogik Bayern
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Fallbeispiel D8/2

Rechtauf | Richtige Antwort: A

B"erichtigung, Frau Wagner hat ein Recht auf Berichtigung, Loschung und Sperrung.
Loschungund | \yenn Kundendaten unzulissig oder unrichtig von Unternehmen genutzt werden,
Sperrung

kdnnen Kundinnen und Kunden diese berichtigen, [6schen oder bei noch beste-
henden Aufbewahrungsfristen sperren lassen.

» Da der Sohn von Frau Wagner erst 13 Jahre alt ist (also minderjahrig), hat sie als
Erziehungsberechtigte und damit als gesetzliche Vertreterin ihres Sohnes das
Recht, sowohl die Einstellung des Newsletters an ihren Sohn als auch die Lo-
schung aller gespeicherten Daten, die sich auf den Sohn beziehen, zu verlangen.

» Unabhangig davon, ob der Sohn in die Verwendung der Daten zu Werbezwecken
eingewilligt hat, hatte das Reisebiiro die personenbezogenen Daten des Sohnes
nicht ohne Zustimmung der Erziehungsberechtigten verwenden dirfen. Zum ei-
nem ist mit 13 Jahren noch nicht davon auszugehen, dass der Sohn die nétige Ein-
sichtsfahigkeit besitzt, um die Tragweite seiner Einwilligungserklarung abzusehen.
Zum anderen sieht die europaische Datenschutzgrundverordnung fir bestimmte
Datenerhebungen sogar eine Altersgrenze ab 16 Jahren vor.

Fallbeispiel D9/1

Recht auf | Richtige Antwort: A

Auskunft | Herr Schnell hat ein Recht auf Auskunft.

» Kundinnen und Kunden dirfen auf Verlangen erfahren, welche personenbezo-
genen Daten ein Unternehmen gespeichert hat, zu welchem Zweck die Daten
gespeichert werden und an wen sie eventuell weitergegeben werden.

» Die Auskunft muss kostenlos erfolgen.

» Nach Absprache mit Herrn Schnell kann Hannes ihm die Auskunft per E-Mail
geben.

Fallbeispiel D9/2

Recht auf | Richtige Antwort: B

Schadensersatz Frau Timm hat ein Recht auf Schadensersatz.

» Wenn Kundinnen und Kunden durch eine unzuldssige oder unrichtige Datenerhe-
bung, -verarbeitung oder -nutzung einen Schaden erleiden, kénnen sie von dem
verursachenden Unternehmen Schadensersatz verlangen.

» Aufgrund des Fotos, des Namens und des Herkunftsortes kann ein unmittelbarer
Bezug zu Frau Timm hergestellt werden. Da das Reisebiiro diese personenbezoge-
nen Daten ohne ihre Einwilligung online gestellt hat, war die Nutzung der Daten
unzulassig.

» Frau Timm entstand ein finanzieller Schaden (entgangenes Gehalt), weil sie die
angestrebte Stelle aufgrund der unglinstigen Fotos nicht erlangt hat.

» Zudem hat Hannes das Recht am eigenen Bild von Frau Timm nicht beachtet, was
ebenfalls einen Anspruch auf Schadensersatz auslésen kann.

Stiftung Medienpadagogik Bayern Anleitung
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Name:

Klasse:

Diskutieren Sie in der
Gruppe, welche Antwort
richtig ist, und kreuzen
Sie an.

Ve

Arbeitsblatt: Fallbeispiele 1

Hannes arbeitet in einem Reisebiiro und kommt hier mit sensiblen Daten in Kontakt.
Bewerten Sie die Handlungen von Hannes aus datenschutzrechtlicher Perspektive.

1. Hannes flhrt gelegentlich unverbindliche Testbuchungen durch, um besonders
kostenglinstige Fliige und Hotels fir seine Kundinnen und Kunden zu finden.
Fir das Einholen dieser Angebote verwendet er die Daten der Kundinnen und
Kunden (z. B. Namen, Adressen, Urlaubszeiten). Fiir gewdhnlich fragt Hannes die
Kundinnen und Kunden im Beratungsgesprach einfach nach diesen Daten, ohne
groRe Erklarungen abzugeben. Eines Tages wird er dabei allerdings von der Kun-
din Frau Thoma gefragt, ob all diese Informationen notwendig sind und wofir sie
konkret verwendet werden. Muss Hannes auf diese Frage antworten?

N
A

Nein. Zwar ist es J Nein. Es ist ihm sogar J Ja. Er ist dazu ver- J

ratsam, Frau Thoma
eine moglichst genaue
und freundliche Ant-
wort zu geben, doch
er ist keineswegs dazu
verpflichtet.

verboten, ndhere
Ausflihrungen Uber den

Grund der Datenabfrage
und die Verwendung
der Daten zu machen.

pflichtet, Frau Thoma
mitzuteilen, zu welchem
Zweck das Reiseun-
ternehmen ihre Daten
braucht und an wen
welche Daten gegebe-
nenfalls Gbermittelt
werden.

2. Hat Hannes mit seinem Verhalten bei den Testbuchungen alles richtig gemacht?

Nein. Er hatte zumin- A | Nein. Er hatte Frau B | Ja. Da es sich nur um C |

dest fir die Test-
buchungen ausnahms-
los fiktive Kundendaten
(also erfundene Namen,
Adressen etc.) verwen-
den miussen.

D7| Arbeitsblatt

Thoma spéatestens

zum Zeitpunkt der
Datenabfrage dariiber
informieren missen,

zu welchem Zweck das
Reiseunternehmen

ihre Daten braucht und
an wen welche Daten
gegebenenfalls Gbermit-
telt werden.

Testbuchungen und
nicht um verbindliche
Buchungen handelt,
hat Hannes alles richtig
gemacht.

Stiftung Medienpadagogik Bayern






Viele Daten, viel Verantwortung!

Name:

Klasse:

Diskutieren Sie in der
Gruppe, welche Antwort
richtig ist, und kreuzen
Sie an.

Ve

Arbeitsblatt: Fallbeispiele 2

Hannes arbeitet in einem Reisebiiro und kommt hier mit sensiblen Daten in Kontakt.
Bewerten Sie die Handlungen von Hannes aus datenschutzrechtlicher Perspektive.

1. Die Kundin Frau Wagner hat bereits mehrmals einen Urlaub Gber das Reisebiiro
von Hannes gebucht. Sie hat in die Verwendung ihrer Daten zu Werbezwecken
eingewilligt und bekommt daher regelmaRig Newsletter von dem Reisebliro mit
aktuellen Sonderangeboten zugeschickt. Frau Wagner ist allerdings genervt von
den Newslettern. Kann sie die sofortige Einstellung verlangen?

N
<

A

Nein. Wenn Kun-
dinnen und Kunden

in die Verwendung
ihrer Daten zu Werbe-
zwecken eingewilligt
haben, konnen sie diese
Einwilligung nicht nach-
traglich aufheben. Man
muss sich schlieBlich gut
Uberlegen, wem man
welche Daten Uber sich
zu welchen Zwecken
gibt.

Nein. Jedes Unter-
nehmen muss seine
Produkte im Rahmen
der finanziellen Mog-
lichkeiten bewerben.
Ohne Werbung waren
viele Unternehmen exis-
tenzgefahrdet. Daher
hat jedes Unternehmen
auch das Recht, frei
dartber entscheiden zu
kénnen, wem es welche
Newsletter schickt.

<l
Ja. Kundinnen und
Kunden kdnnen sich an
das Unternehmen wen-
den und ohne Angabe
von Griinden verlangen,
dass die Nutzung der
Daten zu Werbezwe-
cken nicht mehr erfolgt.

2. Frau Wagner berichtet zudem, dass auch ihr 13-jahriger Sohn immer den News-
letter des Reisebliros bekommt. Frau Wagner betont, dass weder sie noch ihr
Mann in die Verwendung der Daten des Sohnes zu Werbezwecken eingewilligt

haben. Kann Frau Wagner die Einstellung des Newsletters an ihren Sohn und die
Loschung aller gespeicherten Daten, die sich auf den Sohn beziehen (z. B. Name,
Geburtsdatum), verlangen?

ﬂ Nein. Nur der Sohn E Nein. Frau Wagner Q

von Frau Wagner kann als Erziehungs-
selbst kann die Einstel- berechtigte zwar die
lung des Newsletters Einstellung des Newslet-
und Loschung der Daten ters an ihren Sohn, nicht
verlangen, da es sich aber die Loschung aller
um seine personenbe- gespeicherten Daten,
zogenen Daten handelt. die sich auf ihn bezie-
hen, verlangen.

Ja. Es war nicht
richtig, dass das
Reisebiiro die personen-
bezogenen Daten des
minderjahrigen Sohns
von Frau Wagner ohne
Zustimmung der Eltern
zu Werbezwecken ge-
speichert und verwen-
det hat.
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Diskutieren Sie in der
Gruppe, welche Antwort
richtig ist, und kreuzen
Sie an.

Ve

Arbeitsblatt: Fallbeispiele 3

Hannes arbeitet in einem Reisebiiro und kommt hier mit sensiblen Daten in Kontakt.
Bewerten Sie die Handlungen von Hannes aus datenschutzrechtlicher Perspektive.

Name:

Klasse:

1. Herr Schnell moéchte seinen kirzlich gebuchten Urlaub stornieren. Er ruft Hannes
an und sagt ihm Bescheid. Am Schluss des Telefonats fragt er Hannes, ob es Da-
ten gibt, die das Reisebiiro Uber ihn gespeichert hat. Da in diesem Augenblick ein
anderer Kunde das Reisebiiro betritt, |dsst sich Hannes von Herrn Schnell die
E-Mail-Adresse geben und verspricht ihm, die gewlinschten Informationen so-
bald wie moglich per E-Mail zu schicken. Hat Hannes sich korrekt verhalten?

Ja. Hannes ist dazu ﬂ Nein. Hannes ist dazu ﬂ Nein. Hannes ist dazu Q

N4
<

verpflichtet, Herrn
Schnell kostenfrei mit-
zuteilen, welche Daten
das Reiseburo Gber ihn
gespeichert hat. Hierfir
geniigt eine baldige
E-Mail.

verpflichtet, Herrn
Schnell mitzuteilen, wel-
che Daten das Reisebii-
ro Uber ihn gespeichert
hat. Hierflr genlgt zwar
eine baldige E-Mail. Da
dies jedoch flir Hannes
einen Mehraufwand be-
deutet, hatte er hierfur
eine Bearbeitungsge-
blhr verlangen missen.

verpflichtet, Herrn
Schnell mitzuteilen, wel-
che Daten das Reisebii-
ro Uber ihn gespeichert
hat. Hierfiir genligt eine
baldige E-Mail allerdings
nicht. Er hatte Herrn
Schnell die Auskunft
direkt am Telefon geben
mussen.

2. Um auf der Internetseite des Reisebiiros flr organisierte Gruppenreisen zu wer-
ben, stellt Hannes ein paar Fotos von der letzten Reise ein, an der er selbst als
Reisebegleiter teilgenommen hat. Unter das Foto, das eine Reisende an einem
langen Abend auf dem Tisch tanzend zeigt, schreibt er: ,,Auch Frau Timm aus
Blumberg hatte viel SpalR.” Einige Monate spater erhalt das Reisebliro ein
Schreiben von Frau Timm mit einer Schadensersatzforderung. Sie kann bewei-
sen, dass ihre Bewerbung bei einem Unternehmen aufgrund des ungiinstigen
Fotos abgelehnt worden ist. Kann Frau Timm in einem solchen Fall tatsachlich
Schadensersatz fordern?

Nein. Frau Timm hat- J Ja. Das Reisebiiro hat- J Nein. Schadensersatz J

te sich vorher lberlegen
mussen, wie sie in der
Offentlichkeit auftritt.
Fir ihr Verhalten und
daraus resultierende
Schaden ist das Reisebii-
ro nicht verantwortlich.

D9| Arbeitsblatt

te Frau Timm zumindest
vor dem Einstellen des

Fotos und des Kommen-
tars auf der Internetsei-
te fragen mussen, ob sie
damit einverstanden ist.

ist im Datenschutzrecht
nicht vorgesehen, da
bloRRe Daten keinen
materiellen Schaden
(wie etwa einen zerbro-
chenen Spiegel) hervor-
rufen konnen.
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Erganzung IV: Gesellschafts-
ethische Diskussion

Ablauf des Unterrichts (Erganzung IV)
Ubersicht: Mogliche Argumente Pro & Contra
D10| Arbeitsblatt: Pro Fitness-Armbander
D11| Arbeitsblatt: Contra Fitness-Armbéander

Alle weiteren Materialien, die Sie zur Durchfiihrung der

Erganzungen verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.
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Ablauf deS Untel‘l‘ichts (Ergianzung IV)

Inhalt Die 4. Erganzung des Moduls vertieft gesellschaftsethische Fragen des Datenschut-
zes. Anhand eines Rollenspiels beschaftigen sich die Schilerinnen und Schiiler mit
dem Aspekt des Datenschutzes von Mitarbeiterinnen und Mitarbeitern.

Vorbereitung des Hinweis: Fiir die Durchfiihrung des Rollenspiels kénnen Sie das Klassenzimmer
Klassenzimmers folgendermaRen vorbereiten: Stellen Sie links und rechts je eine Tischreihe auf und
platzieren Sie in der Mitte zwei gegeniiberliegende Stuhlreihen mit je drei Stihlen.

1. Vorbereitung der Rollen
(_=0 1.1 Teilen Sie die Klasse in zwei Gruppen. Die eine Gruppe erhalt das »D10I Arbeits-

15 min. (EJ blatt: Pro Fitness-Armbdinder«, die andere Gruppe das »D11/ Arbeitsblatt: Contra
Fitness-Armbdnder«. Fordern Sie die Auszubildenden auf, anhand eines fiktiven
Beispiels mogliche Argumente flir bzw. gegen die Einflihrung von Fitness-Arm-
bandern fiir Mitarbeiterinnen und Mitarbeiter zu sammeln. AnschlieRend wahlen
die beiden Gruppen jeweils drei Gruppenmitglieder fur das Rollenspiel aus.
Material: Arbeitsblatter

2. Durchfiihrung des Rollenspiels
2.1 Die sechs ausgewahlten Schilerinnen und Schiiler sitzen sich in der Mitte des
15 min. 4l Raums gegeniiber. Die anderen Gruppenmitglieder sitzen links bzw. rechts hinter

ihnen. Lassen Sie die Schilerinnen und Schiiler das Rollenspiel durchfiihren. Die
Schilerinnen und Schiler, die in der Mitte sitzen, diskutieren und vertreten dabei
die Position ihrer Gruppe. Die Diskutierenden kdnnen jederzeit mit anderen
Gruppenmitgliedern tauschen. Diskutieren diirfen jedoch immer nur die Perso-
nen, die in der Mitte sitzen. Die anderen Schiilerinnen und Schiiler notieren sich
die ausgetauschten Argumente.

3. Reflexion
/ 3.1 Tragen Sie zur Reflexion der Diskussion gemeinsam im Plenum die ausgetausch-

15 min. @J ten Argumente zusammen und notieren Sie diese an der Tafel. Lassen Sie danach

Uber das diskutierte Thema abstimmen. Die Auszubildenden geben dabei — un-

abhangig von ihrer Gruppenzugehdrigkeit — an, ob sie fiir oder gegen die Einflih-

rung der Fitness-Armbéander sind. Weisen Sie darauf hin, dass das Rollenspiel auf

einem fiktiven Beispiel beruht. In der Regel gibt es in Unternehmen vertragliche

Vereinbarungen (z. B. Betriebsvereinbarungen, individuelle Vereinbarungen etc.),

die den Umgang mit personenbezogenen Daten der Mitarbeiterinnen und Mitar-

beiter regeln.

Vorbereitung: »Ubersicht: Mégliche Argumente Pro & Contra«

3.2 Zusatzaufgabe: Die Schilerinnen und Schiiler diskutieren Gber die gesellschaft-
liche Bedeutung des Datenschutzes. Schreiben Sie hierzu folgende These an die
Tafel: ,Datenschutz ist wichtig — nicht nur flr Einzelne, sondern auch fir die
Gesellschaft” Diskutieren Sie die These gemeinsam. Weisen Sie darauf hin, dass
Daten Riickschliisse auf das Verhalten und die Gewohnheiten von Menschen
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ermoglichen. Sammeln Sie diesbeziiglich negative Auswirkungen auf den Einzel-
nen (z. B. Zusenden gezielter Werbung) sowie auf die Gesellschaft (z. B. politische
Teilhabe aufgrund von ,,stromlinienformigen” Verhalten eingeschrankt).
Vorbereitung: »Information: Bedeutung des Datenschutzes«
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Ubersicht: Mogliche Argumente

Pro & Contra

Mogliche Argumente fiir die
Einfiihrung der Fitness-Armbander

Mogliche Argumente gegen die
Einfiihrung der Fitness-Armbander

» Bewegung kann das korperliche Wohl-
befinden verbessern und zu guter
Laune fuhren — ist doch toll, wenn das
Unternehmen Mitarbeiterinnen und
Mitarbeiter dazu anregen wiirde

» Der innere Schweinehund, Sport zu
treiben, konnte so leichter Gberwun-
den werden

» Bewegung kénnte den individuellen
Gesundheitszustand verbessern und
helfen, Krankheiten vorzubeugen

» Bewegung konnte den Mitarbeiter-
innen und Mitarbeitern helfen,
Arbeitsstress abzubauen

» Gruppenwettbewerbe kdnnten den
Zusammenhalt zwischen den Mitarbei-
terinnen und Mitarbeitern starken

» Die Wettbewerbe kdnnten eine gute
Moglichkeit sein, Preise oder zusatzli-
ches Geld zu gewinnen

» Durch gute Fitnesswerte kdnnte man
eventuell sein Ansehen unter den
Kolleginnen und Kollegen verbessern

» Gemeinsamer Sport (z. B. Spaziergan-
ge in der Mittagspause mit Kollegin-
nen und Kollegen) kénnten verbinden
und fir ein gutes Betriebsklima sorgen

»

» Es kdnnten hochstpersonliche Gesund-
heitsdaten erfasst werden

» Die standige Erhebung von Daten, auch
auBerhalb der Arbeitszeit, konnte dazu
flhren, dass sich Mitarbeiterinnen und
Mitarbeiter angepasster verhalten, um
nicht negativ aufzufallen

» Die Einfihrung der Wettbewerbe kénnte
psychischen Druck auf die Mitarbeiter-
innen und Mitarbeiter aufbauen

» Mitarbeiterinnen und Mitarbeiter, die
keine Fitness-Armbander tragen wollen,
kdnnten bei Kolleginnen und Kollegen
eventuell weniger beliebt sein

» Die Einfihrung der Fitness-Armbander
kdnnte womaglich nur der erste Schritt
sein, vielleicht wirden bald weitere Daten
gesammelt werden (z. B. Standorte Gber
GPS fiir ein vollstandiges Bewegungs-
profil)

» Altere und kérperlich benachteiligte Mit-
arbeiterinnen und Mitarbeiter konnten
(finanziell) benachteiligt werden

» Die hochstpersonlichen Daten kdnnten
beispielsweise gegen einen Hackerangriff
nicht ausreichend geschiitzt sein

» Die standige Kontrolle durch ein Fitness-
Armband konnte dazu flihren, dass die
Mitarbeiterinnen und Mitarbeiter sich
davon gestresst flihlen und ihr Korper-
gefihl bzw. ihre Selbsteinschatzung sich
verschlechtert

»
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Lesen Sie die Ausgangs-
situation des Rollenspiels

Name: aufmerksam durch und
befolgen Sie die beiden
Klasse: Arbeitsauftrdge.

Arbeitsblatt: /
Pro Fitness-Armbander

Folgendes fiktives Beispiel dient als Rahmen fiir das Rollenspiel: .
| I

In einem Unternehmen wird anlasslich des Gesundheitstags liberlegt,

ob elektronische Fitness-Armbander eingefiihrt werden sollen, die die
Mitarbeiterinnen und Mitarbeiter auf freiwilliger Basis rund um die Uhr

tragen kdnnen. Die Fitness-Armbander zahlen Schritte, messen Herzfrequenz
und Schlafstunden und errechnen den Kalorienverbrauch. Die Daten wiirden
dabei automatisch tbertragen und zentral im Unternehmen gesammelt.

Die Unternehmensleitung erhofft sich von den Armbandern Anregungen fir
einen geslinderen Lebensstil. Dies kame sowohl den Mitarbeiterinnen und
Mitarbeitern als auch dem Unternehmen zugute. In einem regelmaRigen
Wettbewerb (sogenannte ,Gesundheits-Challenge”) kdnnten Mitarbeiterinnen
und Mitarbeiter mit den besten Fitnesswerten Preise gewinnen (z. B.
Wellnessgutscheine, Fullballkarten oder Sportbekleidung). Dariliber hinaus kann
sich die Unternehmensleitung vorstellen, Boni in Hohe von 50,00 € an diejenigen
zu bezahlen, die Uber die Fitness-Armbander nachweisen kdnnen, einen
gesunden Lebensstil zu fihren, z. B. indem sie pro Woche 70.000 Schritte gehen
oder regelmaRig mindestens sieben Stunden pro Nacht schlafen. Zur Starkung
des Zusammenhalts wird auch tber die Einfiihrung von Gruppenwettkdmpfen
nachgedacht.

Sie sind von der Idee, Fitness-Armbander einzufiihren, begeistert und wollen
Kolleginnen und Kollegen, die der Einflihrung kritisch gegeniiberstehen, vom grof3en
Mehrwert Uberzeugen.

1. Formulieren Sie Argumente fiir die Einfuhrung der Fitness-Armbéander.

2. Benennen Sie drei Gruppenmitglieder, die die Argumente Ihrer Gruppe vortra-
gen. Die drei ausgewahlten Gruppenmitglieder kdnnen wahrend der Diskussion
jederzeit mit den anderen Gruppenmitgliedern tauschen.
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Lesen Sie die Ausgangs-
situation des Rollenspiels

Name: aufmerksam durch und
befolgen Sie die beiden
Klasse: Arbeitsauftrdge.

Arbeitsblatt: /
Contra Fitness-Armbander

Folgendes fiktives Beispiel dient als Rahmen fiir das Rollenspiel: .
| I

In einem Unternehmen wird anlasslich des Gesundheitstags liberlegt,

ob elektronische Fitness-Armbander eingefiihrt werden sollen, die die
Mitarbeiterinnen und Mitarbeiter auf freiwilliger Basis rund um die Uhr

tragen kdnnen. Die Fitness-Armbander zahlen Schritte, messen Herzfrequenz
und Schlafstunden und errechnen den Kalorienverbrauch. Die Daten wiirden
dabei automatisch tbertragen und zentral im Unternehmen gesammelt.

Die Unternehmensleitung erhofft sich von den Armbandern Anregungen fir
einen geslinderen Lebensstil. Dies kame sowohl den Mitarbeiterinnen und
Mitarbeitern als auch dem Unternehmen zugute. In einem regelmaRigen
Wettbewerb (sogenannte ,Gesundheits-Challenge”) kdnnten Mitarbeiterinnen
und Mitarbeiter mit den besten Fitnesswerten Preise gewinnen (z. B.
Wellnessgutscheine, Fullballkarten oder Sportbekleidung). Dariliber hinaus kann
sich die Unternehmensleitung vorstellen, Boni in Hohe von 50,00 € an diejenigen
zu bezahlen, die Uber die Fitness-Armbander nachweisen kdnnen, einen
gesunden Lebensstil zu fihren, z. B. indem sie pro Woche 70.000 Schritte gehen
oder regelmaRig mindestens sieben Stunden pro Nacht schlafen. Zur Starkung
des Zusammenhalts wird auch tber die Einfiihrung von Gruppenwettkdmpfen
nachgedacht.

Sie sind von der Idee, Fitness-Armbander einzufuhren, schockiert und wollen Kolle-

ginnen und Kollegen, die die Einfiihrung beflirworten, von den Nachteilen tiberzeu-
gen.

1. Formulieren Sie Argumente gegen die Einflihrung der Fitness-Armbéander.

2. Benennen Sie drei Gruppenmitglieder, die die Argumente lhrer Gruppe vortra-
gen. Die drei ausgewahlten Gruppenmitglieder kdnnen wahrend der Diskussion
jederzeit mit den anderen Gruppenmitgliedern tauschen.
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Projektidee

,unzureichend geschulte Mitarbeiter stellen eine Gefahr

fiir Datenschutz und Datensicherheit im Unternehmen

dar. Mangelnde Sensibilitat im Umgang mit den in einem
Unternehmen verarbeiteten Daten kann im schlimmsten Fall
dazu fiihren, dass sich unbekannte Dritte Zugang zu diesen
Daten verschaffen konnen.“ [16]

Astrid Ackermann, Fachanwiltin fiir IT-Recht sowie fiir Urheber- und Medienrecht

Die Schiilerinnen und Schiiler vertiefen ihre Kenntnisse iber den Datenschutz,

indem sie durch ein Interview mit einer oder einem Datenschutzbeauftragten einen

Einblick in deren oder dessen praktische Arbeit erhalten. Das Interview sollen die

Schilerinnen und Schiiler wenn moglich mit der oder dem Datenschutzbeauftragten
des eigenen Unternehmens fihren.
Wenn Schiilerinnen und Schiiler im glei-
chen Unternehmen sind, kdnnen sie das
Interview als Gruppe fiihren.

Alternativ konnen die Auszubilden-
den als Klasse gemeinsam ein Interview
vorbereiten und zwei Schiilerinnen und
Schuler auswahlen, die fur die Klasse
das Interview fihren. Dieses Interview
kdnnte auch mit einer Mitarbeiterin
bzw. einem Mitarbeiter einer Daten-
schutzinstitution geflihrt werden. Die
Schiilerinnen und Schiiler recherchieren
dann gemeinsam nach geeigneten Inter-
viewpartnerinnen oder -partnern.

Die Schiilerinnen und Schiiler tiberlegen sich zunéchst Fragen fir das Interview.
Sie kbnnen beispielsweise fragen, wie sichergestellt wird, dass gesetzliche und ge-
richtliche Bestimmungen zum Datenschutz eingehalten werden. Interessant ist z. B.
auch, wie oft Angestellte Rat zum Umgang mit sensiblen Daten im beruflichen Kon-
text einholen und welche Fragen vor allem aufkommen.

Durch das Interview kénnen die Schiilerinnen und Schiler ihre Kenntnisse Gber das
Tatigkeitsfeld von Datenschutzbeauftragten vertiefen und wertvolle Informationen
von Expertinnen und Experten erhalten. Die Schilerinnen und Schiiler sollen das
Interview dokumentieren und sich eine geeignete Prasentationsform liberlegen, um
die Ergebnisse in der Klasse vorzustellen.
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Links

Bayerisches Landesamt fiir Datenschutzaufsicht (BayLDA)

Das Bayerische Landesamt flr Datenschutzaufsicht (BayLDA) kontrolliert in Bayern
bei privaten Unternehmen, Vereinen, Verbanden, Arztinnen und Arzten, Anwéltinnen
und Anwalten etc. die Einhaltung datenschutzrechtlicher Vorschriften. Zudem unter-
stltzt und berat es betriebliche Datenschutzbeauftragte, die fiir die Einhaltung der
gesetzlichen und gerichtlichen Bestimmungen des Datenschutzes zustandig sind und
kontrolliert Datenverarbeitungsverfahren.

» www.lda.bayern.de

Bundesinstitut fiir Berufsbildung (BIBB)

Das Bundesinstitut flir Berufsbildung (BIBB) ist eine Einrichtung des Bundes zur Erfor-
schung und Weiterentwicklung der beruflichen Aus- und Weiterbildung in Deutsch-
land. Das BIBB identifiziert Zukunftsaufgaben der Berufsbildung, fordert Innovationen
in der nationalen wie internationalen Berufsbildung und entwickelt neue, praxisorien-
tierte Losungsvorschlage fir die berufliche Aus- und Weiterbildung.

» www.bibb.de

Bundesministerium fiir Bildung und Forschung (BMBF)

Das Bundesministerium fur Bildung und Forschung (BMBF) férdert mit dem Pro-
gramm ,,Digitale Medien in der beruflichen Bildung” die Entwicklung von digitalen
Bildungsangeboten fiir die berufliche Aus- und Weiterbildung. Das BMBF ist Heraus-
geber des Onlineangebots www.qualifizierungdigital.de, das Uber den Einsatz digita-
ler Medien in der beruflichen Qualifizierung informiert.

» www.bmbf.de, www.qualifizierungdigital.de

klicksafe

Seit 2004 setzt klicksafe in Deutschland den Auftrag der Europaischen Kommission
um, Internetnutzern die kompetente und kritische Nutzung von Internet und neuen
Medien zu vermitteln und ein Bewusstsein fiir problematische Bereiche zu schaffen.
In Broschiiren bietet klicksafe umfangreiche Informationen und Hinweise zur Nutzung
von Medien.

» www.klicksafe.de

Virtuelles Datenschutzbiiro

Das virtuelle Datenschutzbiro ist ein Informationsangebot der 6ffentlichen Daten-
schutzinstanzen. Ziel des Angebots ist die Férderung und Re-Etablierung des Daten-
schutzes durch Nutzung der aktuellen technischen Maoglichkeiten. Projektpartner
sind institutionalisierte Datenschutzinstanzen wie z. B. die Bundesbeauftragte fiir den
Datenschutz und die Landesbeauftragten.

» www.datenschutz.de
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