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Viele Daten, viel Verantwortung! | Datenschutzrechtliche Grundlagen verstehen und im Arbeitsalltag anwenden
Medienfuhrerschein Werkstatt

Einfiihrung

Willkommen in der Medienfiithrerschein Werkstatt!

Die Medienfiihrerschein Werkstatt fiir die beruflichen Schulen bietet Ihnen
Unterrichtsmaterialien zum Thema Datenschutz. Fiir Unternehmen und Mitarbeiter-
:innen ergeben sich aus den datenschutzrechtlichen Vorgaben Pflichten. Werden diese
Pflichten missachtet, kann dies zum Teil rechtliche Folgen haben. Auszubildende gehen
in ihrem beruflichen Alltag in der Regel auch haufig mit personenbezogenen Daten
um. Aus diesem Grund ist es wichtig, dass sich die Schiiler:innen mit dem Thema
Datenschutz auseinandersetzen. In der Unterrichtseinheit thematisieren sie, welche
Daten in ihrem Berufsalltag schutzwiirdig sind, wie datenschutzrechtlich sensible Daten
im Berufsalltag behandelt werden miissen und wieso Datenschutz in der heutigen Zeit
eine so hohe Bedeutung hat. Ziel der Unterrichtseinheit ist es, die Schiler:innen fir
die Bedeutung des Datenschutzes zu sensibilisieren und sie auf datenschutzrechtlich
relevante Situationen im Arbeitsalltag vorzubereiten.

In der Medienflihrerschein Werkstatt finden Sie einen fertigen Kurs. Er bietet einen
Vorschlag fiir eine 90-minitige Unterrichtsstunde und ist konzipiert als Blended-
Learning-Angebot, bei dem Online- und Offline-Lernphasen kombiniert werden.

Alle Inhalte des fertigen Kurses sind an den bayerischen Lehrplan angepasst und vom
Staatsinstitut fir Schulqualitat und Bildungsforschung (ISB) gepriift.

Zur Dokumentation der Teilnahme kénnen die Schiiler:innen eine Urkunde erhalten.
Die Urkunden kdnnen im Klassensatz unter www.medienfuehrerschein.bayern kostenlos
bestellt werden.

Neben einem fertigen Kurs enthalt die Medienflihrerschein Werkstatt auch Arbeits-
materialien zur Erstellung eines eigenen mebis-Kurses fiir lhren Unterricht und
verschiedene Hintergrundtexte.

Die Medienfiihrerschein Werkstatt ist ein Angebot der Stiftung Medienpadagogik
Bayern. Mithilfe einer Férderung durch das Bayerische Staatsministerium fir Unterricht
und Kultus wurde das Angebot in den Jahren 2021/2022 weiter ausgebaut. Weitere
Informationen zum Medienfihrerschein Bayern finden Sie unter
www.medienfuehrerschein.bayern.

Wir freuen uns, dass Sie unser Angebot nutzen und wiinschen lhnen gutes Gelingen.

lhre Stiftung Medienpadagogik Bayern
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Lehrplanbezug
& Kompetenzen

Beziige zum Kompetenzrahmen

fiir Medienbildung an bayerischen Schulen

Kompetenzbereich

Teilkompetenzen

1. Basiskompetenzen 1.1

2. Suchen und Verarbeiten 2.3,2.4

3. Kommunizieren und Kooperieren 3.4

4. Produzieren und Prasentieren 4.4

5. Analysieren und Reflektieren 5.1,5.3,5.4

Beziige zum LehrplanPLUS

Jgst. Fach

Lernbereich

10 Deutsch (Regellehrplan fir
Berufsschule und Berufs-
fachschule)

Lesen — mit Texten und Medien umgehen —
Handlungsphase: reflektieren

Digitale Medien
(Wahlpflichtlehrplan)

Umgang und Kommunikation mit digitalen Medien

Ethik (Wahlmodul)

Lernbereich 10.2.1: Technikethik

11 Deutsch (Regellehrplan fir
Berufsschule und Berufs-
fachschule)

Schreiben — Handlungsphase: durchfiihren

Digitale Medien
(Wahlpflichtlehrplan)

Umgang und Kommunikation mit digitalen Medien

Evangelische Religion

Lernbereich 2: Leben in Beziehung — Interaktion und
Kommunikation

12 Digitale Medien
(Wahlpflichtlehrplan)

Umgang und Kommunikation mit digitalen Medien

Ethik (Wahlmodul)

Lernbereich 12.2.2: Digitale Ethik

Stiftung Medienpadagogik Bayern
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Material
& Vorbereitung

Werkstatt- In der Medienfuhrerschein Werkstatt geht es zum einem darum, dass Lehrkrafte

Prinzip selbst aktiv werden und im besten Fall selbst etwas bauen. Und zwar medien-
padagogische Online-Lern-Kurse fir ihre Klassen. Daflir stehen im Werkstatt-
bereich vorgefertigte Materialbausteine wie Film-Clips, interaktive Aufgaben oder
Arbeitsblatter zur Verfligung.

In der Medienfuhrerschein Werkstatt findet sich zudem der fertige Kurs.

Fertiger Kurs Der fertige Kurs bietet einen Vorschlag fiir eine 90-minitige Unterrichtsein-
heit. Er ist konzipiert als Blended-Learning-Angebot. Dabei werden Online- und
Offline-Lernphasen kombiniert und z.B. die Ergebnisse der Online-Lernphasen
gemeinsam in der Klasse reflektiert.

Hinweis: Nutzen Sie fiir die Durchfiihrung der Unterrichtseinheit auch die
methodisch-didaktischen Informationen und Hintergrundinformationen.
Diese finden Sie jeweils bei den zugehorigen Aufgabenstellungen.

Online- Informieren Sie sich im Vorfeld Gber mebis und ob es in lhrer Schule Zugédnge
Lernplattform gibt. Weitere Hilfen stehen Ihnen unter mebis.bycs.de/kategorien/support-
mebis bereich zur Verfligung. Prifen Sie auch den fertigen Kurs, da es optionale Ange-

bote gibt, bei denen eine Vorauswahl getroffen werden muss.

Material @ Fiir Lehrkrifte (blau):
Film-Clip: Die Azubis - Viele Daten, viel Verantwortung!
Anleitung: Sortierlibung Datensalat
Tafelbild: Personenbezogene Daten
Anleitung: H5P-Tool Question Set: Wichtige Begriffe des Datenschutzes
Anleitung: H5P-Tool Dialog Cards: Wichtige Begriffe des Datenschutzes
Anleitung: Digitales Element: Datenschutz-Parcours
Auswertung: Digitales Element: Datenschutz-Parcours
Tafelbild: Datenschutz im Unternehmensalltag
Anleitung: H5P-Tool Check the Paragraphs: Goldene Regeln des Datenschutzes
Tafelbild: Goldene Regeln des Datenschutzes

@ Fiir Schiiler:innen (violett):
Film-Clip: Die Azubis - Viele Daten, viel Verantwortung!
LearningApps.org: Sortierlibung Datensalat
H5P-Tool Question-Set: Wichtige Begriffe des Datenschutzes
H5P-Tool Dialog Cards: Wichtige Begriffe des Datenschutzes
Digitales Element: Datenschutz-Parcours
H5P-Tool Check the Paragraphs: Goldene Regeln des Datenschutzes
Merkblatt: Goldene Regeln des Datenschutzes

4 Stiftung Medienpadagogik Bayern
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Empfohlene Information: Grundlagen des Datenschutzes
Hintergrund- Information: Bedeutung des Datenschutzes
texte Information: Pflichten von Unternehmen

Information: Pflichten von Arbeitnehmer:innen

Vorbereitung Stellen Sie den Schiiler:innen fiir die Durchfiihrung des fertigen Kurses PCs,
Laptops oder Tablets zur Verfligung. Aus Sicherheits- und Kompatibilitatsgriinden
ist die Verwendung eines aktuellen Betriebssystems und einer
aktuellen Browserversion empfehlenswert. Vorab empfehlen wir auRerdem
einen Funktionstest von Geraten und Internetverbindung.
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Ablauf des Unterrichts

Phase 1: Sensibilisierung & Wissenserarbeitung Datenschutz

Fiir einen motivierenden Einstieg in das Thema steht der »Film-Clip: Die Film-Clip
Azubis - Viele Daten, viel Verantwortung« (Dauer: 01:50 Min.) zur Verfa-

gung. Der Film-Clip ist auch als Download verfligbar in der mebis Media-

thek oder auf der Medienflihrerschein Website. Wahlen Sie zwischen

Plenum und Einzelarbeit aus:

» 1.1 Option Plenum
» 1.1 Option Einzelarbeit

Material:

Fiir Option Plenum bendtigen Sie einen PC und einen Beamer.
Fiir Option Einzelarbeit bendtigt jede:r Schiler:in ein Endgerat
(PC/Laptop/Tablet) und Kopfhorer.

Verbergen Sie die nicht gewdahlte Option.

AR Option: Plenum 10 Film-Clip
Schauen Sie den Film-Clip im Plenum an. Besprechen Sie im

Anschluss kurz den Film-Clip. Fragen Sie, ob jemand in der Klasse
dhnliche Situationen in Ausbildungsbetrieben erlebt hat.

Option: Einzelarbeit

Die Schiler:innen schauen sich den Film-Clip einzeln Gber ihr
Endgerat (PC/Laptop/Tablet) an. AnschlieRend bearbeiten sie
Multiple-Choice-Fragen zum Film-Clip. Fragen Sie im Anschluss,
ob jemand in der Klasse ahnliche Situationen in Ausbildungsbe-
trieben erlebt hat.

10/ Film-Clip

sWIll Einzelarbeit: Datensalat 05’  Anleitung:

Die Schiiler:innen absolvieren in Einzelarbeit die »Sortieriibung: Sortieriibung
Datensalat«. Sie ordnen 18 unterschiedliche Datenbeispiele den
drei Kategorien zu: (1) personenbezogene Daten, (2) Geschafts-
und Betriebsgeheimnisse sowie (3) unproblematische Informa-

tionen.

LearningApps.org:
Sortiertibung
Datensalat

Besprechen Sie im Anschluss die richtigen Antworten gemeinsam
im Plenum.
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B3l Plenum: Personenbezogene Daten 10" Tafelbild:

Erldutern Sie kurz, warum Datenschutz in der heutigen Zeit von Personen-
. . . bezogene Daten
groRer Bedeutung ist. Im Anschluss erstellen Sie gemeinsam
mit der Klasse das »Tafelbild: Personenbezogene Daten, in
dem Beispiele personenbezogener Daten fiinf unterschiedlichen
Gesprachssituationen zugeordnet werden. Das Tafelbild dient
dazu, den Schiiler:innen den Umgang mit personenbezogenen
Daten in konkreten Gesprachssituationen vor Augen zu fihren.

W: 3l Plenum: Wichtige Begriff des Datenschutzes 10

Die Schiler:innen lernen nun wichtige Begriffe des Datenschutzes
und datenschutzrechtliche Vorgaben kennen. Wahlen Sie zwischen
zwei Optionen aus:

» Option 1 H5P-Tool: Question-Set
» Option 2 H5P-Tool: Dialog Cards

Entscheiden Sie sich im Vorfeld der Unterrichtsstunde, welche
Option Sie fir Ihre Klasse nutzen mochten, und verbergen Sie die
nicht gewahlte Option.

Option 1 H5P-Tool: Question-Set 10/ Anleitung:
Die Schiler:innen beantworten in Einzelarbeit sechs Multiple- H5P-Tool:
Choice-Fragen. Question-Set
Option 2 H5P-Tool: Dialog Cards H5P-Tool:
Die Schiiler:innen absolvieren die Ubung in Einzelarbeit. Insge- Question-Set
samt werden flinf Begriffe erldutert. Bitten Sie die Schiler:innen,
sich fiir jeden Begriff ein Beispiel zu Uberlegen und dieses auf Anleitung:
einem Notizzettel fur sich zu beantworten. H5P-Tool:
Dialog Cards
Hinweis: Sie kdnnen auch nach jeder Frage bzw. Impulsfrage eine
kurze Pause machen, um den jeweiligen Begriff gemeinsam zu H5P-Tool:
besprechen. Dialog Cards

1.5 EHENIEREIE e 10’

Besprechen Sie die Begriffe zum Datenschutz, die die
Schiler:innen in der Phase zuvor erarbeitet haben. Geben Sie ggf.
ergdnzende Erlduterungen zu den behandelten Grundbegriffen
und gehen Sie auf Nachfragen der Schiiler:innen ein. Sollten Sie in
Phase 1.4 nach jedem Begriff eine kurze Besprechung im Plenum
gemacht haben, kdnnen Sie die Reflexion dementsprechend
verkirzen.
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Phase 2: Datenschutz-Parcours

Die Schiler:innen kommen in ihrem Beruf taglich mit unterschied-
lichen Daten in Kontakt und mussen die datenschutzrechtlichen
Vorgaben kennen und anwenden kdnnen. Durch das Erleben von
unterschiedlichen datenschutzrelevanten Situationen in einem
digitalen Spiel sollen die Schiiler:innen das Thema Datenschutz
reflektieren und fiir einen verantwortungsvollen Umgang mit Daten
sensibilisiert werden.

Einzelarbeit: Digitales Element: Datenschutz-Parcours 15°  Anleitung:
Digitales Element

Die Schiiler:innen absolvieren in Einzelarbeit das »Digitale Element:
Datenschutz-Parcours«. Hierfiir bendtigen sie ein Endgeréat (PC/
Laptop/Tablet) und Kopfhorer. Sie befinden sich in dem digitalen
Element auf einem Raumschiff und werden mit acht Situationen
konfrontiert, in denen sie den richtigen Umgang mit perso-
nenbezogen Daten angeben sollen. Im Anschluss erhalten die
Schiler:innen ein PDF, in dem die persdnliche Auswahl mit Feed-
back aufgelistet ist. Bitten Sie die Schiiler:innen, die Ergebnisse des
digitalen Elements in mebis hochzuladen.

Digitales Element

Auswertung:
Digitales Element

3yl Plenum: Reflexion 10  Anleitung:

Besprechen Sie mit den Schiiler:innen die Ergebnisse des digitalen Digitales Element
Elements. Fragen Sie zundchst, wie es den Schiiler:innen gefallen
hat. Stellen Sie im Anschluss einige Impulsfragen, z.B. ,Haben

Sie Situationen aus Ihrem eigenen Ausbildungsbetrieb wieder-
erkannt?”, ,Gab es Beispiele, bei denen Ihnen die Einschatzung
besonders schwerfiel?”. Im Anschluss erarbeiten Sie gemeinsam
das »Tafelbild: Datenschutz im Unternehmensalltag«. Lassen Sie die
Schiler:innen von persénlichen Erlebnissen in ihrem Arbeitsalltag
berichten, die den im digitalen Element gezeigten Situationen
dhneln. Motivieren Sie die Schiiler:innen ihr eigenes Handeln zu
hinterfragen.

Tafelbild:
Datenschutz im
Unternehmensalltag

Phase 3: Regeln

Die Schiler:innen haben nun das Basiswissen zum Thema ,,Personenbezo-
gene Daten”. Im Folgenden sollen nun Regeln fiir den eigenen Berufsalltag
entwickelt werden, an denen sich die Schiler:innen in der Praxis orien-
tieren kénnen.
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%W Einzelarbeit: Regeln 10°  Anleitung:
H5P-Tool: Check

Die Schuler:innen absolvieren das »H5P-Tool: Check the Para-
the Paragraphs

graphs«. Dabei Uberpriifen sie, ob die Formulierungen der
einzelnen Datenschutzregeln richtig oder falsch sind. Durch das
aufmerksame Durchlesen der einzelnen Satzteile pragen sich die
Schiiler:innen die allgemeinen Regeln des Datenschutzes ein.

H5P-Tool: Check
the Paragraphs

3.2 LGS 15  Tafelbild:

Gehen Sie im Tafelbild noch einmal gemeinsam mit der Klasse auf Goldene Regeln des
. . Datenschutzes
jede Regel ein.

Lassen Sie die Schiler:innen ggf. zuséatzlich eigene Regeln aufstellen
und lbertragen Sie das Gesagte in das Tafelbild. Lassen Sie die
Schiiler:innen Gber mogliche Konsequenzen diskutieren, die sich
aus der Nichtbeachtung von Datenschutzregeln ergeben kénnten
und geben Sie Hinweise auf tatsdchliche (berufliche und strafrecht-
liche) Konsequenzen bei Datenschutzverletzungen.

Optional erhalten die Schiiler:innen am Ende der Unterrichtsstunde zur Merkblatt:
Dokumentation des Gelernten ein Merkblatt. Goldene Regeln
des Datenschutzes
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Anleitung:
Sortieriibung: Datensalat
[ ]

L |

Die Schiiler:innen ordnen Beispiele fiir Daten den drei verschiedenen Aufgabe
Kategorien zu, indem sie die Begriffe auf das richtige Feld ziehen (Drag&Drop-

Prinzip). Bei der Zuordnung miissen sie entscheiden, ob es sich um unprob-

lematische Informationen handelt, oder um sensiblen Daten, die geschitzt

werden mussen (Geschafts- und Betriebsgeheimnissen sowie personenbezo-

genen Daten).

Geschafts- und » nicht veroffentlichte Umsatzzahlen
Betriebsgeheimnisse » interne Projektdaten
» Unterlagen zur Kreditwirdigkeit eines Unternehmens
» Vertragsunterlagen zwischen verschiedenen Unternehmen

» Konstruktionszeichnung

Personenbezogene Daten  » Geburtsdatum
» Autokennzeichen eines privaten Fahrzeugs
» Rentenversicherungsnummer
» Nationalitat
» Unterlagen zur Kreditwirdigkeit von Kund:innen
» Augenfarbe
» Aufzeichnungen liber Arbeitszeiten
» E-Mail-Adresse
» Aussage Uber Schwangerschaft einer Mitarbeiterin
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Unproblematische » Unternehmensanschrift
Informationen » Kantinenpreise

» Datum der Betriebsfeier
» Anzahl der Mitarbeiter:innen

11

Stiftung Medienpadagogik Bayern



Viele Daten, viel Verantwortung! | Datenschutzrechtliche Grundlagen verstehen und im Arbeitsalltag anwenden

Medienfuhrerschein Werkstatt

Tafelbild:
Personenbezogene Daten

Umgang mit personenbezogenen Daten

Yaav
) & @ ©e iy
P i XX “am  *
Kolleg innen Geschafts- m Freund:innen
partner:innen

» Nationalitit ~ » Kontoausziige » Geburtdatum & Familie
» Lebensmittel- » interne Projekt-  » Kontoausziige » Adresse » Gerlichte tUber
unvertraglich- daten, z. B. » E-Mail-Adresse » Unterlagenzur ~ Vorgesetzte oder
keit Gehalt » Eigene Arbeits- Kreditwiirdig- Kolleg:innen
» Geburtsdatum » Unterlagen zur sl keit » Mogliche
» Beziehung Kreditwirdigkeit von Kund:innen  Schwangerschaft
unter Kolleg: von Kund:innen » Eigene Arbeits-  einer Kollegin
innen » Aufzeichnung durchwahl » Aufzeichnung
Uber Arbeits- Uber Arbeits-
zeiten zeiten

» Augenfarbe
L _

Erlautern Sie kurz, warum der Schutz personenbezogener Daten in der Einstieg
heutigen Zeit eine so grolRe Bedeutung hat. Erfragen Sie, wo die Schiiler:innen

im eigenen Arbeitsalltag mit welchen personenbezogenen Daten in Beriih-

rung kommen.

Lassen Sie die Schiiler:innen Beispiele fir personenbezogene Daten Aufgabe
nennen (eine Wiederholung der Begriffe aus der vorherigen Aufgabe ,Daten-

salat” oder eigene Beispiele). Schreiben Sie diese Beispiele in die leeren Text-

felder. Lassen Sie jedes Beispiel von der Klasse einer Spalte zuordnen.

» Darlber spreche ich mit meinen Kolleg:innen

» Darlber spreche ich mit meinen Vorgesetzten

» Darlber spreche ich mit den Geschaftspartner:innen
» Darliber spreche ich mit Kund:innen

» Darliber spreche ich mit Freund:innen und Familie

Beachten Sie, dass Situationen ggf. auch doppelt aufgelistet werden kénnen.
Machen Sie deutlich, dass es teilweise auch sehr subjektiv ist, was ich
beispielsweise mit Kolleg:innen teile oder nicht (siehe Plane fir das Wochen-
ende).
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Ermuntern Sie die Schiiler:innen, von ihren personlichen Erfahrun- Personliche
gen zu erzahlen. Die Schiler:innen achten auf die Beobachtungen ihrer Erfahrungen

Mitschiler:innen und vergleichen deren Erfahrungen im Umgang mit perso-
nenbezogenen Daten mit ihren eigenen Erfahrungen. Ziel ist es Aspekte auf
das eigene Arbeitsumfeld zu Gbertragen.

Sie kénnen das Tafelbild im Gesprach mit den Schiler:innen an der Tafel Weitere Vorlagen
entwickeln oder die mebis-Tafel bzw. PowerPoint-Vorlage nutzen.
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Anleitung: H5P-Question-Set:
Wichtige Begriffe des Datenschutzes

Diese Ubung ist eine Alternative zum H5P-Tool Dialog Cards: Wichtige Option
Begriffe des Datenschutzes. Wahlen Sie nur eine der beiden Optionen aus.

Die Schiiler:innen absolvieren die Ubung in Einzelarbeit. Das Quiz hat Aufgabe
insgesamt sechs Fragen. Es ist ein Multiple-Choice-Quiz, d.h. es kann mehr als

eine Antwort richtig sein.

Hinweis: Griiner Punkt @ bedeutet: richtig, Roter Punkt @ bedeutet: falsch.

1. Frage Sind personliche Daten rechtlich geschiitzt?
® Ja
@® Nein
@ Nur von Personen ab 18 Jahren

2. Frage Persénliche Daten diirfen nur verwendet (erhoben/verarbeitet/genutzt) werden,
wenn...?

® ... der:die Betroffene einwilligt
® ... es durch eine gesetzliche Vorschrift erlaubt ist
@® ... es gemeinnltzigen Zwecken dient

3. Frage Was sind personenbezogene Daten?

® Daten, die einer konkreten Person zugeordnet werden kdnnen,
z.B. Name, Geburtsdatum, Telefonnummer

@ Daten, die nur eine einzige Person wissen kann
@ Daten, die Riickschliisse auf die Personlichkeit erlauben

4. Frage Wann ist eine Person informationell selbstbestimmt?

@® Wenn sie selbst tiber die Preisgabe und Verwendung ihrer personenbezogenen Daten
bestimmen kann

@® Wenn sie selbststandig Informationen Gber Andere einholt
@ Wenn sie selbst bestimmt, welche Informationen Andere erhalten diirfen
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5. Frage Welche Regeln gelten fiir eine (datenschutzrechtliche) Einwilligung?

@ Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zuléssig,
wenn dies gesetzlich erlaubt ist oder die betroffene Person eingewilligt hat

® Eine Einwilligungserklarung kann standardisiert sein, sie muss allerdings freiwillig
abgegeben werden

@ Die betroffene Person ist iiber den Zweck der Datenerhebung, -verarbeitung
und -nutzung, eine geplante Weitergabe der Daten an andere Unternehmen, die
Moglichkeit nicht einwilligen zu missen und die jederzeitige Widerrufsoption zu
informieren

6. Frage Was ist Datensicherheit?

@ technische oder organisatorische Mallnahmen zum Schutz persénlicher Daten vor
Diebstahl, Verfdlschung, Missbrauch oder Beschadigung

® Zugang zu personlichen Daten ausschlieRlich fur autorisierte Personen
® Firewalls, Anti-Viren-Programme, Backup-Software, Verschliisselungsprogramme
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Anleitung: H5P-Tool Dialog Cards:
Wichtige Begriffe des Datenschutzes

[ ]

L _

Diese Ubung ist eine Alternative zum H5P-Tool Question-Set: Wichtige Option
Begriffe des Datenschutzes. Wahlen Sie nur eine der beiden Optionen aus.

Die Schiiler:innen absolvieren die Ubung in Einzelarbeit. Sie lesen Aufgabe
jeweils eine Frage zu wichtigen Begriffen des Datenschutzes. Beim Ankli-

cken der Karten erscheint die Riickseite mit einer Erlauterung. Bitten Sie die

Schiler:innen, sich fir jeden Begriff ein Beispiel zu Giberlegen und diese auf

einem Notizzettel fiir sich zu beantworten. So lernen sie wichtige Begriffe des
Datenschutzes und datenschutzrechtliche Vorgaben kennen.

Hinweis: Sie kdnnen auch nach jeder Frage eine kurze Pause machen, umden  Hinweis
jeweiligen Begriff gemeinsam zu erarbeiten bzw. zu besprechen.

1. Dialogkarte: Datenschutz

Vorderseite: Riickseite:
Was meint Der Datenschutz sichert rechtlich personliche Daten ab. Er besagt, dass sie nur
Datenschutz? verwendet (erhoben/verarbeitet/genutzt) werden durfen, wenn die betroffene

Person einwilligt oder es durch eine gesetzliche Vorschrift erlaubt ist.

Hinweis fiir das Unterrichtsgesprach: Regelungen sollen sicherstellen, dass
Bilrger:innen frei dariber bestimmen kdnnen, wann und an wen die person-
lichen Informationen preisgegeben und wie diese Informationen verwendet
werden.
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2. Dialogkarte ,,Personenbezogene Daten”

Vorderseite:

Was genau sind
personenbezogene
Daten?

Riickseite:

Personenbezogene Daten sind Daten, die einer konkreten Person zugeordnet
werden konnen, z.B. Name, Geburtsdatum, Anschrift, Telefonnummer, Konto-
auszuge.

Hinweis fiir das Unterrichtsgesprach:

Personenbezogene Daten miissen unabhéangig von der Art ihrer Speicherung
(analog oder digital) geschiitzt werden. Beispielsweise durch einen abschlief3-
baren Aktenschrank oder ein Passwort, dass die Datei schiitzt.

3. Dialogkarte , Informationelle Selbstbestimmung”

Vorderseite:

Was bedeutet
Informationelle
Selbstbestimmung?

Riickseite:

Informationelle Selbstbestimmung bedeutet, dass jede Person selbst bestimmen
darf, welche personlichen Daten sie preisgibt und wie ihre persénlichen Daten
verwendet werden. Die informationelle Selbstbestimmung ist ein Grundrecht.

Hinweis fiir das Unterrichtsgesprach:

Personen, die sich in ihrer informationellen Selbstbestimmung beeintrachtigt
sehen, weil ihre personenbezogenen Daten von anderen unzulassig preisge-
geben oder verwendet werden, kénnen sich vor Gericht wehren. Zugleich muss
der Staat in seinem Handeln, beispielsweise bei Erlass eines Gesetzes, das infor-
mationelle Selbstbestimmungsrecht seiner Birger:innen beachten.

4. Dialogkarte ,,Datenschutzrechtliche Einwilligung“

Vorderseite:
Was ist eine
datenschutz-
rechtliche
Einwilligung?

Riickseite:

Eine datenschutzrechtliche Einwilligung ist die Einwilligung, dass eigene person-
liche Daten verarbeitet werden dirfen. Wenn man der Verwendung personen-
bezogener Daten zustimmt, gibt es immer auch Nutzungsbedingungen, wofir
diese Daten verwendet bzw. wie sie verarbeitet werden. Diese Bedingungen sind
auf der jeweiligen Webseite oder dem Formular vermerkt.

Hinweis fiir das Unterrichtsgesprach:

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur
zuldssig, wenn dies gesetzlich erlaubt ist oder die betroffene Person eingewilligt
hat. Eine Einwilligungserklarung kann standardisiert sein, sie muss allerdings
freiwillig abgegeben werden. Zudem ist die betroffene Person tiber den Zweck
der Datenerhebung, -verarbeitung und -nutzung, eine geplante Weitergabe der
Daten an andere Unternehmen, die Moglichkeit nicht einwilligen zu miissen und
die jederzeitige Widerrufsoption zu informieren.
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5. Dialogkarte ,, Datensicherheit / IT-Sicherheit”

Vorderseite: Riickseite:

Was ist Daten- Unter Datensicherheit / IT-Sicherheit versteht man technische oder organi-
sicherheit bzw. satorische MaBnahmen zum Schutz persdnlicher Daten vor Diebstahl, Verfal-
IT-Sicherheit? schung, Missbrauch oder Beschadigung. Dazu zdhlen z.B. Firewalls, Anti-Viren-

Programme und das Verschlisseln von Daten, aber auch der Gebrauch von
verschlieBbaren Aktenschranken.

Hinweis fiir das Unterrichtsgesprach:

Ziel der Datensicherheit ist es, dass bestehende Daten nicht beschadigt oder
missbraucht werden, z.B. das Daten unverdndert bleiben und ausschlieBlich fiir
autorisierte Personen zuganglich sind.
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Anleitung: Digitales Element:
Datenschutz-Parcours

Im digitalen Element sind die Schiler:innen als Roboter Pim oder Nova Aufgabe
Teil der Crew auf dem Raumschiff CX3000. Mit einer geflihrten Steuerung

erkunden sie das Raumschiff und treffen dort auf datenschutzrelevante

Situationen, in denen sie sich entscheiden missen, wie sie handeln. Es gibt

verschiedene Fragetypen: Multiple-Choice, Freitext und Drag and Drop.

Im Anschluss an die Fragen erhalten die Schiiler:innen einen allgemeinen

,Hinweis von Suni”,

Wenn die Schiiler:innen mit der Bearbeitung des digitalen Elements fertig Gesamtauswertung
sind, erhalten sie eine Gesamtauswertung als PDF. Sie dient als Grundlage fir
das anschlieRende Unterrichtsgesprach.

Folgende Situationen begegnen den Schiiler:innen auf dem Raumschiff. Da
wir hier ein reales digitales Spiel simulieren, werden die Schiiler:innen mit

,du“ angesprochen.

Hinweis: Griiner Punkt @ bedeutet: richtig, Roter Punkt @ bedeutet: falsch.

1. Situation: Transport eines Briefes

Hallo [Pim | Nova], Was musst du beachten?

bitte bring diesen Bri(‘af ® A) Wihrend ich den Brief transportiere, stelle ich sicher, dass
zur Versandstelle. Es ist niemand die Details zum Empfinger sehen kann.

wichtig.

@ B) Ich achte darauf, dass ich den Brief nicht verliere oder er mir
sogar gestohlen wird.

@ C) Wenn der Brief wichtig ist, sollte ich mehr dariiber wissen.
Ich suche im Internet nach Details zum Empfanger, um mich
weiterzubilden.

Hinweis von Suni: Bringe einen Brief immer persénlich und sicher ans
Ziel. Lasse ihn nirgendwo liegen und 6ffne ihn nie. Andere sollten auch
die Details zum Empfanger nicht sehen kdnnen.
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2. Situation: Umgang mit Akten

Obwohl du plnktlich bist,

ist dein:e Kolleg:in nicht
am Platz. Aber was ist

das? Ein Aktenordner mit

den Daten-Profilen aller

Crew-Mitglieder liegt offen

herum.

Was kannst du tun?

@ A) Ich schlieBe den Aktenordner. Es sollten keine
personenbezogenen Daten offen herumliegen.

@ B) Ich warte ab, bis der:die Kolleg:in wieder da ist und sage, dass
personenbezogene Daten nicht offen herumliegen diirfen.

@ () Ich lasse alles, wie es ist. Diese vertraulichen Unterlagen gehen
mich nichts an.

Hinweis von Suni: Anschrift und Kontodaten sind personenbezogene
Daten und missen geschiitzt werden. Bitte lasse sie nie offen herum-
liegen! Sprich mit deiner:m Kolleg:in. Der Aktenordner sollte zukiinftig
in einem Schrank aufbewahrt werden.

Vertiefung

Was kann dein:e
Kolleg:in kiinftig tun, um
sensible Daten besser zu

schiitzen? Gib praktische
Tipps und erkldre, welche

Vorteile du darin siehst.

Schreib hier deine Gedanken auf!
(Schiler:innen machen hier eine Freitexteingabe)

Hinweis von Suni: Grundsatzlich gilt: Personenbezogene Daten diirfen
nicht offen herumliegen. Bewahre sie so geschiitzt wie moglich auf.
Entweder schlieRe die Tir ab, sobald du dein Biro verldsst. Oder
sperre den Aktenordner in einen Schrank ein. Das gleiche gilt natirlich
auch fir das offene ,,Herumliegen” von digitale Dateien. Diese kann
man z.B. mit Passwortern schiitzen.

3. Situation: Auffinden von Unterlagen

Gut, dass ich dich hier
treffe [Pim / Noval].

Es ware toll, wenn du
vor dem Mittag noch
eine Rundmail an unsere
Kund:innen in Galaxie 3
rausschickst. Die brau-
chen die Info, wie viele
Lichtjahre wir noch
entfernt sind.

(...) Super, du hast die
gewdinschte Info fiir die
Rundmail bekommen.
Oh, da hat wohl jemand
nach dem Kopieren ein
Arbeitszeugnis verloren.

Wie verhiltst du dich?

@ A) Ich lese es und gebe es demjenigen, der im Zeugnis beurteilt
wird. Es gehort ja schlieRlich ihm.

@ B) Ich lese es und gebe es in der Personalabteilung ab.

@ () Ich schaue an, wer das Zeugnis unterzeichnet hat und bringe es
dort vorbei.

Hinweis von Suni: Im Arbeitszeugnis stehen personenbezogene Daten.
Wenn du erkennst, wer es erstellt hat, gib es personlich ab. Sonst infor-
miere deine:n Vorgesetzte:n und schildere deinen Fund.
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4, Situation: Versenden von E-Mails

Kapitan Clark hat die Mail
flr dich bereits vorge-
schrieben. Wie nett von
ihm! Du musst nur noch
die Info zu den Licht-
jahren einfligen und sie
dann versenden.

Wie verhiltst du dich?
@ A) Ich setze alle in Kopie (cc) der E-Mail. Transparenz ist wichtig!

@ B) Ich schreibe immer alle einzeln an. Persénlicher Kontakt ist am
besten.

@ () Ich nutze die Blindkopie-Funktion (bcc). Dann sehen die
Empfanger:innen nur die E-Mail-Adresse von mir als Absender:in.

Hinweis von Suni: Nutze die Blindkopie-Funktion (bcc), wenn die
Empfanger:innen einer Weitergabe der eigenen E-Mail-Adresse nicht
zugestimmt haben oder du nicht weildt, ob sie zugestimmt haben. Die
Blindkopie-Funktion spart viel Zeit, weil du nicht jede Person einzeln
mit derselben Nachricht anschreiben musst. Achte immer darauf, dass
du die Adressen richtig eingibst und die E-Mail nicht an unberechtigte
Dritte verschickt wird.

5. Situation: Gesprach mit Dritten

Ist das nicht Valo von
deiner letzten Arbeits-
stelle? Er hat wohl gerade
mit seinem Raumschiff
angelegt. Auf welche
Frage darfst du antworten
und welche solltest du
eher unbeantwortet
lassen?

Das kann ich beantworten / Richtig:

@ Wie viele Leute arbeiten jetzt in der Firma?

@ st Kapitan Clark immer noch der Big Boss?

@ Hast du noch Kontakt mit jemandem aus unserem alten Team?
@® Was macht dir am meisten SpaR in deinem Job hier?

@ Wie lange ist denn dein Arbeitstag?

Das sollte ich besser nicht beantworten / Falsch:
@ Wer verdient bei euch wie viel Gehalt?
@ Die Raja aus eurer Crew ist doch wieder schwanger, oder?

@ Habt ihr nicht den groRen Deal mit der Raumfahrtzentrale
abgeschlossen? Wie viel nehmt ihr da ein?

@ Welche eurer Kund:innen findest du besonders anstrengend?

Hinweis von Suni: Achte darauf, dass du keine personlichen Informati-
onen Uber Kund:innen, Kolleg:innen oder Vorgesetzte nennst. Gib auch
keine Geschafts- und Betriebsgeheimnisse preis.
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6. Situation: Verlust von Unterlagen

Oh nein! Du hast deine
Raumschiff-Mappe in
der Cafeteria liegen-
lassen. Darin befindet
sich eine Ubersicht mit
den vertraulichen Daten-
Profilen der dir zuge-
teilten Kund:innen aus
Galaxie 3.

Was kannst du tun?

@ A) Ich funke den Kantinenroboter an und bitte darum, die Mappe
liegen zu lassen, bis ich sie abhole.

@ B) Ich gehe gleich in die Kantine zuriick und hole die Mappe.

@ C) Ich schaue morgen in der Mittagspause nach. Wen sollten schon
meine Unterlagen interessieren?

Hinweis von Suni: Die sensiblen Daten sollten so schnell wie moglich
gesichert werden. Wenn du nicht selbst hingehen kannst, rufe in der
Kantine an und bitte die Angestellten, die Unterlagen sicher bis zur
Abholung zu verwahren. Informiere auf jeden Fall deine:n Chef:in iber
den Vorfall. Es wird dann entschieden, ob die Kund:innen dariber
informiert werden missen.

7. Situation: Anfragen von Daten

Eine Kundin aus Galaxie

4 ist in der Leitung und
mochte dringend Zian aus
deinem Team sprechen.

Sie erreicht ihn aber nicht.

Sie bittet dich um die
private Handynummer.

Was machst du?

@ A) Es ist dringend fiir die Kundin, also bin ich hilfsbereit und gebe
die Handynummer weiter.

@ B) Private Nummern gebe ich nie weiter, keine Ahnung ob Zian
damit einverstanden ist.

@ () Ich schlage vor, dass ich eine SMS mit der Riickrufbitte an die
private Handynummer von Zian schicke. Dann kann Zian selbst
entscheiden.

Hinweis von Suni: Gib nie personenbezogene Daten wie private Handy-
nummern einfach so weiter. Selbst wenn Zian damit einverstanden
ware, misstest du prifen, ob die Anruferin tatsadchlich diejenige ist, fir
die sie sich ausgibt.
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8. Situation: Verlassen des Biiros

Warte! Du kannst nicht
einfach so gehen!!
Worauf solltest du achten,
wenn du Feierabend
machst?

Das kann ich beantworten/Richtig:

@ Riume Akten und sonstige Dokumente mit personenbezogenen
Daten in einen Schrank.

@ Speichere deine digitalen Arbeitsergebnisse des Tages.

@ Stelle Maschinen und Gerite aus, die du nicht mehr bendtigst.
@ Spare Energie und I8sche das Licht an deinem Arbeitsplatz.

@ SchlieRe Fenster und Turen.

Das sollte ich besser nicht beantworten / Falsch:

@ Nimm Unterlagen mit nach Hause, wenn du die Bearbeitung
wahrend der Arbeitszeit nicht geschafft hast.

Hinweis von Suni: Wenn du deinen Arbeitsplatz zum Feierabend
verlasst, beachte die Sicherheitsvorkehrungen deines Arbeitgebers.
Informiere dich schon am ersten Tag dariiber, welche dies sind. Du bist
verantwortlich fiir deinen Arbeitsplatz und ggf. auch die Sicherheit des
gesamten Raumschiffs, ah, Firmengeldandes oder Bliros. Heute hast du
dir auf jeden Fall deinen Feierabend verdient. Mach’s gut!

AuRerdem bearbeiten die Schiler:innen drei Situationen, die am Ende den

“Super-Azubi” kiihren.

Super-Azubi 1: Verantwortung

Huch! Da ist ja ein riesiger
Kaffeefleck am Boden.

Wie verhiltst du dich?
@ A) Ich gehe weiter und mache einen groRen Bogen darum.

@ B) So kann das nicht bleiben! Ich wische schnell auf, bevor noch
jemand ausrutscht.

@ () Ich mache das Putzpersonal darauf aufmerksam.

Hinweis von Suni: Wunderbar, das ist sehr aufmerksam von dir. Du
fuhlst dich verantwortlich fiir die Sauberkeit und Sicherheit an Bord
des Raumschiffs. Weiter so!
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Super-Azubi 2: Soziales Miteinander

Ahh. Nachste Woche ist ja
dein Geburtstag. Das wird

bestimmt ein schoner Tag.

Hast du schon eine Idee,
wie wir den Tag als Team
feiern kdnnen?

Was wire eine gute Idee?

@ A) Ich verteile meinen Wunschzettel, sodass ich viele Geschenke
bekomme.

@ B) Ich erkundige mich vorab im Team, ob es Unvertraglichkeiten etc.
gibt.
@ Q) Ich bringe leckeren Kuchen und Getranke fiir alle mit.

Hinweis von Suni: Das ist eine schdone Geste. Als Geburtstagskind gibst
du den Anderen etwas aus. Damit niemand leer ausgeht, ist es eine
gute Idee, sich vorher zu erkundigen, ob es bei den Anderen Lebens-
mittelunvertraglichkeiten oder bestimmten Ernahrungsformen gibt.

Super-Azubi 3: Hilfsbereitsschaft

Ximop sieht ziemlich
erschopft aus. Ob das
an dem schweren Koffer
liegt?

Was machst du?

@ A) Ich frage, ob Ximop Hilfe braucht und biete an, den Koffer zu
transportieren.

@ B) Ich hab’s eilig und bitte Ximop, mir Platz zu machen, damit ich
vorbeikomme.

@ C) Ich mache mich tiber Ximop lustig und empfehle ein Fitness-
Update!

Hinweis von Suni: Du hast die Situation richtig eingeschatzt und dich
respektvoll gegeniiber Ximop verhalten.
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Tafelbild: Datenschutz
im Unternehmensalltag

Datenschutz im Unternehmensalltag

Datenschutz

L

Das Tafelbild dient zur visuellen Unterstiitzung fiir die Reflexionsphase im
Anschluss an das digitale Element ,,Datenschutz-Parcours”. Schlagen Sie die
Briicke vom bewusst abstrakt gehaltenen Raumschiff in den konkreten Unter-
nehmensalltag der Schiler:innen.

In der Vorlage finden Sie die acht Parcours-Stationen aus dem digitalen
Element. Erarbeiten Sie sie gemeinsam mit den Schiler:innen und tbertragen
Sie sie in die leeren Felder.

Lassen Sie die Schiiler:innen von persdnlichen Erlebnissen in ihrem
Arbeitsalltag in einer solchen Situation berichten und erzahlen, wie sie gehan-
delt haben. Verfahren Sie so mit den Ubrigen sieben Stationen/Situationen.

Erstellen Sie bei Bedarf weitere leere Textfelder fiir den Fall, dass die
Schiler:innen mehr als die vorbereiteten acht Situationen nennen.

Sie konnen das Tafelbild im Gesprach mit den Schiiler:innen an der Tafel
entwickeln oder die mebis-Tafel bzw. PowerPoint-Vorlage nutzen.

Versenden von E-Mails
(Y2} Backup-03 o0
O [ Verlassen des Biiros

Gesprach mit Dritten
Transport eines Briefs

Anschluss

Parcours-
Stationen

Personliche
Erlebnisse

Eigene Beispiele

Weitere Vorlagen

25 Stiftung Medienpadagogik Bayern



Viele Daten, viel Verantwortung! | Datenschutzrechtliche Grundlagen verstehen und im Arbeitsalltag anwenden

Medienfiihrerschein Werkstatt

Anleitung:
H5P-Tool Check the Paragraphs:
Goldene Regeln des Datenschutzes

[ 7|

L _

Die Schiiler:innen absolvieren die Ubung in Einzelarbeit. Sie sehen den Aufgabe
Namen der Regel ganz oben und prifen die Formulierung, ob sie richtig oder
falsch ist. Insgesamt gibt es sieben Regeln bzw. Aufgaben.

Durch das aufmerksame Durchlesen der einzelnen Satzteile priagen sich Ziel
die Schiler:innen diese allgemeinen Regeln des Datenschutzes ein. In der
anschlieBenden Diskussion kdnnen dariiber hinaus eigene Regeln aufgestellt

werden.

1. Regel Erlaubnis und Einwilligung einholen
Personenbezogene Daten dirfen nur erhoben, verarbeitet und genutzt werden, wenn
dies gesetzlich erlaubt ist oder die betroffene Person eingewilligt hat.

2. Regel Zweck beachten
Personenbezogene Daten dirfen nur fiir den konkreten Zweck (bzw. die Aufgabe)
verwendet werden, flr den sie erhoben wurden und nur erhoben werden, wenn diese
unbedingt notwendig sind, um den Zweck (bzw. die Aufgabe) zu erfillen.

3. Regel Auskunft geben
Personen dirfen jederzeit Auskunft darlber erhalten, zu welchem Zweck (bzw. fir
welche Aufgabe) ihre personenbezogenen Daten erhoben und genutzt werden.

4. Regel Aufbewahrung und Vernichtung beriicksichtigen

Personenbezogene Daten missen vollstdndig vernichtet werden, wenn sie nicht mehr
gebraucht werden (z.B. wenn der Auftrag abgeschlossen ist) und keine Aufbewahrungs-
frist (mehr) besteht.
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5. Regel

Schutz vor unbefugtem Zugriff sicherstellen

Es ist darauf zu achten, dass Unbefugte keinen Zugang zu personenbezogenen Daten
haben. Es missen daher sensible Dokumente z. B. in einem Schrank verschlossen,
E-Mails verschlisselt oder starke Passworter verwendet werden und es dirfen Unbe-
fugte bei Gesprachen liber personenbezogene Daten nicht mithéren kénnen.

6. Regel

Geschiitzten Personenkreis respektieren
Der Schutz personenbezogener Daten gilt fiir alle (z.B. fur Kund:innen, Patient:innen,
Kolleg:innen).

7. Regel

Unterstiitzung einholen

Ansprechpartner:innen bei Fragen zum richtigen Umgang mit personenbezogenen
Daten sind Ausbildungsleiter:innen und Vorgesetzte. Falls diese Unterstiitzung
brauchen, kdnnen sie sich an betriebliche Datenschutzbeauftragte wenden (sofern
vorhanden).
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Tafelbild:

Goldene Regeln des Datenschutzes

—

Goldene Regeln des Datenschutzes

—

““\‘\\\\

Regel Nr. 1 Regel Nr. 2 Regel Nr. 3 Regel Nr. 4
Erlaubnis & Zweck Auskunft —) Aufbewahrung &
Einwilligung @ beachten . geben ‘-.‘ Vernichtung
einholen I o= < beriicksichtigen

N N N N
Regel Nr. 5 6 Regel Nr. 6 Regel Nr. 7
Schutz vor @B@ Geschiitzten Unterstiitzung 7(D)
unbefugtem Personenkreis einholen .Q.
Zugriff sicherstellen respektieren
. R o
L N N N _
Die gemeinsame Erstellung des Tafelbilds ,,Regeln” nach der Einzel- Ziel
Ubung ,,Check The Paragraphs” dient dazu, die Regeln zu festigen und den
Schiler:innen Raum fir Reflexion und Nachfragen zu geben.
In der Vorlage finden Sie die Titel der sieben ,,Goldenen Regeln des Daten- Aufgabe
schutzes” aus der eben absolvierten Einzelarbeit. Ubertragen Sie die Regeln
in die jeweiligen Textfelder. Fordern Sie die Schiiler:innen auf, die einzelnen
Regeln zu erldutern. Geben Sie bei Bedarf Hilfestellung und antworten Sie auf
Nachfragen.
Erstellen Sie bei Bedarf weitere leere Textfelder fiir den Fall, dass die
Schiler:innen eigene Regeln aufstellen mdochten.
Lassen Sie die Schiiler:innen iiber mogliche Konsequenzen diskutieren, die ~ Konsequenzen
sich aus der Nichtbeachtung von Datenschutzregeln ergeben kdnnten und
geben Sie Hinweise auf tatsachliche (berufliche und strafrechtliche) Konse-
guenzen bei Datenschutzverletzungen.
Sie kdnnen das Tafelbild im Gesprach mit den Schiiler:innen an der Tafel Weitere Vorlagen

entwickeln oder die mebis-Tafel bzw. PowerPoint-Vorlage nutzen.
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Merkblatt:
Goldene Regeln des Datenschutzes

—

Der Begriff Datenschutz umfasst den rechtlichen Schutz persénlicher Daten. Weil diese
Daten einer bestimmten Person zugeordnet werden kdnnen, werden sie auch als personen-
bezogene Daten bezeichnet (z.B. Name, Geburtsdatum, Adresse, Hautfarbe, Kontodaten).
Folgende Datenschutzregeln sind im Arbeitsalltag hilfreich.

Erlaubnis und Einwilligung L @ m

. o=
Personenbezogene Daten dirfen Personenbezogene Daten dirfen 9=

nur erhoben, verarbeitet und » nur fir den konkreten Zweck (bzw. die
genutzt werden, wenn Aufgabe) verwendet werden, fiir den sie
» dies gesetzlich erlaubt ist oder erhoben wurden und

» die betroffene Person eingewilligt hat. » nur erhoben werden, wenn diese unbe-

dingt notwendig sind, um den Zweck
~N (bzw. die Aufgabe) zu erfillen.

*ﬂ
N

Personen dirfen jederzeit Aus- 4 ;
kunft dariiber erhalten, zu welchem 6
Zweck (bzw. fiir welche Aufgabe) ihre
personenbezogenen Daten erhoben
bzw. genutzt werden.

Es ist darauf zu achten, dass @ * %k
Unbefugte keinen Zugang zu
personenbezogenen Daten haben.

N » Es missen daher sensible Dokumente
z. B. in einem Schrank verschlossen,

E-Mails verschllsselt oder starke Pass-
Geschiitzter Personenkreis worter verwendet werden und
Der Schutz personenbezogener Daten » es durfen Unbefugte bei Gesprachen
gilt far alle (z. B. fir Kund:innen, liber personenbezogene Daten nicht
Patient:innen, Kolleg:innen). mithdren kénnen.
\l \l
a \H'\’\\\\ @ - @4@
Aufbewahrung und Vernichtung Unterstiitzung ) '
Personenbezogene Daten missen Ansprechpartner:innen bei Fragen “!
vollstandig vernichtet werden, wenn zum richtigen Umgang mit
» sie nicht mehr gebraucht werden personenbezogenen Daten sind
(z. B. wenn der Auftrag abgeschlossen » Ausbildungsleiter:innen und
ist) und » Vorgesetzte.
» keine Aufbewahrungsfrist (mehr) Falls diese Unterstiitzung brauchen, kénnen
besteht sie sich an betriebliche Datenschutzbeauf-
tragte wenden (sofern vorhanden).

L A N .|
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Information:

Grundlagen des Datenschutzes

Der Begriff des Datenschutzes umfasst den rechtlichen Schutz personli-
cher Daten. Regelungen dazu ergeben sich aus Gesetzen, Verordnungen oder
der Rechtsprechung. Von grofRer Bedeutung ist daneben die Datensicherheit,
auch IT-Sicherheit genannt. Die Datensicherheit meint alle MaBnahmen tech-
nischer oder organisatorischer Art, die einem eventuellen Datenmissbrauch,
also dem Loschen, Verfédlschen oder Diebstahl von Daten, vorbeugen sollen.

[1]

Das zentrale Ziel der datenschutzrechtlichen Regelungen besteht darin, die
Privatsphéare der Einzelnen zu schiitzen und ihnen die Méglichkeit zu verschaf-
fen, frei tiber die Veroffentlichung und Verwendung ihrer persénlichen Daten
bestimmen zu kdnnen. Dieses Recht auf informationelle Selbstbestimmung ist
eine Auspragung des allgemeinen Personlichkeitsrechts, das jedem Menschen
die freie Entfaltung seiner Personlichkeit ermoglichen soll und gleichzeitig die
Privatsphéare des Einzelnen schitzt.

Die wichtigsten Bestimmungen zum Datenschutz finden sich in Deutsch-
land im Bundesdatenschutzgesetz (BDSG), das fiir Bundesbehoérden und
Unternehmen gilt, und in den weitgehend gleichlautenden Landesdaten-
schutzgesetzen, die fur die Landesbehdrden gelten. Daneben gibt es fiir spezi-
elle Bereiche eigene datenschutzrechtliche Gesetze, wie z. B. das Telekom-
munikationsgesetz oder das Telemediengesetz. Zudem gilt ab Mai 2018 auf
europaischer Ebene die Datenschutz-Grundverordnung, die in allen Mitglied-
staaten der Europaischen Union zu beachten ist.

Das Datenschutzrecht schiitzt sogenannte personenbezogene Daten.
Damit sind Daten gemeint, die einen konkreten Bezug zu einer Person zulas-
sen. Dabei spielt es keine Rolle, ob die Daten auch den Namen der Person
beinhalten. Selbst ohne Angabe des Namens konnen sich Daten einer konkre-
ten Person zuordnen lassen. Personenbezogene Daten werden unabhangig
von der Art ihrer Speicherung (analog oder digital) geschiitzt. Personenbezo-
gene Daten sind beispielsweise Name, Geburtsdatum, Anschrift, Telefonnum-
mer, Kontoausziige oder Hautfarbe.

Mitarbeiter:innen und Auszubildende kommen in ihrem Beruf taglich mit
personenbezogenen Daten in Kontakt. Wenn diese Daten eine bestimmte
oder bestimmbare Person betreffen, handelt es sich um sogenannte perso-
nenbezogene Daten. Das konnen beispielsweise persdnliche Daten von
Kund:innen, Kolleg:innen, Lieferant:innen oder Gasten sein. Beim Umgang mit
diesen personenbezogenen Daten (z. B. beim E-Mail-Kontakt mit Lieferanten
oder beim Umgang mit Kundendaten am PC) sind die Regelungen des Daten-
schutzrechts zu beachten.

Definition

Informationelle
Selbstbestimmung

Personenbezogene
Daten
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Damit ein Auftrag bewiltigt werden kann, mussen Unternehmen perso- Datenspeicherung
nenbezogene Daten von Kund:innen erheben. Die meisten Mitarbeiter:innen

kommen daher mit personenbezogenen Daten in Kontakt. Die personenbe-

zogenen Daten werden zur Erfiillung des Auftrages oder der behdérdlichen

Aufgabe in analoger oder digitaler Form erfasst, aufgenommen oder aufbe-

wahrt —und damit gespeichert.

Der Begriff Datenverarbeitung dient als Oberbegriff fiir das Speichern, Datenverarbeitung
Verandern, Ubermitteln, Sperren und Léschen personenbezogener Daten.

Damit beschreibt er nahezu jeden automatisierten und nicht-automatisierten

Vorgang im Zusammenhang mit personenbezogenen Daten.

Unternehmen, Behdrden und andere Einrichtungen diirfen personen- Verwendung der
bezogene Daten nicht einfach fir sich nutzen (z. B. fiir gezielte Werbung). Daten

Sie missen sich an die datenschutzrechtlichen Vorgaben halten und beim

Umgang mit personenbezogenen Daten verschiedene Grundsatze beachten.

So ist beispielsweise gesetzlich festgelegt, dass personenbezogene Daten

nur flr einen bestimmten Zweck erhoben und nicht anderweitig verwendet

werden dirfen. Werden die Regelungen nicht eingehalten, drohen Schadens-

ersatzforderungen oder Strafen wie z. B. BuRgelder.

Neben den personenbezogenen Daten gibt es in Unternehmen noch Geschiifts- und
andere sensible Daten, die man als Geschéfts- und Betriebsgeheimnisse Betriebsgeheim-
bezeichnet. Geschafts- und Betriebsgeheimnisse sind beispielsweise Infor- nisse

mationen zum Umsatz, zur Kostenverteilung, zur Forschung und Entwicklung,
zur Werbestrategie, zu Vertragsdetails, zu Produktionsschritten, zu internen
Anweisungen oder zu Arbeitsvorgangen.

Soweit Geschiafts- und Betriebsgeheimnisse keinen Personenbezug Schutz sensibler
aufweisen, werden sie nicht durch das Datenschutzrecht geschiitzt, da dieses Daten

nur personenbezogene Daten erfasst. Geschafts- und Betriebsgeheimnisse

werden stattdessen durch andere Regelungen, wie z. B. das Straf- und das

Lauterkeitsrecht, geschiitzt. Da Geschafts- und Betriebsgeheimnisse regelma-

Rig Informationen umfassen, deren Veroffentlichung fir Unternehmen von

wirtschaftlichem Nachteil sein kdnnten, haben die Unternehmen selbst ein

groRes Interesse daran, solche Betriebsdaten zu schitzen.

Die GroRe eines Unternehmens spielt beim Datenschutz keine Rolle. Unternehmens-
Unternehmen, Behérden und auch Selbststandige haben die datenschutz- grofe
rechtlichen Bestimmungen unabhangig von der Anzahl der Mitarbeiter:innen

zu beachten. Grundsatzlich muss die Unternehmensleitung dafir sorgen,

dass die datenschutzrechtlichen Vorgaben von allen Angestellten eingehalten

werden. Datenschutz ist auch bedeutsam fiir das Vertrauen der Kund:innen

sowie der Geschaftspartner:innen in ein Unternehmen.
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Information:
Bedeutung des Datenschutzes

Seit Anfang der 1990er Jahre haben sich die Informations- und Kommuni- Digitale Revolution
kationsmoglichkeiten fiir einen Grol3teil der weltweiten Bevolkerung erheb-

lich verdndert. Dieser Prozess, der durch die Erfindung des Mikrochips, den

massentauglichen Einsatz von Computern und die flachendeckende Verbrei-

tung des Internets in Gang gesetzt wurde, wird auch als digitale Revolution

bezeichnet. Seither werden Informationen in immer groRerem Umfang digital

verarbeitet und ausgewertet. [2]

Der Einfluss der digitalen Revolution reicht in nahezu alle Lebensbereiche.  Einfluss auf unser
So sind Computer oder Smartphones im privaten und beruflichen Bereich Alltagsleben
heute kaum mehr wegzudenken. Viele Gerate, die wir im Alltag benutzen,

sind mittlerweile digital vernetzt. Dazu gehéren Telefone, Autos, Rasenspren-

ger, Stromzahler, Kleidung, Fitnessarmbander und Brillen. Die letzten drei

Beispiele bezeichnet man als sogenannte ,Wearables”, also Computersys-

teme, die man am Korper tragt. Zukiinftig werden Gerate starker als bisher

untereinander kommunizieren kbnnen. Dies wird als ,,M2MKommunikation* _—
(Machine to Machine-Kommunikation) bezeichnet. [3] ‘

\

A
) J

i \J-;é‘///

Fiir den Staat bietet sich durch die Digitalisierung die Méglichkeit, z. B.
Verwaltungsverfahren wie etwa das Einreichen einer Steuererkldrung oder
das Beantragen eines Kita-Platzes, online abzuwickeln. Auch die Wirtschaft
verandert sich durch die digitale Revolution. Das Schlagwort , Industrie 4.0“
beschreibt die engere Verzahnung von Produktion, Logistik und Kundenwiin-
schen mit Hilfe digital vernetzter, intelligenter Systeme. [9]

Zugleich ergeben sich durch die Digitalisierung Herausforderungen, insbe-
sondere bei der Abwehr von sogenannten Cyberattacken. Cyberattacken
sind von aullen zum Zweck der Sabotage oder der Informationsgewinnung
geflihrte Angriffe auf Computernetzwerke. Sie konnen dazu fihren, dass
geheime Dokumente gestohlen werden oder wichtige Infrastruktur zusam-
menbricht wie z. B. Energie- oder Verkehrsnetze. [4]

Infolge der technischen Entwicklung ist die Menge der gespeicherten und  Steigende Daten-
verfligbaren Daten enorm gewachsen. Daten kdnnen beim Surfen, Chatten, mengen
Telefonieren, E-Mail-Schreiben, Fernsehen, Autofahren, Online-Banking oder

bei der Nutzung technischer Gerate wie z. B. Navigationssysteme oder Puls-

messer erfasst und anschlieRend ausgewertet und verarbeitet werden.

Die Menge vorhandener Daten, die im Zuge der fortschreitenden Digita- Big Data
lisierung weltweit kontinuierlich wachst, wird auch als Big Data bezeichnet.

Die schiere GroRe der Datenmenge und die Schnelligkeit, mit der diese weiter

anwachst, fiihrt bei der Datenverarbeitung zum einen zu vollig neuen Anwen-
dungsmoglichkeiten und zum anderen zu einer Komplexitat, die mit bisheri-

gen Verarbeitungsmethoden nur bedingt bewiltigt werden kann.
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Mit dem Begriff Big Data werden auch Verfahren zur automatisierten
Auswertung grofSer Datenmengen verknUpft. Um Aussagen Uber die statis-
tische Wahrscheinlichkeit bestimmter zukiinftiger Entwicklungen treffen zu
kdnnen, werden IT-Lésungen und spezielle Programme genutzt. Diese Big
Data-Verfahren erlauben es, z. B. Prognose- oder Frithwarnsysteme aufzu-
bauen, um bevorstehende Epidemien oder gefahrliche Wetterlagen zu erken-
nen.

Auch einige Unternehmen nutzen diese Verfahren z. B. zur gezielten
Werbung. Die technische Entwicklung erlaubt es mittlerweile, auf Grundlage
von Daten, die z. B. aus der Nutzung von Social-Media-Angeboten stammen,
das zuklinftige Nutzerverhalten vorherzusagen. Das betrifft nicht nur even-
tuelle Online-Kaufe oder Produktwiinsche, sondern beispielsweise auch den
voraussichtlichen Standort einer Person zu einem bestimmten Zeitpunkt. [5]

Da personenbezogene Daten von Kund:innen eine gezieltere Werbung und
eine genauere Einschatzung des Konsumverhaltens zulassen und damit ein
duBerst wertvolles Gut fir Unternehmen sind, kann ein Spannungsverhalt-
nis zwischen den wirtschaftlichen Interessen von Betrieben und dem Schutz
von Kundendaten entstehen. Auch wenn manche Unternehmen gerne so
viele personenbezogene Daten wie moglich erheben, verarbeiten und nutzen
mochten, ist dies laut Datenschutzrecht nicht zuldssig. Auch die Weitergabe
von Daten an Dritte ist nicht ohne Einwilligung der:des Betroffenen erlaubt.

Je mehr Daten iber einen Menschen vorliegen, desto leichter kann sein
Verhalten analysiert und vorhergesagt werden. Denn personenbezogene
Daten ermoglichen Riickschliisse auf alle Lebensgewohnheiten eines
Menschen. Dieses Phanomen wird mit dem Schlagwort des glasernen
Menschen bezeichnet. Dies kann beispielsweise negative Auswirkungen
haben, wenn aus statistischen Wahrscheinlichkeiten Riickschliisse Giber den
einzelnen Menschen gezogen werden. Es ist z. B. moglich, dass allein aus dem
Umstand, in welchem Stadtteil eine Person wohnt, auf ihre Kreditwiirdigkeit
geschlossen wird.

Um die Privatsphare der Einzelnen zu schiitzen und ihnen die Méglichkeit
zu verschaffen, sich frei von duBeren Einflissen entfalten zu kdnnen, missen
Betroffene grundsatzlich selbst Giber die Preisgabe und Verwendung ihrer
personenbezogenen Daten bestimmen kdnnen. Ware die freie Entfaltung

der eigenen Personlichkeit und der Schutz der Privatsphare nicht gegeben,
bestiinde die Gefahr, dass Einzelne ihr Handeln nicht auf freier Willensbildung
grinden, sich also fremdbestimmt verhalten.

Auswertung gro8er
Datenmengen

Big Data
im Unternehmen

Spannungs-
verhiltnis

Glaserner Mensch

Bedeutung des
Datenschutzes
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In einem solchen Fall kénnten Einzelne auch nicht mehr selbstbestimmt Bedeutung fiir die
und frei an der politischen Willensbildung und dem Wirtschaftsleben teil- Demokratie
haben. Denn wenn Personen die Entscheidungsfreiheit darliber verlieren,

wer was wann Uber sie weil, kann dies dazu flhren, dass sie sich moglichst
»stromlinienformig” verhalten wollen, also z. B. nicht an Blrgerinitiativen

oder 6ffentlichen Versammlungen teilnehmen, um nicht negativ aufzufallen.

Mogliche Folgen kdnnen sein, dass es weniger offentliche Debatten gibt und

wichtige Argumente unausgesprochen bleiben. Es ist beispielsweise moglich,

dass Missstande ungeniigend kritisiert werden wiirden. Dies wiirde sowohl|

die individuellen Entfaltungschancen beeintrachtigen, als auch der Grundidee

der freiheitlichen Demokratie widersprechen, die auf die Mitwirkung ihrer

Burger:innen angewiesen ist.

Die Konsequenzen der Preisgabe personenbezogener Daten durch Betrof-  Selbstdatenschutz
fene selbst oder Unternehmen lassen sich zum Teil nicht im Vorhinein abse-

hen. Einige Menschen veroffentlichen jedoch im Internet mit dem Argument,

dass sie nichts zu verbergen haben, viel mehr persoénliche Informationen als

sie Fremden in der Realitat zuganglich machen wirden. Gelegentlich werden

Daten auch unbewusst preisgegeben, etwa wenn bei der Nutzung bestimm-

ter Angebote oder beim Einkaufen im Internet die Datenschutzrichtlinien

akzeptiert werden, ohne sie durchzulesen. Alle Menschen sollten sich aber

bewusst machen, dass veroffentlichte Daten fiir jedermann zugénglich sind

und oftmals nur schwer bis gar nicht vollstandig geldscht werden kénnen. [6]
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Information:
Pflichten von Unternehmen

Der Umgang mit personenbezogenen Daten innerhalb eines Unterneh-
mens ist nur dann zuldssig, wenn er entweder durch die Gesetze erlaubt wird
oder eine Einwilligung der betroffenen Person vorliegt. Bei Online-Handlern
wird die Einwilligungserklarung haufig dadurch erteilt, dass Kund:innen die
Nutzungsbedingungen bzw. die Allgemeinen Geschéftsbedingungen (AGB)
und die Datenschutzerklarung akzeptieren.

Unternehmen miissen beim Umgang mit personenbezogenen Daten
verschiedene Grundsatze beachten. So sind sie beispielsweise an den Grund-
satz der Datenvermeidung und Datensparsamkeit gebunden. Das bedeutet,
dass die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und
die Auswahl und Gestaltung von Datenverarbeitungssystemen an dem Ziel
auszurichten sind, so wenig personenbezogene Daten wie mdglich zu erhe-
ben, zu verarbeiten oder zu nutzen. Das bedeutet, dass z. B. ein Online-Hand-
ler nur so viele personenbezogene Daten abfragen darf, wie er fiir die Zusen-
dung des Produkts benétigt (z. B. Namen, Lieferadresse und Telefonnummer,
nicht aber Religionszugehorigkeit). Dazu gehort auch, dass personenbezogene
Daten sofort zu l6schen sind, wenn der mit ihnen verbundene Zweck erreicht
wurde und sie nicht mehr fir diesen Zweck gebraucht werden.

Personenbezogene Daten diirfen jedoch nicht geléscht werden, wenn
gesetzliche Aufbewahrungspflichten bestehen wie z. B. bei Akten von
Patient:innen oder analogen und digitalen Bewerbungsdokumenten. Besteht
eine solche Frist, missen die Daten derart gesichert werden, dass der Zugriff
der Mitarbeiter:innen sowie Dritter auf diese Daten fiir andere Zwecke ausge-
schlossen ist.

Dariiber hinaus miissen Unternehmen den Grundsatz der Zweckbindung
beachten. Dieser Grundsatz besagt, dass personenbezogene Daten nur fur
festgelegte, eindeutige und rechtméaRige Zwecke erhoben und nicht in einer
mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterver-
arbeitet werden diirfen. Wenn ein Online-Handler beispielsweise personen-
bezogene Daten fir das Zusenden eines Produkts erfasst, darf er diese Daten
nicht fir einen anderen Zweck verwenden, wie z. B. fir das Zusenden eines
Newsletters. Hierflir muss er eine weitere Einwilligung einholen.

Der Grundsatz der Transparenz bedeutet, dass Betroffene einen Anspruch
darauf haben, zu erfahren, ob und wie die personenbezogenen Daten verar-
beitet werden. Daraufhin kdnnen Betroffene die Daten berichtigen, [6schen
oder bei noch bestehenden Aufbewahrungsfristen sperren lassen. Wenn eine
Kundin beispielsweise bei einem Online-Handler ein Produkt bestellt, kann
sie nachfragen, woflr ihre personenbezogenen Daten verwendet werden.
Der Online-Handler muss sie dann Uber die Verarbeitung ihrer personenbezo-
genen Daten informieren (insbesondere tber Art, Umfang und Zweck).

Zulassiger Umgang
mit Daten

Aufbewahrungs-
pflichten

Grundsatz der
Zweckbindung

Grundsatz der
Transparenz
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Wenn die Kundin damit nicht einverstanden ist, hat sie die Moglichkeit, ihre
Daten z. B. |6schen zu lassen.

Unternehmen miissen die Sicherheit der Daten gewahrleisten und
technische und organisatorische MalRnahmen treffen, die zur Sicherstellung
des Datenschutzes erforderlich sind. Erforderlich sind MaRnahmen nur, wenn
ihr Aufwand in einem angemessenen Verhaltnis zum angestrebten Schutz-
zweck steht. Als verhaltnismaRig kann im Bereich der digitalen Datensiche-
rung z. B. der Einsatz von Verschliisselungsverfahren, Antivirenprogrammen
und Firewalls angesehen werden.

Ferner sind Unternehmen verpflichtet, gemaR der gesetzlichen Vorgabe
eine:n Datenschutzbeauftragte:n zu bestellen. Als Datenschutzbeauftragte
kdnnen vom Unternehmen sowohl eigene Mitarbeiter:innen mit entspre-
chenden Kenntnissen als auch externe, fachkundige Personen bestellt wer-
den. Betriebliche Datenschutzbeauftragte sorgen fiir die Einhaltung der
datenschutzrechtlichen Bestimmungen im Unternehmen. Sie verfligen iber
das entsprechende Wissen und die Verantwortung, den Mitarbeiter:innen
bei Fragen zum Umgang mit personenbezogenen Daten zu helfen. Zugleich
priifen sie die Arbeitsvorgange, um z. B. fahrldssige DatenschutzverstoRe von
Angestellten zu verhindern. [7]
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Information:
Pflichten von Arbeitnehmer:innen

Datenschutzrechtliche Verpflichtungen fir Mitarbeiter:innen ergeben
sich nicht nur aus den Datenschutzgesetzen, sondern in der Regel auch aus
dem Arbeitsverhéltnis. Fir gewdhnlich enthalt der Arbeitsvertrag eine soge-
nannte Verschwiegenheitserklarung, welche Mitarbeiter:innen zur Wahrung
des Datengeheimnisses und zumeist auch zur Wahrung des Geschaftsgeheim-
nisses verpflichtet. Aufgrund dieser und weiterer gesetzlicher Verpflichtun-
gen diirfen Mitarbeiter:innen personenbezogene Daten und Geschafts- und
Betriebsgeheimnisse nicht an andere weitergeben — oftmals nicht einmal an

Kolleg:innen. Missachten Angestellte diese Vorgaben, miissen sie (insbeson- * * *
dere) mit arbeitsrechtlichen Konsequenzen und Schadensersatzforderungen

rechnen.

Im Arbeitsalltag miissen Mitarbeiter:innen im Rahmen ihrer Méglichkei-  Pflichten am

ten dafiir Sorge tragen, dass sensible Daten ausreichend gesichert werden. Arbeitsplatz

Dies betrifft sowohl Akten als auch personenbezogene Daten, die digital
gespeichert sind. Befinden sich die Daten auf einem Firmen-PC, so ist dieser
z. B. mit einem ausreichend sicheren Passwort zu versehen (mindestens acht
Zeichen, bestehend aus Grof3- und Kleinbuchstaben, Zahlen und Sonderzei-
chen). Akten mit personenbezogenen Daten sollten nach dem Gebrauch in
einem Schrank eingeschlossen werden.

Auch beim Transport sensibler Daten mussen Sicherheitsvorkehrungen Pflichten beim
getroffen werden. Es empfiehlt sich, Dokumente nicht lose mit sich zu fihren Transport
oder abzulegen, sondern diese geschlossen in einer Tasche aufzubewahren. sensibler Daten

Auch USB-Sticks oder Laptops sollten in einer Tasche transportiert werden.
Mitarbeiter:innen sollten die Taschen stets bei sich tragen und nicht aus den
Augen lassen.

Im E-Mail-Verkehr ist darauf zu achten, bei E-Mails, die an mehrere externe  Pflichten beim
Empfinger:innen gerichtet sind (z. B. Kunden-Newsletter oder Elternbriefe), E-Mail-Verkehr
die Blindkopie-Funktion (bcc) zu nutzen. Dann sehen die Empfanger:innen

nur die E-Mail-Adresse der Absender:innen, nicht jedoch die anderen

Empfanger:innen. Dies gilt immer dann, wenn die Empfanger:innen einer

Weitergabe der eigenen E-Mail-Adresse (zumindest flr diesen Zweck) nicht

zugestimmt haben.
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In der miindlichen Kommunikation miissen sowohl im beruflichen als Pflichten beim
auch im privaten Kontext ebenfalls die Sorgfaltspflichten des Datenschutz- Gesprich
rechts eingehalten werden. Angestellte missen in Gesprachen darauf achten,

keine Angaben lber personliche oder sachliche Verhaltnisse einer bestimm-

ten oder bestimmbaren Person preiszugeben. In der telefonischen oder

personlichen Kommunikation mit Kund:innen muss beim Austausch solcher

Angaben garantiert sein, dass andere Personen nicht mithéren kénnen (z. B.

durch das Senken der Stimme).

Beim Loschen bzw. dem Vernichten von personenbezogenen Daten miis- Pflichten beim
sen Mitarbeiter:innen darauf achten, dass diese Daten nicht in fremde Hinde  Vernichten von
geraten. Daher ist es beispielsweise notwendig, beim Vernichten von Doku- Daten

menten mit personenbezogenen Daten einen Aktenvernichter zu benutzen
und sie nicht in den Papierkorb zu entsorgen. [8]

Kommt es wissentlich oder unwissentlich zu einem VerstoR gegen die Verhalten bei
Datenschutzbestimmungen, ist dieser umgehend zu beseitigen. Bemerken Verstolen

Mitarbeiter:innen, dass sich Kolleg:innen nicht datenschutzrechtskonform
verhalten, sind diese darauf hinzuweisen. Bei mehrmaligen VerstoRen sollten
die Ausbildungsleiter:innen oder die Vorgesetzten informiert werden. Stellen
Mitarbeiter:innen fest, dass Fremde unrechtméBig in den Besitz sensibler Da-
ten gekommen sind, und drohen schwerwiegende Beeintrachtigungen fir die
Rechte oder schutzwirdigen Interessen der Betroffenen, sollten unverziiglich
Ausbildungsleiter:innen oder Vorgesetzte informiert werden. Diese kdnnen
sich gegebenenfalls an die oder den Datenschutzbeauftragten des Betriebs
wenden. Datenschutzbeauftragte oder Vorgesetzte sind zur unmittelbaren
Mitteilung an die zustandige Aufsichtsbehorde (in der Regel das entsprechen-
de Landesamt fiir Datenschutz) sowie die oder den Betroffenen verpflichtet.

Die Missachtung datenschutzrechtlicher Vorgaben kann, selbst wenn Folgen bei
dies unabsichtlich geschieht, fir Mitarbeiter:innen arbeitsrechtliche und VerstoBen
finanzielle Folgen haben. Ist ein fahrldssiger Verstol gegen datenschutzrecht-

liche Bestimmungen nachzuweisen, kann dies in leichten Fallen zu Ermah-

nungen, in schwerwiegenderen Féllen zu einer (fristlosen) Kiindigung fihren.

Dazu kann ein BuRgeld von Seiten der zustandigen Aufsichtsbehorde ausge-

sprochen werden. Handelte die:der Mitarbeiter:in in voller Absicht, kann dies

sogar im Einzelfall zu einem Strafverfahren fiihren. Der betreffenden Person

droht dann eine Geldstrafe oder eine Freiheitsstrafe von bis zu zwei Jahren.

Um nicht selbst flr das Fehlverhalten ihrer Mitarbeiter:innen bestraft zu wer-

den, missen Vorgesetzte ihrer Aufsichtspflicht nachkommen und ein daten-
schutzrechtskonformes Verhalten aller Mitarbeiter:innen sicherstellen (z. B.

durch entsprechende Arbeitsanweisungen und regelméaRige Uberpriifung). [9]
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