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Vorwort

Liebe Leserinnen, liebe Leser,

wie kaum eine andere Berufsgruppe stehen die industriellen
Metall- und Elektroberufe im Fokus, wenn es um das Thema
Digitalisierung und Industrie 4.0 geht. Um diesen Herausfor-
derungen gerecht zu werden, wurden die Ausbildungsberufe
umfassend modernisiert. Die Anderungen sind mit Beginn
des Ausbildungsjahres 2018/2019 in Kraft getreten. Die hier
vorliegende Publikation wendet sich an Ausbildungsverant-
wortliche und soll die Umsetzung der gednderten Ausbil-
dungsverordnungen in die betriebliche Ausbildungspraxis
unterstiitzen. Sie bezieht sich auf die nachfolgenden Berufe:

Elektroniker/Elektronikerin fiir Gebaude- und
Infrastruktursysteme,

Elektroniker/Elektronikerin fiir Betriebstechnik,
Elektroniker/Elektronikerin fiir Automatisierungs-
technik,

Elektroniker/Elektronikerin fiir Gerédte und Systeme,
Elektroniker/Elektronikerin fiir Informations- und
Systemtechnik sowie
Mechatroniker/Mechatronikerin.

Fiir alle Berufe neu ist die integrativ wihrend der gesam-
ten Ausbildungszeit zu vermittelnde Berufsbildposition
,Digitalisierung der Arbeit, Datenschutz und Informations-
sicherheit“. AuBerdem wurden in den Berufsbildpositionen
Betriebliche und technische Kommunikation“ sowie ,,Ge-
schiftsprozesse und Qualitdtsmanagement im Einsatzge-
biet“ Anderungen in die Ausbildungsordnungen eingearbei-
tet. Dariiber hinaus gibt das neu eingefiihrte Instrument
wéhlbarer Zusatzqualifikationen den im Digitalisierungs-
prozess unterschiedlich aufgestellten Betrieben die Mog-
lichkeit, gezielt Kompetenzen fiir den digitalen Wandel
aufzubauen. Diese optionalen und gesondert zertifizierten
Ausbildungsinhalte sind zugleich ein attraktives Angebot
flir Auszubildende, ihre Qualifikationen um neue, besonders
nachgefragte Kompetenzen zu erweitern. Die Zusatzqualifi-
kationen verbessern dariiber hinaus die Startmdglichkeiten
fiir die berufliche Weiterbildung der Fachkréfte.

L Ausbildung Gestalten |

Diese Umsetzungshilfe stellt konkrete Beispiele fiir die Aus-
bildungsgestaltung vor und gibt Hilfen fiir die zeitlich-orga-
nisatorische Planung, Realisierung und Dokumentation der
Ausbildung. Zusétzlich konnen weitere Angebote und Vorla-
gen online abgerufen werden.

Fiir die vertrauensvolle und engagierte Zusammenarbeit
danken wir den beteiligten Sachverstdndigen und Koordi-
natoren der Sozialpartner. Zukiinftig wird fiir die Weiterent-
wicklung der Ordnungsmittel und der Ausbildung in den Be-
rufen ein kontinuierlicher Dialog mit der Ausbildungspraxis
noch notwendiger. Dafiir sind hier gute Grundlagen gelegt,
an die wir ankniipfen werden.

Ich wiinsche mir gerade auch vor diesem Hintergrund eine
umfassende Verbreitung dieser Umsetzungshilfe bei allen,
die mit der dualen Berufsausbildung befasst sind — ein-
schlief3lich der Auszubildenden selbst.

Den Autorinnen und Autoren gilt mein herzlicher Dank fiir
ihre engagierte und qualifizierte Arbeit.

N

Bonn, im Oktober 2018
Prof. Dr. Friedrich Hubert Esser
Président Bundesinstitut fiir Berufsbildung

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin



1 Auf einen Blick — was ist neu?

Die Digitalisierung und die mit ihr einhergehenden Entwick-
lungen verdndern die Arbeitswelt in der Metall- und Elek-
tro-Industrie. Dabei stehen die unter dem Schlagwort Indus-
trie 4.0 beschriebenen Verdnderungen in der industriellen
Produktion im Mittelpunkt. Leitbild fiir Industrie 4.0 sind
wandlungsfahige und vernetzte Produktions- und Logistik-
prozesse, die eine hocheffiziente und hoch flexible Produk-
tion ermoglichen, Kundenwiinsche in Echtzeit integrieren
und individuelle Produktvarianten méglich machen.

Mit der Arbeitswelt d4ndern sich die Qualifikationsanforde-
rungen an die Fachkréfte. Die besondere Herausforderung
fiir die Weiterentwicklung der Ausbildungsberufe ist dabei,
dass die Wirtschaft in einem permanenten Transformations-
prozess steht, der aber in Einzelbetrieben und an Arbeits-
platzen nicht zwingend zeitgleich wirkt. Konventionelle und
innovative Techniken existieren nebeneinander und miissen
beide gemeistert werden. Das setzt Flexibilitdt und breite
Qualifikationen voraus.

Die Ausbildungsordnungen fiir die industriellen Metall- und
Elektroberufe sind prozessorientiert und gestaltungsoffen
formuliert. Sie bilden im Sinne von Mindestanforderungen
eine gute Grundlage, um fiir heutige und kiinftige Arbeits-
aufgaben die notwendige berufliche Handlungsfahigkeit zu
vermitteln und abhingig von betrieblichen Anforderungen
die Ausbildung auszugestalten.

Vor diesem Hintergrund haben sich das Bundesministerium
filir Wirtschaft und Energie (BMWi), das Bundesministerium
fiir Bildung und Forschung (BMBF), der Gesamtverband der
Arbeitgeberverbénde der Metall- und Elektro-Industrie e. V.

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin

(Gesamtmetall), die Industriegewerkschaft Metall (IG Me-
tall), der Verband Deutscher Maschinen- und Anlagenbau
e.V. (VDMA) und der Zentralverband Elektrotechnik- und
Elektronikindustrie e.V. (ZVEI) auf Anpassungen in den
geltenden Ausbildungsordnungen mittels Anderungsverord-
nungen verstandigt.

Unterstiitzt vom Bundesinstitut fiir Berufsbildung (BIBB)
haben Sachverstidndige der Arbeitgeber und Arbeitnehmer
dazu die Metall- und Elektro-Ausbildungsordnungen und
Ausbildungsrahmenplédne {iberarbeitet. Korrespondierend
sind die Rahmenlehrpldne von den Rahmenlehrplanaus-
schiissen der Kultusministerkonferenz (KMK) tiberarbeitet
worden.

Die Ausbildungsordnungen beinhalten drei Neuerungen:

Uber alle Berufe hinweg wurde die neue integrativ zu
vermittelnde Berufsbildposition ,Digitalisierung der
Arbeit, Datenschutz und Informationssicherheit* einge-
fligt.

Betriebliche Lerninhalte wurden im Hinblick auf Indus-
trie 4.0 relevante Qualifikationsanforderungen aktuali-
siert.

Mit insgesamt sieben optional wihlbaren Zusatzqualifi-
kationen werden Industrie 4.0 relevante Qualifizierungs-
schwerpunkte abgebildet.

Der Hauptausschuss des Bundesinstituts fiir Berufsbildung
hat am 15. Médrz 2018 diese Modernisierung der industriel-
len Metall- und Elektroberufe und des Mechatronikers/der
Mechatronikerin zum 1. August 2018 beschlossen.

| Ausbildung Gestalten 5



2 Digitalisierung der Arbeitswelt — veranderte
Anforderungen an die Berufsbildung

Digitalisierung wird in den letzten Jahren mit den Maf3sté-
ben des Begriffs Industrie 4.0 gemessen. Industrie 4.0 gilt
als vierte Stufe der Industrialisierung, die eine intelligente
Vernetzung von Ressourcen, Informationen, Objekten und
Menschen auf Basis von cyberphysischen Systemen (CPS)
kennzeichnet. In Unternehmen wird das z. B. daran erkenn-
bar, dass Prozesse digital abgebildet sind und Tablets sowie
moderne Leitstdnde zum Einsatz kommen. Intelligente Sen-
soren sorgen innerhalb von Anlagen dafiir, dass ganze Pro-
zessketten, einschlieBlich der Materialfliisse, abgestimmt
und optimiert sind, diese IT-gestiitzt betrieben werden und
dass vorausschauend instand gehalten und in Prozesse ein-
gegriffen werden kann.

Gefordert sind nicht nur neue ,digitale” fachliche Quali-
fikationen, die beispielsweise ein grof3eres Abstraktions-
vermoégen, Prozess- und Systemverstdndnis betreffen. Zur
Beherrschung von vernetzten Systemen sind auch methodi-
sche, soziale und personale Kompetenzen wichtig. Komplexe
digitalisierte Produktionsprozesse sind heute von einzelnen
Fachkraften nicht mehr zu beherrschen. Um diese Systeme
handlungssicher zu entwickeln, zu bauen und zu betreiben,
arbeiten interdisziplindre Teams in der gesamten Wertschop-
fungskette zusammen.

Durch die steigende Komplexitdt miteinander vernetzter
Systeme und durch sich verkiirzende Innovationszyklen
neuer Techniken steigen dariiber hinaus die Anforderungen
an die Problemlésungs- und Selbstlernkompetenzen aller
Beschiftigten.

Angesichts der Tatsache, dass sich Aufgaben- und Kompe-
tenzprofile von Mitarbeitern und Mitarbeiterinnen stark &n-
dern werden, ist die Aus- und Weiterbildung der Fachkréfte
ein Kernthema.

Berufliche Fortbildung gewinnt zunehmend an
Bedeutung

Die enge Verzahnung von Aus- und Fortbildung wird zu-
kiinftig immer wichtiger. Ziel muss es daher sein, die Stér-
ken einer breiten und systematischen Ausbildung mit denen
einer hierauf aufbauenden strukturierten Fortbildung effizi-
ent zu verbinden. Dies ermoglicht langfristig attraktive Fach-
karrieren.
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Hochdynamische Transformationsprozesse, wie durch In-
dustrie 4.0 hervorgerufen, erfordern zusétzlich eine voraus-
schauende Qualifizierung der Fachkréfte. Um dabei Effizienz
und Nachhaltigkeit in der Fort- und Weiterbildung sicherzu-
stellen, miissen geeignete Qualifizierungsprozesse definiert
und so eng wie moglich mit den neuen Arbeitsprozessen ge-
koppelt werden. Das Konzept der arbeitsprozessorientierten
Qualifizierung bietet dazu passgenau die notwendige Unter-
stiitzung.

Mit seinen beiden essenziellen Bestandteilen — Prozessorien-
tierung und Integration von Arbeit und Lernen — ermoglicht
das Konzept auch in Verbindung mit prozessorientiert ge-
stalteten Fortbildungsordnungen zukunftsweisende Ansétze
fiir eine moderne Fachkrifteentwicklung.

In einer arbeitsprozessorientierten Qualifizierung lernen
Teilnehmer/-innen iiberwiegend in ihrem Arbeitsfeld und
mit ihrem Team direkt in den Industrie 4.0 Arbeitsprozessen.
Ziel muss es in Zukunft sein, diese Form des Lernens syste-
misch und nachhaltig zu férdern.

Eine regelméRige Weiterbildung ist zum Zweck des Quali-
fikationserhalts notwendig und gemeinsame Aufgabe von
Fachkréften und Unternehmen. Dazu gehéren z. B. Lernen
im Prozess der Arbeit, Herstellerschulungen, Unterweisun-
gen und das Nutzen einschldgiger Fachzeitschriften wie
auch entsprechender Online-Angebote.

Die berufliche Aufstiegsfortbildung hat mit dem Industrie-
meisterkonzept eine etablierte Marke. Die landesrechtlich
geregelte Techniker-Fortbildung ist an Fachschulen moglich.
Eine weitere Option zur Fortbildung innerhalb des Berufs-
bildungssystems stellen die ET-Spezialisten- und Professio-
nal-Profile dar.

Diese und andere Fortbildungsmoglichkeiten sind eine gute
Ausgangsbasis fiir eine anforderungs- und bedarfsgerechte
Qualifizierung in Richtung Industrie 4.0. Die folgende Grafik
zeigt dafiir mégliche Karrierewege (siehe Abb. 1).

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin
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3 Neue und geanderte Berufsbildpositionen

3.1 Neue Berufsbildposition 5

.Digitalisierung der
Arbeit, Datenschutz und
Informationssicherheit"

Entsprechend dem Bedeutungszuwachs der digitalen Arbeit,
digitaler Arbeitsmittel und -formen sowie der Anforderun-
gen des Datenschutzes und der Informationssicherheit wur-
de eine neue integrative Berufsbildposition (Ifd. Nr. 5 unter
,Gemeinsame Kernqualifikationen“) in die Verordnungen
aufgenommen.

Die darin beschriebenen Qualifikationen sind integrativ
wéhrend der gesamten Ausbildungszeit zu vermitteln (siehe
Abb. 2).

Ausbildungszeit 3,5 Jahre

Standard-
Berufsbildpositionen 1-4

Dies betrifft z. B. den Umgang mit Visualisierungssystemen
in der Prozesssteuerung, mit Assistenzsystemen im Quali-
tdtsmanagement, mit Tablets bei der Aufnahme von Tei-
lenummern oder den Zugriff auf Handlungsanleitungen,
ebenso die Nutzung von digitalen Medien zur Informations-
beschaffung (z. B. Lernplattformen, Blogs, Online-Videos).
Einbezogen sind dabei der Datenschutz und die Beriicksich-
tigung der organisatorischen und technischen Mafnahmen
zur Informationssicherheit im Unternehmen. Aber auch das
interdisziplindre, doménen- und funktionsiibergreifende
Zusammenarbeiten ist fiir die Arbeits- und Geschéftsprozes-
se der Industrie 4.0 notwendig und wird mit der Berufsbild-
position 5 abgebildet und gefordert.

Die neue Berufsbildposition (Ifd. Nr. 5)
.Digitalisierung der Arbeit, Datenschutz und
Informationssicherheit" ist — wie die Standard-
Berufsbildpositionen (Ifd. Nr. 1-4) - integrativ
wdhrend der gesamten Ausbildungszeit zu vermitteln
(vertikale Integration).

Die beschriebenen Qualifikationen kdnnen

» fachlich-/inhaltlich wie auch

» handlungs-/kontextbezogen
in die dafiir relevanten Arbeitsaufgaben und
-abldufe integriert werden.

Abbildung 2: Qualifizierung in integrativen Berufsbildpositionen (Quelle: ZVEI, iiberarbeitet)

Mit dieser Berufsbildposition verbindet sich die Zielsetzung,
die Entwicklung der Kompetenz ,IT als ein Werkzeug im be-
ruflichen Kontext einzusetzen.

8 Ausbildung Gestalten |

In der folgenden Ubersicht 1 werden die zu vermittelnden
Fertigkeiten, Kenntnisse und Fahigkeiten aus dem Ausbil-
dungsrahmenplan zum besseren Verstindnis erldutert und
mit Beispielen unterfiittert.

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin



Ubersicht 1: Neue Berufsbildposition ,Digitalisierung der Arbeit, Datenschutz und
Informationssicherheit"

BBP

Teil des Ausbildungsberufsbildes/
Kernqualifikationen, die unter
Einbeziehung selbststindigen Planens,
Durchfiihrens und Kontrollierens
integriert mit berufsspezifischen
Fachqualifikationen zu vermitteln sind

Erlauterungen

Digitalisierung der Arbeit, Datenschutz und Informationssicherheit

a) auftragsbezogene und technische
Unterlagen unter Zuhilfenahme von
Standardsoftware erstellen

>

Priifprotokolle, Ubergabeprotokolle, Serviceberichte,
Schaltplane, Zeichnungen, Arbeitsplane erstellen oder
editieren
betriebsiibliche Software nutzen, z. B.

o Enterprise Ressource Planing (ERP)

o Office-Pakete

» Computer Aided Design (CAD)

o Computer Aided Manufacturing (CAM)

o Manufacturing Execution System (MES)
Workflow bearbeiten

b) Daten und Dokumente pflegen, aus-
tauschen, sichern und archivieren

Kollaborationsplattformen, z. B.

o Teamcenter

o SharePoint

o ERP
Datensicherung nach betrieblichen Vorgaben
Prozess- und Produktdatenbank

¢) Daten eingeben, verarbeiten, iibermit-
teln, empfangen und analysieren

vvy|VYy

Parameter in Systeme eingeben
digitale Techniken und Arbeitsmittel nutzen, z. B.
o LAN und WLAN
o Bluetooth
» Radio Frequency Identification (RFID)
o QR-Code
o Near Field Communication (NFC)
o Transponder
Plausibilitatspriifung

d) Vorschriften zum Datenschutz an-
wenden

EU-Datenschutz-Grundverordnung (DSGVO) und
Bundesdatenschutzgesetz (BDSG), z. B.
o Einwilligung zur Verarbeitung von Daten
o Loschen von Daten
betriebliche Richtlinien
Urheberrecht beachten
Zugangsberechtigungen

e) informationstechnische Systeme
(IT-Systeme) zur Auftragsplanung, Auf-
tragsabwicklung und Terminverfolgung
anwenden

vivyvyy

System- und Prozesszusammenhdnge erkennen und
verstehen

Projektmanagement-Tools nutzen

ERP

f) Informationsquellen und Informatio-
nen in digitalen Netzen recherchieren
und aus digitalen Netzen beschaffen
sowie Informationen bewerten

interne und externe Wikis
Internetrecherche (z. B. Datenblétter)
Intranetrecherche

Social Media

digitale Bibliotheken

Seriositdt, Glaubhaftigkeit
Nutzungsrechte priifen

g) digitale Lernmedien nutzen

Web Based Training (WBT)
Computer Based Training (CBT)
E-Learning, Mobile Learning
Lernplattformen

Massive Open Online Course (M0OC)

h) die informationstechnischen Schutz-
ziele Verfiigbarkeit, Integritdt, Ver-
traulichkeit und Authentizitat beriick-
sichtigen

V VVVVYVY VVVVYVVYVYYVY| VY

v

Standards des Bundesamts fiir die Sicherheit in der
Informationstechnik (BSI) beachten und einhalten
betriebliche Regelungen

i) betriebliche Richtlinien zur Nutzung von
Datentrdagern, elektronischer Post, IT-
Systemen und Internetseiten einhalten

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin
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Teil des Ausbildungsberufsbildes/
Kernqualifikationen, die unter
Einbeziehung selbststindigen Planens,

Durchfiihrens und Kontrollierens
integriert mit berufsspezifischen
Fachqualifikationen zu vermitteln sind

Erlduterungen Zeitrahmen

j) Auffalligkeiten und UnregelmaRig- » nachlassende Performance
keiten in IT-Systemen erkennen und » unbekannte Programme (Pop-ups, Skripte)
MaRnahmen zur Beseitigung ergreifen » Phishing
» Malware/Schadsoftware
k) Assistenz-, Simulations-, Diagnose- > Prozesssimulation in der Steuerungstechnik
oder Visualisierungssysteme nutzen » Roboter-Simulation
> Virtual Reality
» Condition Monitoring
> Digitaler Zwilling
» Augmented Reality
1) in interdisziplindren Teams kommu- » ebeneniibergreifend
nizieren, planen und zusammen- » standortiibergreifend
arbeiten » berufsfeldiibergreifend
> betriebsiibergreifend

3.2 Gednderte Berufsbildpositionen

Neben der Einfithrung einer neuen integrativen Berufsbildposi-
tion (BBP) zur Digitalisierung wurden in Hinblick auf die be-
rufsspezifischen Industrie 4.0 Qualifikationsanforderungen bei
den Elektroberufen die Berufsbildposition 1fd. Nr. 6 ,Betrieb-
liche und technische Kommunikation* und Berufsbildposition
Ifd. Nr. 7 ,Planen und Organisieren der Arbeit, Bewerten der
Arbeitsergebnisse” entsprechende Aktualisierungen, Ergénzun-
gen und auch Streichungen vorgenommen (siehe Ubersicht 2).

Bei den Elektroberufen betrifft die Aktualisierung der Fachqua-
lifikationen vorrangig die Berufsbildposition Nr. 18 ,,Geschéfts-
prozesse und Qualititsmanagement im Einsatzgebiet“. Hier
liegt der Fokus darauf, Lebenszyklusdaten (Betriebs-/Prozess-
daten) von Auftrdgen, Dienstleistungen, Produkten und Be-
triebsmitteln auszuwerten sowie Vorschlidge zur Optimierung
von Abliufen und Prozessen zu erarbeiten (siehe Ubersicht 3).

integrative Vermittlung

Ausbildungszeit 3,5 Jahre

Die vorgenommenen Anderungen an den Kernqualifikatio-
nen werden durch die Verkniipfung mit den Fachqualifikati-
onen in allen Zeitrahmen der Ausbildungsrahmenpléne und
in den korrespondierenden Lernfeldern der Rahmenlehr-
plane umfassend wirksam. Somit werden die Industrie 4.0
spezifischen Inhalte mit den damit verbundenen personalen
und sozialen Kompetenzen in die jeweils relevanten Hand-
lungskontexte integriert. Diese Inhalte konnen — je nach be-
trieblichen Anforderungen und Prozessabldufen im Einsatz-
gebiet — unterschiedlich miteinander verzahnt werden.

Beim Beruf Mechatroniker/-in wurden analog die Berufsbild-
positionen Ifd. Nr. 6, 7 und 8 angepasst (siche Ubersicht 4).

Fiir die zu vermittelnden Fertigkeiten, Kenntnisse und Fahig-
keiten wurden Erlduterungen ergénzt, die Impulse fiir die
Planung und Umsetzung der Ausbildung geben sollen und
die als Beispiele anzusehen sind.

> Die fiir alle Berufe der jeweiligen Berufsgruppe
definierten gemeinsamen Kernqualifikationen
(50% der Ausbildungszeit) sind unter Einbeziehung
selbststandigen Planens, Durchfiihrens und
Kontrollierens integriert mit den berufsspezifischen
Fachqualifikationen (50% der Ausbildungszeit) zu
vermitteln (horizontale Integration).

Sie konnen dazu je nach betrieblichen Anforderungen
und Prozessabldufen unterschiedlich miteinander
verzahnt werden.

Abbildung 3: Kern- und Fachqualifikationen (Quelle: ZVEI, iiberarbeitet)

10 Ausbildung Gestalten |
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Ubersicht 2: Industrielle Elektroberufe - Gemeinsame Kernqualifikationen

Teil des Ausbildungsberufsbildes/
Kernqualifikationen, die unter
Einbeziehung selbststandigen Planens,

Durchfiihrens und Kontrollierens £ BT

integriert mit berufsspezifischen
Fachqualifikationen zu vermitteln sind

6 Betriebliche und technische Kommunikation

¢) im virtuellen Raum zusammenarbei- » Dokumente gemeinsam bearbeiten (z. B. SharePoint)
ten, Produkt- und Prozessdaten sowie > Skype Meeting, TeamViewer, Desktop-Sharing, Filesharing, Cloud Network
Handlungsanweisungen und Funk-
tionsbeschreibungen austauschen

7 Planen und Organisieren der Arbeit, Bewerten der Arbeitsergebnisse
b) erforderliche Werkzeuge, Gerdte, Diag- | » im Sinne des kontinuierlichen Verbesserungsprozesses aus vorgegebenen
nosesysteme und sonstige Materialien IT-Systemen die Komponenten auswadhlen und integrieren
flir den Arbeitsablauf feststellen und » Materialbeschaffung (Online-Katalog)
auswadhlen, termingerecht anfordern, > Arbeitsvorbereitung

priifen, transportieren, lagern und
bereitstellen

c) Arbeitsabldufe und Teilaufgaben pla- » auftragsbezogene Kommunikation mit allen Beteiligten
nen und dabei sowohl rechtliche, > friihzeitige Einbindung der vor- und nachgelagerten Bereiche bei der
wirtschaftliche und terminliche Vorga- Auftragsplanung, um Schnittstellen zu definieren und abzustimmen

ben und betriebliche Prozesse beach-
ten als auch vor- und nachgelagerte
Bereiche beriicksichtigen sowie bei
Abweichungen von der Planung Priori-
taten setzen

e) Kalkulationen nach betrieblichen Vor- | » Betrachtung der Wirtschaftlichkeit
gaben durchfiihren, Losungsvarianten
aufzeigen, Kosten vergleichen

I) Arbeitsergebnisse kontrollieren, be- » standardisierte Checklisten abarbeiten, z. B.
urteilen und dokumentieren o Priifprotokoll
o Funktionspriifung

Ubersicht 3: Industrielle Elektroberufe — Berufsspezifische Fachqualifikationen

Teil des Ausbildungsberufsbildes/
Kernqualifikationen, die unter
Einbeziehung selbststandigen Planens,

Durchfiihrens und Kontrollierens LT

integriert mit berufsspezifischen
Fachqualifikationen zu vermitteln sind

18 Geschaftsprozesse und Qualitdtsmanagement im Einsatzgebiet

1) oder m) oder n)* » Predictive Maintenance

» Anlagen-, Prozess- und Produktoptimierun
Lebenszyklusdaten von Auftrdagen, & P &

Dienstleistungen, Produkten und Be-
triebsmitteln auswerten und Vorschldge
zur Optimierung von Abldufen und Pro-
zessen erarbeiten

1 Zuordnung abhdngig vom Ausbildungsberuf
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Ubersicht 4: Mechatroniker/-in

Teil des Ausbildungsberufsbildes/
Kernqualifikationen, die unter
Einbeziehung selbststindigen Planens,
Durchfiihrens und Kontrollierens
integriert mit berufsspezifischen
Fachqualifikationen zu vermitteln sind

Betriebliche und technische Kommunikation

Erlduterungen

¢) IT-Systeme handhaben, insbesondere » IT-Systeme: ERP, MES, Betriebssysteme, lokale und globale Netzwerke,
Software einsetzen, Peripheriegerate Softwarepakete, Hardwarekomponenten, Datenbanken
anschlieRen und nutzen > netzwerkfahiges Gerdt in das Unternehmensnetzwerk integrieren
k) Arbeitssitzungen organisieren und » Besprechungsanfragen stellen
moderieren, Entscheidungen im Team | » Sitzungen strukturiert durchfiihren (Agenda)
erarbeiten und Gesprdachstermine » Dokumentation (Protokoll)
schriftlich fixieren
m) im virtuellen Raum zusammen- » Dokumente gemeinsam bearbeiten (z. B. SharePoint)
arbeiten, Produkt- und Prozessdaten | » Skype Meeting, TeamViewer, Desktop-Sharing, Filesharing, Cloud Network

sowie Handlungsanweisungen und
Funktionsbeschreibungen austau-
schen

Planen und Steuern von Arbeitsabldufen, Kontrollieren und Beurteilen der Arbeitsergebnisse

b) Arbeitsabldufe und Teilaufgaben » auftragsbezogene Kommunikation mit allen Beteiligten
unter Beachtung rechtlicher, wirt- » friihzeitige Einbindung der vor- und nachgelagerten Bereiche bei der
schaftlicher und terminlicher Vorga- Auftragsplanung, um Schnittstellen zu definieren und abzustimmen
ben, der betrieblichen Prozesse sowie
vor- und nachgelagerter Bereiche
planen, bei Abweichungen von der
Planung Prioritdten setzen
e) Werkzeuge, Gerdte und Diagnosesys- » im Sinne des kontinuierlichen Verbesserungsprozesses aus vorgegebenen
teme sowie Material und Hilfsmittel IT-Systemen die Komponenten auswahlen und integrieren
auftragsbezogen anfordern und be- » Materialbeschaffung (Online-Katalog)
reitstellen > Arbeitsvorbereitung
j) Qualifikationsdefizite feststellen, Qua- | » E-Learning, Wissensdatenbanken
lifikationsmdglichkeiten nutzen sowie
unterschiedliche Lerntechniken an-
wenden
Qualitdtsmanagement
e) Lebenszyklusdaten von Auftragen, » Predictive Maintenance
Dienstleistungen, Produkten und » Anlagen-, Prozess- und Produktoptimierung

Betriebsmitteln auswerten und Vor-
schldge zur Optimierung von Abldufen
und Prozessen erarbeiten

12
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3.3 Betriebliche Projekte

Zur Umsetzung der in den gednderten Berufsbildpositionen im Rahmen der Ausbildung abgegrenzte Abschnitte, deren
und in der neuen Berufsbildposition enthaltenen, zu ver- Lernerfolg an den Arbeitsergebnissen und in Reflexionsge-
mittelnden Fertigkeiten, Kenntnissen und Fihigkeiten er- sprachen mit den Auszubildenden gemessen werden kann.
scheinen insbesondere Projekte geeignet. Sie unterstiitzen = Nachfolgende Beispiele sind in der Praxis bereits erprobt.
selbststandiges und selbstorganisiertes Lernen und schaffen

1. Ausbildungsjahr: Auswahl und Beschaffung eines Mikrocomputers

Berufsbezeichnung:

industrielle Elektroberufe

1. Ausbildungsjahr

Berufsbildpositionen Lernfeld

» BBP 5a, 5b, 5d, 5f, 5g, 5i » LF &4: Informationstechnische Systeme bereitstellen (80 Stunden)
» BBP1la,11b

» BBP li4g

Zeitrahmen

Zeitrahmen 4: Installieren und Konfigurieren
von IT-Systemen

Dauer des betrieblichen Projekts

eine Woche

Aufgabenstellung

Fiir ein Projekt sollen die Auszubildenden im Team die Auswahl und Beschaffung eines Mikrocontrollers vorbereiten und veranlassen/
durchfiihren. Am Ende der Aufgabe liegt ein angeschlossenes und bootfahiges Mikrocontrollersystem vor.

Das Hauptmerkmal der Aufgabe bildet die selbststandige Informationsbeschaffung und die Nutzung digitaler Medien.

Fertigkeiten, Kenntnisse und Fahigkeiten
Im Zeitrahmen 4:

»  5a) auftragsbezogene und technische Unterlagen unter Zuhilfenahme von Standardsoftware erstellen

»  5b) Daten und Dokumente pflegen, austauschen, sichern und archivieren

»  5d) Vorschriften zum Datenschutz anwenden

»  5f) Informationsquellen und Informationen in digitalen Netzen recherchieren und aus digitalen Netzen beschaffen sowie
Informationen bewerten

»  5g) digitale Lernmedien nutzen

> 5i) betriebliche Richtlinien zur Nutzung von Datentrdgern, elektronischer Post, IT-Systemen und Internetseiten einhalten

» 11la) Hard- und Softwarekomponenten auswahlen

» 11b) Betriebssysteme und Anwendungsprogramme installieren und konfigurieren

» 14g) Signal- und Dateniibertragungssysteme installieren, priifen und in Betrieb nehmen

Arbeitsform
zwei Auszubildende im Team

Arbeitsmaterialien
Rechner mit Internetzugang; Zugang zu betrieblichen Bestellkandlen

Vorgehen/Ablauf/Erlduterung der Arbeitsschritte

Anforderungen mit Aufraggeber absprechen (Lastenheft) und schriftlich fixieren (Standardsoftware)

infrage kommende Systeme gegeniiberstellen und Entscheidungsvorlage erstellen (Entscheidung durch Auftraggeber)
gewdhltes System mit innerbetrieblichen Datenschutzbestimmungen abgleichen

gemaR betrieblicher Beschaffungsprozesse ausgewahltes System bestellen (lassen)

mithilfe von Videotutorials, Internetforen und Recherchen Erstinbetriebnahme vorbereiten (Ist die Installation eines
Betriebssystems auf dem Controller notwendig?)

» Erstinbetriebnahme durchfiihren, Controller betriebsbereit an Auftraggeber libergeben

vVvVvyyvyy
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3. Ausbildungsjahr: Modernisierung einer Vor-0rt-Durchflussmessung mit Einbindung in ein
vorhandenes Prozessleitsystem

Elektroniker/-in fiir Automatisierungstechnik

Elektroniker/-in fiir Betriebstechnik

3. Ausbildungsjahr

Berufsbildpositionen Lernfelder
» BBP5abisBBP6a,cd > LF3

» BBPT7g

> BBP 13d noOLRE

» BBP14c,d, g h,]j > LFT

» BBP15a,cf, g » LF9/10
> BBP 16D > LF12/13
» BBP18a, b, c

Zeitrahmen

Zeitrahmen 7

Zeitrahmen 9

Dauer des betrieblichen Projekts

eine Woche

Aufgabenstellung
Der Auszubildende soll die in einer verfahrenstechnischen Anlage installierte Durchflussmessung mit Vor-0rt-Anzeige umbauen.

Ziel des Umbaus ist die Anzeige des Produktdurchflusses auf dem Prozessleitsystem in der Messwarte. Die Anbindung des neuen
Messumformers soll liber ein unternehmensspezifisches Netzwerk, beispielsweise PROFIBUS, erfolgen.

Bewertung
AbschlieRendes Fachgesprach zwischen dem/der Auszubildenden und dem/der zustandigen Ausbilder/-in vor Ort.

Fertigkeiten, Kenntnisse und Fahigkeiten

BBP 5

a) auftragsbezogene und technische Unterlagen unter Zuhilfenahme von Standardsoftware erstellen

b) Daten und Dokumente pflegen, austauschen, sichern und archivieren

c) Daten eingeben, verarbeiten, ibermitteln, empfangen und analysieren

d) Vorschriften zum Datenschutz anwenden

e) informationstechnische Systeme (IT-Systeme) zur Auftragsplanung, Auftragsabwicklung und Terminverfolgung anwenden

f) Informationsquellen und Informationen in digitalen Netzen recherchieren und aus digitalen Netzen beschaffen sowie Informatio-
nen bewerten

g) digitale Lernmedien nutzen

h) die informationstechnischen Schutzziele Verfiigbarkeit, Integritdt, Vertraulichkeit und Authentizitdt beriicksichtigen

i) betriebliche Richtlinien zur Nutzung von Datentrdgern, elektronischer Post, IT-Systemen und Internetseiten einhalten

j) Auffélligkeiten und Unregelmé@Rigkeiten in IT-Systemen erkennen und MaRnahmen zur Beseitigung ergreifen

BBP 6
a) technische Zeichnungen und Schaltungsunterlagen auswerten, anwenden und erstellen sowie Skizzen anfertigen
¢) im virtuellen Raum zusammenarbeiten, Produkt- und Prozessdaten sowie Handlungsanweisungen und Funktionsbeschreibungen

austauschen
d) Gesprdche mit Vorgesetzten, Mitarbeitern/Mitarbeiterinnen und im Team situationsgerecht und zielorientiert fiihren
BBP 7
g) Auftragsunterlagen sowie technische Durchfiihrbarkeit des Auftrags priifen und mit den betrieblichen Méglichkeiten abstimmen
BBP 13
d) Mess-, Steuer- und Regelungseinrichtungen, Sensoren, Aktoren, Software und andere Komponenten auswahlen
BBP 14

¢) Schaltgerite und Betriebsmittel zum Steuern, Regeln, Messen und Uberwachen einbauen, verdrahten und kennzeichnen
d) Sensoren und Aktoren montieren

g) Signal- und Dateniibertragungssysteme installieren, priifen und in Betrieb nehmen

h) Signal- und Dateniibertragungseinrichtungen verlegen und montieren

j) Baugruppen der Regelungstechnik montieren und justieren
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BBP 15

a) Steuerungsprogramme erstellen

) analoge und programmierbare Sensorsysteme konfigurieren und parametrieren

f) Anwendersoftware zur Maschinen- oder Prozesssteuerung konfigurieren und parametrieren
g) Signal- und Dateniibertragungseinrichtungen konfigurieren

BBP 16
b) Komponenten der Automatisierungstechnik justieren und priifen

BBP 18

a) Kunden/Kundinnen auf spezifische Angebote hinweisen und beraten, Auftrige annehmen

b) Informationen beschaffen und bewerten, Dokumentationen nutzen und bearbeiten, technologische Entwicklungen feststellen,
sicherheitsrelevante Unterlagen beriicksichtigen

) Ausgangszustand analysieren, technische und organisatorische Schnittstellen kldaren, Schnittstellen dokumentieren, Auftragsziele
festlegen, Teilaufgaben definieren, technische Unterlagen erstellen und an der Kostenplanung mitwirken

Arbeitsform
Einzelarbeit

Arbeitsmaterialien
Fachbiicher, Tabellenbuch, Arbeitsblatt, Internet, Intranet, Wissensdatenbanken

Vorgehen/Ablauf/Erlduterung der Arbeitsschritte

Informieren
Informationen zum Auftrag einholen
technische Dokumentation der bestehenden verfahrenstechnischen Anlage einholen
Informationen zu infrage kommenden Komponenten einholen
technologische Entwicklung und sicherheitsrelevante Dokumentation beriicksichtigen
Ausgangszustand analysieren/technische und organisatorische Schnittstellen kldren

Planen
Auftragsunterlagen sowie technische Durchfiihrbarkeit des Auftrags priifen und mit den betrieblichen Mdglichkeiten abstimmen
auftragsbezogene und technische Komponenten auswdhlen
Vorschriften zum Datenschutz beachten und anwenden
informationstechnische Schutzziele fiir den Kunden/die Kundin beriicksichtigen
betriebliche Richtlinien zur Nutzung von IT-Systemen beriicksichtigen
Arbeitsabldufe und Teilaufgaben unter Beachtung rechtlicher, wirtschaftlicher und terminlicher Vorgaben, der betriebliche
Prozesse sowie vor- und nachgelagerter Bereiche planen, bei Abweichungen von der Planung Prioritdten setzen
informationstechnische innerbetriebliche Auftragsplanung
Arbeitsplan und Zeitplan erstellen und diesen mit dem Kunden bzw. der Kundin abstimmen
technische Dokumentation fiir die Anlagenverdnderung anfertigen

Entscheiden
betriebsseitige Netzwerke priifen und nach wirtschaftlichen, rdumlichen, technischen Rahmenbedingungen auswdhlen
geplante Anderung mit Entscheidungstrigern abstimmen
Freigabe von Fachabteilung einholen

Durchfiihren
Terminabstimmung mit Kunden/Kundinnen
AuBerbetriebnahme und Demontage der bestehenden Messung
Installation der neuen technischen Komponenten in die vorhandene Infrastruktur
Konfigurieren der technischen Komponenten
Inbetriebnahme und Probelauf der busfdahigen Messeinrichtung
Abnahme vorbereiten
Anlagendokumentation anpassen/Anderungen dokumentieren

Kontrollieren
Abnahme der Anlage mit dem Kunden/der Kundin durchfiihren
Auffdlligkeiten und UnregelmadRigkeiten im IT-System erkennen und MaBnahmen zur Beseitigung ergreifen
Abnahmeprotokoll anfertigen
gednderte Dokumentation libergeben
gednderte verfahrenstechnische Anlage iibergeben

Bewerten
Kundenfeedback einholen und auswerten
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Abbildung 4: Abbildung 5: Anlagen- Abbildung 6: Gednderte
Messeinrichtung dokumentation Anlage (Quelle: Provadis)
(Quelle: Provadis) (Quelle: Provadis)

Organisatorische Hinweise/Ressourcen
Tafel (z. B. Whiteboard), PCs (z. B. Laptop), Betriebsmittelverfiigharkeit (im Unternehmen verwendete, originale Betriebsmittel)

Weiterfiihrende Informationen
Literatur, Internetseiten, Geratesoftware etc.

Steuerung eines Mikrocontrollers (2. Ausbildungsjahr)
Umriistung einer Standardmesseinrichtung auf eine intelligente Messeinheit (3. Ausbildungsjahr)

Installation einer ,,Pick-by-Light"-Einrichtung (3. Ausbildungsjahr)
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L4 Zusatzqualifikationen

Impulse fiir die Aufnahme von Zusatzqualifikationen kamen
branchenunabhingig von Unternehmen, die einen besonde-
ren Qualifizierungsbedarf als Folge der Digitalisierung und
von Industrie 4.0 sehen. Unabhingig von Technologielevel
und FirmengréRe kamen dabei immer wieder Wiinsche nach
weiterfiihrenden digitalen Kompetenzen auf.

Optional wahlbare Zusatzqualifikationen wurden bei der
Novellierung des Berufsbildungsgesetzes im Jahre 2005 ein-
gefiihrt. Damit verband sich das Ziel, bereits im Rahmen der
Ausbildung weiterfithrende Fertigkeiten, Kenntnisse und
Fahigkeiten vermitteln zu kénnen. Diese Kompetenzen ge-
horen ausdriicklich nicht zu den Mindestinhalten des jewei-
ligen Ausbildungsberufsbildes und miissen als Zusatzquali-
fikationen gesondert gepriift und bescheinigt werden.

Im Rahmen der Modernisierung der industriellen Elektro-
berufe und des Mechatronikers bzw. der Mechatronikerin
wurde dieses Element genutzt und dazu die nachfolgenden
Zusatzqualifikationen in die Verordnungen iiber die Berufs-

Metallberufe

Additive Fertigungsverfahren

Abbildung 7: Ubersicht Zusatzqualifikationen

integrative Vermittlung

Ausbildungszeit 3,5 Jahre

Mechatroniker/-in

ausbildung der industriellen Elektroberufe und des Mecha-
tronikers bzw. der Mechatronikerin aufgenommen:

Digitale Vernetzung
Programmierung
IT-Sicherheit

Additive Fertigungsverfahren
(nur fiir Mechatroniker/-in).

vvYyy

Die fiir die industriellen Elektroberufe und den Mechatro-
niker/die Mechatronikerin beschriebenen Zusatzqualifika-
tionen sind optionale On-top-Angebote, in denen {iber das
Berufsbild hinausgehende, weiterfithrende Fertigkeiten,
Kenntnisse und Féhigkeiten erworben werden konnen. Sie
adressieren zentrale Handlungsfelder von Industrie 4.0, sind
berufsiibergreifend beschrieben und verstehen sich als kurz-
fristig realisierbares Angebot im Kontext eines betrieblichen
Qualifizierungsbedarfs.

Elektroberufe

Additive Fertigungsverfahren

Optionale Zusatzqualifikationen
(Zeitrahmen je 8 Wochen)

» Digitale Vernetzung (RAMI 4.0, CPS-Systeme,
10TS, 0SI-Protokolle)

» Programmierung (Komponenten und
Anwendungen, objektorientierte, prozedurale
Programmierung, HMI)

» IT-Sicherheit (Produkte und Prozesse,
Hersteller/Integration/Betreiber)

» Additive Fertigungsverfahren (Modellieren,
Vorbereiten, Fertigen) optional fiir
Mechatroniker/-innen

Abbildung 8: Zusatzliche berufliche Fertigkeiten, Kenntnisse und Fahigkeiten (Quelle: ZVEI, iiberarbeitet)
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Ziel ist es, einen Standard zu setzen, der bundesweit nachge-
fragt, qualititsgesichert und vergleichbar gepriift wird. Der
Deutsche Industrie- und Handelskammertag (DIHK) und die
Industrie- und Handelskammern (IHK) geben zum formalen
Ablauf der Priifung gemeinsam einen Leitfaden fiir die Ausbil-
dungsbetriebe und Priifungsausschiisse heraus [ v Kapitel 5].

Die Zusatzqualifikationen geben den im Digitalisierungspro-
zess unterschiedlich aufgestellten Betrieben die Moglichkeit,
gezielt Kompetenzen fiir den digitalen Wandel aufzubauen.
Diese optionalen und gesondert zertifizierten Ausbildungs-
inhalte sind zugleich ein attraktives Angebot fiir Auszubil-
dende, ihre Qualifikationen um neue, besonders nachge-
fragte Kompetenzen zu erweitern. Die Zusatzqualifikationen
verbessern dariiber hinaus die Startmoglichkeiten fiir die
berufliche Weiterbildung der Fachkréfte.

Fachliche Einordnung der Zusatzqualifikationen
Die mit Blick auf technologische Entwicklungslinien und
berufliche Perspektiven der Elektroberufe und des Mecha-

tronikers/der Mechatronikerin sehr dezidiert ausgewahlten
Zusatzqualifikationen

Beispiel

Digitalisierung einer Fertigungsanlage

» Digitale Vernetzung,
» Programmierung und
» IT-Sicherheit

adressieren zentrale Handlungsfelder von Industrie 4.0.

Anhand einer typischen betrieblichen Aufgabenstellung
werden diese Zusatzqualifikationen nachfolgend beispiel-
haft vorgestellt und die Industrie 4.0 Handlungs- und Kon-
textbeziige sowie die fachlich-inhaltlichen Dimensionen des
Arbeitshandelns im Einzelnen wie auch im Wirkungszusam-
menhang konkret beschrieben. Die Zusatzqualifikation ,,Ad-
ditive Fertigungsverfahren® fiir den Mechatroniker und die
Mechatronikerin ist hier nicht beriicksichtigt.

Da die folgende betriebliche Aufgabenstellung alle drei
oben genannten Zusatzqualifikationen adressiert, werden
an diesem Beispiel die prozess- und systemtechnischen Zu-
sammenhénge der einzelnen Zusatzqualifikationen und die
damit verbundenen unterschiedlichen qualifikatorischen
Anforderungen transparent.

Aufgabenstellung

Eine Fertigungsanlage soll ,digitalisiert" werden. Es soll moglich sein, von verschieden Orten auf die Fertigungsdaten zuzugrei-

fen.

» Das Management mochte jederzeit Auskunft iiber den Produktionsstatus sowie entsprechende Statistiken und Auswertungen

(Dashboard).

> Die Fertigung mdchte Wartungsmaoglichkeiten im aktuellen Produktionsablauf identifizieren bzw. bei Stérungen alarmiert

werden (Rufbereitschaft).

» Die Logistik mochte aktuelle Ubersichten iiber Verbrauchsmaterialien (,,just in time").

Teilaufgaben

> Die unterschiedlichsten Protokolle auf der Feldebene miissen in das Firmennetzwerkeingebunden werden.

ZQ Digitale Vernetzung

> Die groRe Datenmenge der anfallenden Prozessdaten konnen nur durch Einsatz von Hochsprachen effizient und
tibersichtlich strukturiert, aufbereitet und fiir alle verfiigbar gemacht werden.

ZQ Programmierung

» Um den Zugang zu Prozessdaten fiir interne und ggf. auch externe Teilnehmer (z. B. Lieferanten) zu erméglichen, miissen
sichere und effiziente Zugangsmaoglichkeiten implementiert werden.

ZQ IT-Sicherheit

18 Ausbildung Gestalten |

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin



Verwaltungs-PCs

DB-Server fiir Lagerbestande
und Auftragsabwicklung

> ZQ Digitale Vernetzung

Leitebene

E Leitrechner

Display zur
Anzeige der
Flaschenmenge
und Flaschenart

”0 |/0 ﬁ/# EIA232-0 | INTR usB 12C
Feldebene mit
Prozessrechner
(Mikrocontroller)
Port A EIA485
Sensor/Aktuator-
I-oEI\IIVIUX HlEn X ) ebene
o} 0} 62 E- Profibus
2 7 ,JG 7 T
— | — A
0

[0] __ N

— || ] | K

: =0 |

1 1, = :

Lch3 Repeateﬂ Ventile 1...6 Pumpe [P]

T

1 | :

7 . N

G G "ZFT "ZFP K

GOM.L G0/20.4 TICA. PIC/.2

N

7, & L0

Abbildung 9: Schematische Darstellung der system- und prozesstechnischen Zusammenhénge (Quelle: PAL)

| Ausbildung Gestalten




Teilaufgabe fiir Fachkrafte im Handlungsfeld ,,ZQ Digitale Vernetzung"

Fachkrafte im Handlungsfeld ,Digitale Vernetzung" bilden die Schnittstelle zur zentralen IT. Sie sind in der Lage, die An-
forderungen des Fertigungsbereichs mit denen der zentralen IT abzustimmen und ggf. auch selbst neue Komponenten in
die Infrastruktur einzubinden.

Im Rahmen der Aufgabenstellung , Digitalisierung einer Fertigungsanlage" geht es darum, die unterschiedlichsten Protokol-
le auf der Feldebene in das Firmennetzwerk einzubinden.

Damit verbunden sind die Fachthemen:

Schnittstelle zur zentralen IT
Netzwerkbereiche organisieren
evtl. WLAN?

Zugriff liber Leitrechner
eigenes Netz fiir Sensoren

vV vV.v v Vv

und die Fachfragen:

» Wie sollen Zugriffe moglich sein?
e direkt auf die Teilnehmer (z. B. ein konkreter Sensor)
e {iber eine Anwendung auf dem Leitrechner
e (iber DMZ

» Welche Zugriffe sollen moglich sein?
e nur Daten lesen
e Anlage steuern, Werte setzen

» Wer soll Zugriff haben?
e eigene Mitarbeiter/-innen
e Fremdfirmen, Wartung
» Authentifizierung?
e Passwort
o MAC-Filter

Teilaufgabe fiir Fachkrdfte im Handlungsfeld

Im Rahmen der Aufgabenstellung , Digitalisierung einer Fertigungsanlage" geht es darum, die groRe Datenmenge der an-
fallenden Prozessdaten durch Einsatz von Hochsprachen effizient und iibersichtlich zu strukturieren, aufzubereiten und fiir
alle verfiigbar zu machen.

Damit verbunden sind die Fachthemen:

Schnittstelle zu Softwareentwicklern und -entwicklerinnen
Aufbereiten von Daten
Anpassen von Softwaremodulen

und die Fachfragen:

Wie sollen die Daten dargestellt werden?
Wie sollen Daten archiviert werden?

20
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Teilaufgabe fiir Fachkrafte im Handlungsfeld

keiten zu implementieren.

Damit verbunden sind die Fachthemen:
Schnittstelle zur zentralen IT-Sicherheit
Zugdnge verwalten

und die Fachfragen

Zugriff liber mobile Gerdte?
eigenes WLAN?
Zugriff liber Internet moglich?

Authentifizierung?
SIM-Cards
Smart-Cards

Im Rahmen der Aufgabenstellung ,Digitalisierung einer Fertigungsanlage" geht es darum, den Zugang zu Prozessdaten fiir
interne und ggf. auch externe Teilnehmer (z. B. Lieferanten) zu ermdglichen und sichere und effiziente Zugangsmoglich-

Hilfe bei der Abschdtzung der Gefahren (Tragweite eines Sensors/Aktors)

4.1

Die Digitale Vernetzung ist eines der Kernthemen von In-
dustrie 4.0. Dabei werden in sogenannten cyberphysischen
Systemen (CPS) Objekte miteinander oder mit anderen Sys-
temen vernetzt, um die physische mit der virtuellen Welt zu
verkniipfen. Maschinen und Anlagen konnen durch die An-
bindung an ein Netzwerk gesteuert werden oder teilweise
autonom agieren. So kénnen z. B. Motoren durch die Vernet-
zung mit Sensoren und einer Analysesoftware effizienter ge-
wartet werden. Durch die gewonnenen Daten ist es moglich,
Riickschliisse tliber den Zustand des Motors zu ziehen, dies
fiihrt dann zu einer sogenannten ,Vorausschauenden War-
tung” (Predictive Maintenance). In diesem Bereich werden
in den kommenden Jahren insbesondere in der Produktion,
aber auch im Service und bei den Produkten Potenziale ent-
stehen, die dazu dienen konnen, Kosten zu senken, Reakti-
onszeiten zu verkiirzen oder neue Geschéftsmodelle in den
Unternehmen zu entwickeln.

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin

Zusatzqualifikation Digitale Vernetzung

Die Herausforderung bei der Digitalen Vernetzung ist die un-
ternehmensspezifische Umsetzung. Die IT-Infrastruktur und
Netzwerke der Unternehmen sind sehr individuell, weshalb
die Vernetzung von Objekten und Anlagen jeweils spezifisch
in Bezug auf die unternehmensinternen IT-Anforderungen
abgestimmt werden miissen.

In der folgenden Ubersicht 5 werden die zu vermittelnden
Fertigkeiten, Kenntnisse und Fahigkeiten als Teil der Zu-
satzqualifikation stichwortartig und beispielhaft erldutert.
Die Ausbildungsrahmenpléne der Elektroberufe und des
Mechatronikers/der Mechatronikerin fiir die ZQ ,Digitale
Vernetzung®, ,IT-Sicherheit“ und ,Programmierung” sind
identisch.
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Ubersicht 5: Zusatzqualifikation Digitale Vernetzung

Teil der Zusatzqualifikation/

zu vermittelnde Fertigkeiten,
Kenntnisse und Fihigkeiten

Erlduterungen

zeitliche
Richtwerte
in Wochen

Analysieren von technischen Auftragen und Entwickeln von Losungen

a) Kundenanforderungen hinsichtlich der | » technische Beschreibung des Arbeitsauftrages
geforderten Funktion und der techni- | » Kundenanforderung, z. B. Einbinden einer neuen
schen Umgebung analysieren Komponente (Maschine, Anlage, Arbeitsplatz, Aktor)

liber eine gewiinschte Schnittstelle (drahtgebunden,
drahtlos) in ein vorhandenes System (MES)

b) Ausgangszustand der Systeme ana- » Machbarkeitsanalyse der einzubindenden Anlage
lysieren, insbesondere Dokumentatio- | » Ist-Zustand feststellen und Differenzen zum Soll-
nen auswerten sowie Netztopologien, Zustand festlegen, z. B. Analyse der einzubindenden
eingesetzte Software und technische Komponente in Bezug auf die Integration in das System
Schnittstellen kldaren und dokumen- (technische Schnittstelle drahtlos oder drahtgebunden)
tieren

¢) technische Prozesse und Umgebungs- » Analyse der technischen Umgebung (System/Netzwerk)
bedingungen analysieren und Anfor- und Anforderungen (drahtlos/drahtgebunden) an die
derungen an Netzwerke feststellen einzubindende Anlage definieren

» Beachten der Anforderungen des MES-Systems wie
definierter Ubertragungsstandard (Verschliisselung),
den die einzubindende Komponente erfiillen muss

d) Losungen unter Beriicksichtigung von » Erstellen eines Arbeitsplans (gemaR Pflichtenheft)
Spezifikationen, technischen Bestim- unter Beriicksichtigung der Wirtschaftlichkeit und Ver-
mungen und rechtlichen Vorgaben traglichkeit der Netzwerkkomponenten mit dem System
planen und ausarbeiten, Netzwerk- und der einzubindenden Anlage
komponenten auswadhlen, technische | » Erstellung neuer technischer Unterlagen oder
Unterlagen erstellen und Kosten kal- Anpassung
kulieren » Einbindung in das MES-System aufgrund der

Ergebnisse der vorangegangenen Analyse iiber eine
bestimmte Schnittstelle (Netzwerkkomponente), z. B.
drahtgebunden, da WLAN nicht stérungsfrei

e) die Losung zur Vernetzung und zu An- | » Besprechung des Pflichtenheftes und Einholung der

derungen am System mit dem Kunden
abstimmen

Freigabe durch den Kunden/die Kundin

Errichten, Andern und Priifen von vernetzten Systemen

a) Netzwerkkomponenten und Netzwerk- | » Adressvergabe im Netzwerk, z. B. Vergeben einer MAC-
betriebssysteme installieren, anpassen Adresse im MES-System fiir die neue Netzwerkkompo-
und konfigurieren und Vorgaben fiir nente an der einzubindenden Anlage
eine sichere Konfiguration beachten » Verschliisselung der Dateniibertragung sicherstellen

b) Datenaustausch zwischen IT-Systemen | » Datenrate festlegen, Priorisierung
und Automatisierungssystemen be-
achten

€) Zugangsberechtigungen einrichten > Nutzer/-innen festlegen

» Kennwdrter vergeben

d) Sicherheitssysteme, insbesondere
Firewall-, Verschliisselungs-, und
Datensicherungssysteme, beriick-
sichtigen

e) Funktionen kontrollieren, Fehler be- »  Priifung der Anlage nach Einbindung in das

seitigen, Systeme in Betrieb nehmen
und iibergeben und Anderungen do-
kumentieren

vorhandene System
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Teil der Zusatzqualifikation/ zeitliche

zu vermittelnde Fertigkeiten, Erlduterungen Richtwerte
Kenntnisse und Fahigkeiten in Wochen
3 Betreiben von vernetzten Systemen
a) Fehlermeldungen aufnehmen, An- »  Wartungs- und Inspektionsprozesse um neue Kompo-
lagen inspizieren, Abweichungen vom nenten erweitern

Sollzustand feststellen, Datendurch-
satz und Fehlerrate bewerten und So-
fortmanahmen zur Aufrechterhaltung
von vernetzten Systemen einleiten

b) Anlagenstérungen analysieren, Test- » nach Vorgaben auf unbekannte Situationen und
software und Diagnosesysteme einset- Stérungen reagieren
zen und InstandsetzungsmaBnahmen
einleiten

¢) Systemdaten, Diagnosedaten und Pro- | » Abweichungen von FiihrungsgroRen erkennen und
zessdaten auswerten und Optimierun- Optimierungsprozesse anstoRBen
gen vorschlagen

d) Instandhaltungsprotokolle auswerten » Losungsansdtze entwickeln, um Prozessverbesserungen
und Schwachstellen analysieren und herbeizufiihren
erfassen

Das nachfolgend an der Systematik der vollstindigen Handlung orientierte Projekt ist als Beispiel zu verstehen und kann fiir
die Ausbildung im Rahmen der Zusatzqualifikation , Digitale Vernetzung® genutzt werden.

Beispiel betriebliches Projekt: SIMOCODE im betrieblichen Einsatz

Aufgabenstellung

Im Rahmen eines Projektes soll ein vorhandener Motorantrieb von herkmmlicher Steuerungs- und Schiitztechnik auf das intel-
ligente Motormanagement SIMOCODE umgestellt werden. Die Ansteuerung der Antriebe soll aus einem iibergeordneten Steuer-
ungssystem (SPS) erfolgen. Die Vor-Ort-Bedienung, einschlieBlich der Betriebsstrom- und Stérungsanzeige, ist iiber ein Bedien-

panel und die Moglichkeit der Fernwartung im WLAN-Netz zu realisieren.

Neben der Bearbeitung der energietechnischen Planung, der installationstechnischen Aufgaben sowie der Inbetriebnahme und
Dokumentation der Priifergebnisse stehen die Automatisierung der Anlage und die Datenarchivierung im Vordergrund.
Auswahl, Aufbau und Konfiguration der verschiedenen Netzwerkekomponenten und der Aufbau sowie die Inbetriebnahme des
Netzwerks stehen im Mittelpunkt dieses Projektes.

Informieren

» Informationen zum Auftrag einholen/,,Was mochte der Kunde/die Kundin?"
» Vorgabe: Der Kunde bzw. die Kundin soll vom iibergeordneten System aus:
o auslesen und steuern konnen
o Stor- und Prozessdaten sammeln
o Anlagenteile steuern
o Betriebswerte und Meldungen sehen
Bemessungsdaten des Antriebes ermitteln
Informationen zu dem Produkt SIMOCODE beschaffen
Informationen zum betrieblichen WLAN-Netzwerk einholen
Informationen zur Anbindung iiber unternehmensspezifisches Netzwerk, beispielsweise
PROFINET, beschaffen
Ausgangszustand analysieren/technische und organisatorische Schnittstellen klaren

vvyyvyy

Abbildung 10: Auftragsinformationen
(Quelle: Provadis)

v

Planen

Auftragsunterlagen priifen und mit den betrieblichen Méglichkeiten abstimmen
Gegendiiberstellung moglicher SIMOCODE-Typen und Netzwerkkomponenten
betriebliche Richtlinien zur Nutzung von IT-Systemen beriicksichtigen
Arbeitsabldaufe und Teilaufgaben unter Beachtung rechtlicher, wirtschaftlicher und
terminlicher Vorgaben, der betrieblichen Prozesse sowie vor- und nachgelagerter
Bereiche planen, bei Abweichungen von der Planung Prioritdten setzen
Arbeitsplan und Zeitplan erstellen und diesen mit dem Kunden abstimmen

» technische Dokumentation fiir die Anlagenveranderung anfertigen

vvyyvyy

v

Abbildung 11: Uberpriifung der
Auftragsunterlagen (Quelle: Provadis)

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin | Ausbildung Gestalten 23



Entscheiden

Abbildung 12: Auswahl der
Komponenten (Quelle: Provadis)

Auswahl des SIMOCODE-Typs

Auswahl der Netzwerkkomponenten

geplante Anderung mit Entscheidungstrigern abstimmen
Freigabe von Fachabteilung einholen

Durchfiihren

Abbildung 13: Installation der
Betriebsmittel (Quelle: Provadis)

Terminabstimmung mit Kunden

Installation der Betriebsmittel

Konfigurieren des Netzwerkes

Kopplung PROFINET/WLAN

Einbindung und Parametrierung der Busteilnehmer

Verschliisselungssystem anwenden (z. B. WPA2)
Programmierung/Konfigurierung der Bedienebene fiir die Visualisierung der
Prozessdaten

Abnahme vorbereiten

Anlagendokumentation anpassen/Anderungen dokumentieren

Kontrollieren

Abbildung 14: Durchfiihrung von
Funktionstests (Quelle: Provadis)

elektrische Sicherheit feststellen und mithilfe eines geeigneten Priifprotokolls
dokumentieren

Netzwerk in Betrieb nehmen

Funktionstest durchfiihren

Auffdlligkeiten und UnregelmdRigkeiten erkennen und MaRnahmen zur Beseitigung
ergreifen

Abnahmeprotokoll anfertigen

Wartungs- und Inspektionsprozesse auf neue Komponente erweitern

gednderte Dokumentation iibergeben

gednderte verfahrenstechnische Anlage ilibergeben

Bewerten

Abbildung 15: Bewertung der Arbeit
(Quelle: Provadis)

Kundenfeedback einholen und auswerten
Priifung, ob der Zeitplan eingehalten wurde

2,

Intelligenter Stromzdhler (Smart Grid)
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L.2 Zusatzqualifikation

Programmierung

Téglich nutzen wir Apps auf unseren Smartphones und Pro-
gramme auf unseren Computern, wir bedienen Maschinen
iiber Bedienoberflichen und surfen im Internet. All dies
wurde programmiert. Programmierung ist damit die wich-
tigste Kompetenz in der zunehmenden Digitalisierung unse-
res Umfelds.

Das Programmieren umfasst unter anderem das Erstellen
von selbstausfiihrbaren Programmen und Programmteilen,
die als Webanwendungen gestartet werden kénnen. Das
Programmieren erfolgt in den unterschiedlichsten Program-
miersprachen. Der/die Programmierer/-in ist in der Lage,
eine Anforderung in einen Quellcode zu iibersetzen. Dabei
kann mittlerweile auf Programmierumgebungen zuriickge-
griffen werden, die den Programmierer unterstiitzen.

Ubersicht 6: Zusatzqualifikation Programmierung

Teil der Zusatzqualifikation/

zu vermittelnde Fertigkeiten,
Kenntnisse und Fihigkeiten

Die Auszubildenden erfahren eine fundierte Ausbildung, sie
konnen heute schon grundlegende Funktionen einer SPS
programmieren. Jedoch liegen die Chancen von Industrie
4.0 vor allem in der Vernetzung. Vieles spielt sich mittler-
weile zwischen den Maschinen ab. Deshalb nimmt die Be-
deutung des Programmierens in Hochsprachen auch fiir
Facharbeiter/-innen der Elektroberufe zu. Dieser Entwick-
lung soll die Zusatzqualifikation ,,Programmierung* gerecht
werden. Den Auszubildenden wird die Moglichkeit gegeben,
erste Erfahrungen in der Programmierung von Hochspra-
chen zu entwickeln und diese Kompetenz in einer Priifung
zertifizieren zu lassen.

In der folgenden Ubersicht 6 werden die zu vermittelnden
Fertigkeiten, Kenntnisse und Fahigkeiten als Teil der Zusatz-
qualifikation stichwortartig erlautert.

zeitliche
Richtwerte
in Wochen

Erlduterungen

1 Analysieren von technischen Auftragen und Entwickeln von Losungen
a) Kundenanforderungen hinsichtlich der | » Lastenheft im Austausch mit dem Kunden/der Kundin
geforderten Funktionen analysieren kldren (intern oder extern)
»  Was will der Kunde bzw. die Kundin?
b) Prozesse, Schnittstellen und Umge- » Entwicklungsumgebung, Klassen
bungsbedingungen sowie Ausgangs- » Was finde ich in der konkreten Situation vor?
zustand der Systeme analysieren, » Datenfliisse analysieren
Anforderungen an Softwaremodule » Controller Area Network (CAN)-Bus, Profibus, Ethernet
feststellen und dokumentieren
¢) Anderungen der Systeme und Soft- > Pflichtenheft erstellen
wareldsungen unter Anwendung von > Wie will ich die Aufgabe Iosen?
Design-Methoden planen und ab- » Unified Modeling Language (UML), Klassendiagramm,
stimmen Sequenzdiagramm
Anpassen von Softwaremodulen
a) Softwaremodule anpassen und doku- | » Module aus Klassen/Bibliotheken auswahlen, anwen-
mentieren den, erweitern oder auch neue erstellen
»  Quellcode kommentieren
b) angepasste Softwaremodule in Syste- » gednderte Klassen/Bibliotheken in bestehende Pro-
me integrieren gramme einbinden
» Objekt erzeugen und Methodenaufruf durchfiihren
Testen von Softwaremodulen im System
a) Testplan entsprechend dem betriebli- | » Priifplan nach Anforderungen (Lastenheft, gesetzliche
chen Test- und Freigabeverfahren ent- oder betriebliche Vorgaben) erstellen
werfen, insbesondere Abldaufe sowie
Norm- und Grenzwerte von Betriebs-
parametern festlegen und Testdaten
generieren
b) technische Umgebungsbedingungen » Funktionstest in nichtproduktiver Umgebung durchfiih-
simulieren ren
¢) Softwaremodule testen

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin
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Teil der Zusatzqualifikation/ zeitliche

zu vermittelnde Fertigkeiten, Erlduterungen Richtwerte
Kenntnisse und Fahigkeiten in Wochen

d) Systemtests durchfiihren und Kompo- | » Klasse/Bibliothek im Produktivsystem einbinden und
nenten im System mit den Betriebs- unter realen Bedingungen testen
parametern unter Umgebungsbedin-
gungen testen

e) Stérungen analysieren und systemati- | » bei Bedarf Fehlersuche (falsche Datentypen, falsche
sche Fehlersuche in Systemen durch- Konfiguration, fehlende Zugriffsrechte)
fiihren

f) Systemkonfiguration, Qualitdtskontrol- | » betriebsiibliche Dokumentationstools nutzen
len und Testldufe dokumentieren

g) Anderungsdokumentation erstellen > betriebsiibliche Dokumentationstools nutzen

Das nachfolgend an der Systematik der vollstdndigen Handlung orientierte Projekt ist als Beispiel zu verstehen und kann fiir
die Ausbildung im Rahmen der Zusatzqualifikation ,,Programmierung® genutzt werden.

Beispiel betriebliches Projekt: Logfiles automatisiert einlesen und Werte in eine Datenbank ablegen

Aufgabenstellung
Beim Selektivloten ist es wichtig, dass die Inhaltsstoffe des Lotbads gewisse Grenzen nicht liberschreiten. Deshalb werden tdglich

Lotproben gezogen und mithilfe eines Spectrometers analysiert. Zu jeder Lotprobe gibt es ein Protokoll mit den einzelnen Werten
der einzelnen Elemente. Diese Priifbdgen sollen nun automatisiert eingelesen und die Werte mit dem Zeitstempel in eine Daten-
bank abgelegt werden.

Informieren

» Was ist die Aufgabe, was mdchte der Kunde bzw. die Kundin?
In welchem Datenformat (csv, txt, xml, ...) liegen die Logfiles vor?
Welchen Inhalt haben die Logfiles hinsichtlich Datenstruktur (Trennzeichen, Schliisselwdrter, Zeitformat, ...)?

vy

Planen

Was sind die technischen Rahmenbedingungen?

Wie und wann kdnnen die Logfiles empfangen werden (Netzlaufwerk, http Post, Dienste, ...)?
Wo und wann sollen die Inhalte der Logfiles hingeschrieben werden?

Wie sieht die Struktur und das Format aus?

vvyyvyy

Entscheiden

Wie wird was wann und durch wen umgesetzt?

In welcher Sprache soll der Parser geschrieben werden (C++, C#, PHP, ...)?
Wie und wie haufig soll das Programm angestoRen werden?

Wo wird das Programm ausgefiihrt (Server, lokaler Rechner, ...)?

Wie wird das Programm iiberwacht?

vVvVvyyvyy

Durchfiihren

Programmieren der Anwendung unter den unter ,Informieren/Planen/Entscheiden” festgelegten Anforderungen.
Quellcode muss dokumentiert werden, ggf. miissen neue Bibliotheken gefunden und eingebunden werden.
Programm kompilieren und debuggen.

Programm erstmalig ausfiihren in einer Testumgebung.

Die Anwendung muss geeignet dokumentiert und versioniert werden.

Quellcode muss kommentiert und sinnvoll strukturiert abgelegt werden.

Nach dem mehrmals erfolgreichen Ausfiihren kann die Anwendung nun auf das Produktivsystem Ulibertragen werden.

vVVvyVvyVvVYyYVYY

Kontrollieren

v

In einer sinnvollen Frequenz kontrolliert der Programmierer die anforderungsgemaRe Ausfiihrung der Anwendung.

Die Anwendung kann dann an den Kunden iibergeben werden.

» Riickmeldungen des Kunden sollen eingeholt werden, und bei Bedarf miissen neue Anforderungen aufgenommen werden, die
ggf. zu einer Uberarbeitung der Anwendung fiihren.

v

Bemerkung: Das hier geschilderte Beispiel kann beliebig erweitert werden. Einfache Erweiterungen:

» Uberwachungen, ob die eingelesenen Werte innerhalb einer gewissen Toleranz liegen.
> Bei Grenzwertverletzung erfolgt ein definierter Alarm (Alarming).
» Die Anwendung iiberwacht sich selbststdndig, in dem sie ,Lebenszeichen” (Heartbeat) sendet.

%) Optimierung ,,Gearhead Montage" (,,Pick-by-Light")
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L.3 Zusatzqualifikation IT-Sicherheit

Das Thema IT-Sicherheit ist fiir jeden Nutzer und jede Nut- Typische Handlungsfelder beim Thema IT-Sicherheit sind:
zerin von IT-Systemen stdndig prasent. Die Frage nach einer

moglichst groen Datensicherheit in Bezug auf IT-gestiitz- » das Konfigurieren und Betreiben einer Firewall

te Systeme, Netzwerke, Cloud Computing, Online Banking » der Aufbau einer sicheren Verbindung zwischen zwei

und vielen weiteren IT-Geschéftsmodellen stellt sich immer Netzwerkknoten

dringlicher. Es gibt keine absolute Sicherheit fiir unsere digi- » der Zugriff interner und externer Spezialisten und Spe-

talen Daten — zudem steigt die Internetkriminalitét stark an. zialistinnen bzw. Techniker/-innen in einem Netzwerk-
verbund

Durch entsprechende Sicherheitseinrichtungen und richti- » Erstellen von Freigabeszenarien im Rechner und in der

ges Verhalten kann ein hochstmogliches Mal$ an Sicherheit Firewall

gewéhrleistet werden. » die Sicherheit von Kooperationsnetzwerken.

In der folgenden Ubersicht 7 werden die zu vermittelnden
Fertigkeiten, Kenntnisse und Fahigkeiten als Teil der Zusatz-
qualifikation stichwortartig erlautert.

Ubersicht 7: Zusatzqualifikation IT-Sicherheit

Teil der Zusatzqualifikation/ zeitliche

zu vermittelnde Fertigkeiten, Erlduterungen Richtwerte
Kenntnisse und Fahigkeiten in Wochen

1 Entwickeln von SicherheitsmaBnahmen

a) Sicherheitsanforderungen und Funkti- | » Anwendungen, IT-Systeme, Rdume und Kommunika-

onalitaten von industriellen Kommu- tionsverbindungen erfassen und dokumentieren
nikationssystemen und Steuerungen » Eingangskandle fiir mogliche Storangriffe erfassen
analysieren > plattformgestiitzte Geschaftsmodelle kennen

> Lastenheft/Pflichtenheft:
o Klarung Zugriff
o Art der Daten
o regulatorische Anforderungen

b) Schutzbedarf beziiglich Vertraulichkeit, | » betriebliche IT-Richtlinien bzgl. der aufgefiihrten VIVA
Integritat, Verfiigbarkeit und Authen- kennen und anwenden
tizitat bewerten > Vorschriften des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
> Erstellung Ablageordner, Lese- und Schreibberechti-
gung festlegen, Intranet- oder/und Internetzugang,
Festlegung der Hardware

¢) Gefahrdungen und Risiken beurteilen » Zugangsberechtigungen nicht leichtsinnig offenlegen
» Erkennen und Schiitzen von sensiblen Daten durch
z. B. Kennwaorter
» Speichermedien absichern
» Sicherheit von Kooperationsnetzwerken gewdhrleisten

d) SicherheitsmaRnahmen erarbeiten » Datensicherung, (Raid-Level kennen) Virenschutz,
und abstimmen Verschliisselung, Benutzerrichtlinien, Rechtevergaben,
Sicherheitsschulungen, Test- und Freigabeverfahren,
Firewall

» Schutz vor Sabotage

» Sicherung von Geschdftsgeheimnissen und Fertigungs-
Know-how

» sicherer und vertrauensvoller Umgang mit Daten (Cloud
Computing)

> Passwdrter: Zugriffsvergabe, Rollenvergabe,
Berechtigungen, Mitarbeiterschulungen
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Teil der Zusatzqualifikation/

I';‘: zu vermittelnde Fertigkeiten, Erlduterungen
. Kenntnisse und Fihigkeiten
2 Umsetzen von SicherheitsmaBnahmen
a) technische SicherheitsmaRnahmen in » anwenden von 1 d)
Systeme integrieren
b) IT-Nutzer und IT-Nutzerinnen iiber » Passwortvergabe und -handhabung
Arbeitsabldufe und organisatorische » Nutzung von E-Mail, Internet und mobilen Daten-
Vorgaben informieren tragern
» Virenschutz
» soziale Manipulationen
» Verhaltensregeln beim Verdacht eines Sicherheitsvor-
falls
» Schulung der Mitarbeiter/-innen liber Verhaltensrege-
lungen und Konsequenzen (z. B. Strafrecht, Schaden)
) Dokumentation entsprechend den be- | » Notwendigkeit der Dokumentation kennen
trieblichen und rechtlichen Vorgaben » Nachvollziehbarkeit der Anderungen
erstellen » Bearbeitungsstand, Aktualitdt, Statusabfrage
(z. B. Anderungsindex im Programmkopf)
» Dokumentation der Berechtigungen
3 Uiberwachen der SicherheitsmaBnahmen
a) Wirksamkeit und Effizienz der umge- » in Abstimmung mit der verantwortlichen IT: Tests zur
setzten SicherheitsmaRnahmen priifen Uberpriifung der installierten Sicherheitsstandards
durchfiihren
» eigene Rolle zuweisen, aus Nutzersicht testen auf
Funktionieren der SicherheitsmaBnahmen/gewdhlte
Parameter
b) Werkzeuge zur Systemiiberwachung » Versionsiiberwachung, z.B.
einsetzen o Virenschutz
o Moglichkeiten der Systemiiberwachung mit IT
kldren
o Soft- und Firmwarestande kennen und beriick-
sichtigen
» Nutzerdatenbank/Administratoreniibersicht erstellen,
Status priifen/aktualisieren
¢) Protokolldateien, insbesondere zu Zu- | » z. B. im Rahmen der Betriebsdatenerfassung
griffen, Aktionen und Fehlern, » Beachten der Datenschutzbestimmungen
kontrollieren und auswerten » Sichern von Produktions- und Prozessdaten
» Einhaltung der Datenschutzbestimmungen
» Berechtigungskonzept
> Bild einfligen, Umsetzungsbeispiele, Schulungsserver
d) sicherheitsrelevante Zwischenfalle > betriebliche IT-Sicherheitsbeauftragte
melden > Vorgesetzte, Datenverarbeitungskoordinatoren, Chief

Information Security Officer

Das nachfolgend an der Systematik der vollstindigen Handlung orientierte Projekt ist als Beispiel zu verstehen und kann fiir

die Ausbildung im Rahmen der Zusatzqualifikation ,,IT-Sicherheit” genutzt werden.
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Beispiel betriebliches Projekt: Einrichten einer Fernwartungslosung

Aufgabenstellung
lhr Unternehmen ist ein mittelstandiger Verpackungsmaschinenhersteller. Sie beliefern weltweit Kunden mit Maschinen fiir die
Produktion. Um einen reibungslosen Betrieb der Maschine und eine minimale Ausfallszeit zu gewahrleisten, schlieBt ihr Kunde

einen Wartungsvertrag mit lhnen ab. Hierfiir sollen Sie eine Fernwartungslosung implementieren.
Mit Hilfe des Security-Routers ,,mGuard" soll die Maschine beim Kunden sicher in das Produktionsnetzwerk eingebunden
werden. AnschlieRend soll eine Ende-zu-Ende verschliisselte VPN-Verbindung zu einem Fernwartungsserver, der von lhrer Firma

betrieben wird, eingerichtet werden.

Informieren

Abbildung 16: mGuard Router (Quelle:
Phoenix Contact)

Informationen zum Kundenauftrag einholen
Vorgabe: Die Maschine soll
o sicher in das Produktionsnetzwerk eingebunden werden
o aus der Ferne iiber eine VPN-Verbindung gewartet werden
Informationen zu dem Produkt ,,mGuard" und uiber den VPN-Standard ,,IPSec"
beschaffen
Informationen zum betrieblichen Produktions-IT-Netzwerk des Kunden/der Kundin
einholen
Ausgangszustand analysieren
technische und organisatorische Schnittstellen kldaren

Planen und Entscheiden

Abbildung 17: Fernwartungstopologie
(Quelle: Phoenix Contact)

Auftragsunterlagen priifen und mit den betrieblichen Moglichkeiten abstimmen
(betriebliche Richtlinien zur Nutzung von IT-Systemen beriicksichtigen)
Gegeniiberstellung moglicher mGuard-Typen

Falls eine VPN-Kommunikation iiber das betriebliche IT-Netzwerk blockiert wird, mit der
IT des Kunden die VPN spezifischen Anforderungen besprechen oder auf andere Mog-
lichkeiten wie Mobilfunk-Typ ausweichen.

mGuard Security-Router auswdhlen

Arbeitsplan und Zeitplan erstellen und diesen mit dem Kunden/der Kundin abstimmen
technische Dokumentation fiir die Anlagenveranderung anfertigen

Durchfiihren

Abbildung 18: Montagebeispiel
Schaltschrank (Quelle: Phoenix Contact)

Terminabstimmung mit Kunden
Installation der Betriebsmittel
Konfigurieren des Security-Routers
o LAN, WLAN (evtl. Mobilfunk)
o Firewall-Einstellung (entsprechend der IT-Vorgabe oder der Analyse via Firewall-
Logging auf mGuard)
o VPN-Verbindung zu Fernwartungsserver als Gegenstelle einrichten
o Verschliisselungssystem fiir VPN anwenden (z. B. AES256)
Anlagendokumentation anpassen
Anderungen dokumentieren

Kontrollieren und Bewerten

Abbildung 19: Kundenapplikation mit
mGuard Secure Cloud (Quelle: Phoenix
Contact)

vy

vVvVvYyyvyy

Netzwerk in Betrieb nehmen
Funktionstest durchfiihren
o VPN-Verbindung kontrollieren
o Testzugriff aus der Ferne
zyklische Analyse der Firewall-Logs auf UnregelmaRigkeiten
Auffdlligkeiten und UnregelmdRigkeiten erkennen und MaRnahmen zur Beseitigung
ergreifen
Abnahmeprotokoll anfertigen
neue Komponenten in Wartungs- und Inspektionsprozesse aufnehmen
gednderte Dokumentation libergeben
Kundenfeedback einholen und auswerten
Priifung, ob der Zeitplan eingehalten wurde

% Erstellung eines digitalen Archivs
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L.k  Zusatzqualifikation Additive

Fertigungsverfahren (nur fiir
Mechatroniker/-in)

Additive Fertigungsverfahren tangieren zunehmend die Be-
rufsprofile der Metallberufe und des Mechatronikers/der
Mechatronikerin. Deshalb wurde fiir diese Berufe eine ent-
sprechende Zusatzqualifikation erstellt.

Additive Fertigung wird seit den 1980er-Jahren fiir die Her-
stellung von Prototypen- und Anschauungsteilen verwendet.
Inzwischen ist die Technologie soweit ausgereift, dass die
Industrie diese Technik fiir die Produktion von Serienteilen
verwenden kann. Hierbei werden Bauteile aus Kunststoff,
aber auch aus Metallen oder Keramik hergestellt.

Produktivitétssteigerung und Kostensenkung sind zwei
Hauptgriinde, welche die neue Technologie insbesonde-
re in der Medizintechnik, in der Luft- und Raumfahrttech-
nik sowie im Fahrzeug- und Maschinenbau sehr attraktiv
macht. Die Kombination der konventionellen Fertigung mit
3D-Druck ist ebenso mdéglich. Fiir die industrielle Anwen-

dung miissen die Produkte die Erwartungen beziiglich der
Festigkeit, Langlebigkeit, Ausdiinstungen und Recycling-F&-
higkeit erfiillen. Das Verfahren ist hinsichtlich der Reprodu-
zierbarkeit bestens dafiir geeignet, Einzelteile oder Teile in
kleinen Mengen zu liefern. Dabei spielen die sichere Doku-
mentation des Fertigungsprozesses mit allen Dokumenten
und Parametern eine wichtige Rolle. Vielfdltige Geometrien
und Grollen sind damit realisierbar. So kdnnen komplexe
Teile/Geometrien ohne aufwéndige Programme, Zeitauf-
wand oder teure 5-Achs-Bearbeitungsmaschinen hergestellt
werden. Dabei lassen sich die technologischen und mecha-
nischen Eigenschaften einfach beeinflussen. Die Anordnung
von mehreren zu fertigenden Teilen in einem Bearbeitungs-
schritt ist moglich. Eine abschlieRende Nachbearbeitung mit
spanenden Fertigungsverfahren oder eine Oberfldchenver-
edelung ist moglich.

In der folgenden Ubersicht 8 werden die zu vermittelnden
Fertigkeiten, Kenntnisse und Fahigkeiten als Teil der Zusatz-
qualifikation stichwortartig erlautert.

Ubersicht 8: Zusatzqualifikation Additive Fertigungsverfahren

Teil der Zusatzqualifikation/

zu vermittelnde Fertigkeiten,
Kenntnisse und Fahigkeiten

zeitliche
Richtwerte
in Wochen

Erlduterungen

1 Modellieren von Bauteilen

a) Bauteile durch Programme zum com-
putergestiitzten Konstruieren (CAD)
erstellen

b) fiir digitale 3D-Modelle parametrische | »
Datensdtze entwickeln

Abhdngigkeiten fiir MalRe, Lage und Toleranzen festle-
gen — anstatt konkreter Werte

¢) Gestaltungsprinzipien zur additiven >
Fertigung einhalten und Gestaltungs- z. B.
moglichkeiten nutzen

Produkte moglich, die spanend nicht herstellbar sind,

o ,Dreiecksbohrungen”
o innenliegende Kiihlkandle
o ,Bohrung um die Ecke"
»  Printability-Check: Bauteile auf grundsatzliche Fertig-
barkeit iiberpriifen, Druck-Performance und Qualitat

das Verfahren anpassen

optimieren
2 Vorbereitung von additiver Fertigung
a) Verfahren zur additiven Fertigung » Material, z. B. Kunststoff, Metall, Verbundstoffe (GFK)
auswahlen nach technologischen Anforderungen (z. B. Zugfestig-
keit, Korrosionsfestigkeit) auswahlen
» Maschine festlegen
» Verfahren festlegen
» Beachten von z. B. Auffiiligrad, Dichtheitspriifung,
Flacheniibergdnge
b) 3D-Datensdtze konvertieren und fiir » 3D-CAD-Modell aufbereiten, z. B.

o FlachenaufmaRe
o Bohrungen verkleinern
o Werkzeugmaschinen-Aufspannungen
> Stiitzgeometrie fiir Metall- oder Kunststoffteile, z. B.

o Point

Line

Gusset

Web

Contur oder Block
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Teil der Zusatzqualifikation/

I';‘: zu vermittelnde Fertigkeiten, Erlduterungen
. Kenntnisse und Fihigkeiten
¢) verfahrensspezifische Produktionsab- > Lage, Stiitzgeometrie, physikalische Abhdngigkeiten
ldufe planen beachten, z. B.
o Temperatur
o Druckgeschwindigkeit
o Trocknungszeiten
» maschinenspezifische Besonderheiten beriicksichtigen
> Fertigungssimulation
d) Maschine zur Herstellung einrichten > Sicherheits- und Unfallverhiitungsvorschriften beim
Umgang mit Roh- und Restmaterialien beachten
» optimale Ausrichtung - Oberflachenqualitat bzw. Bau-
teilgenauigkeit, Formtoleranzen erh6hen
» Optimierung der Bauteileorientierung
» Bauraumaufteilung bei gleichzeitiger Fertigung von
mehreren Bauteilen (Packaging/Nesting) beachten
» Maschinen-Kinematik beriicksichtigen
3 Additives Fertigen von Produkten
a) additive Fertigungsverfahren anwen- > Sicherheits- und Unfallverhiitungsvorschrifte beim
den und Probebauteile erstellen und Umgang mit Roh- und Restmaterialien beachten
bewerten » Bewertungskriterien festlegen und abgleichen
b) Prozessparameter anpassen und op- »  Temperatur
timieren »  Druckgeschwindigkeit
» Wand- und Schichtdicke
» EinflussgrofRen, z. B.
o inhomogene Temperaturverteilung
o Materialverzug
o Ausfiihrung von Stiitzkonstruktionen beriicksichti-
gen
¢) Prozesse kontrollieren, iiberwachen > Soll-Ist-Abgleich, z. B.
und protokollieren und MaBnahmen o Priifung von relevanten MaRen
der Qualitatssicherung durchfiihren o Stichprobenmessung
o Einsatz von Priifmitteln
d) Fehler- und Mdngelbeseitigung ver- » Maschinenfehlfunktionen identifizieren
anlassen sowie MaBnahmen doku- » Materialmdngel identifizieren
mentieren » Fehler in der Materialmischung erkennen
» Fehlermdglichkeits- und Einflussanalyse durchfiihren
(FMEA)
e) Daten des Konfigurations- und Ande- | » Fehlerstammbaum
rungsmanagements pflegen und tech- | » Versionsmanagement
nische Dokumentationen sichern
f) verfahrensspezifische Vorschriften zur
Arbeitssicherheit und zum Umwelt-
schutz einhalten

Das nachfolgend an der Systematik der vollstindigen Handlung orientierte Projekt ist als Beispiel zu verstehen und kann fiir
die Ausbildung im Rahmen der Zusatzqualifikation ,,Additive Fertigungsverfahren“ genutzt werden.
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Beispiel betriebliches Projekt: Projekt Handbremshebel

Informieren

Abbildung 20: Sichten und Priifen der
Daten (Quelle: bfw)

auftragsspezifische Anforderungen und Informationen beschaffen, priifen, umsetzen
oder an Beteiligte weiterleiten

Gegebenheiten: Motocross-Motorrad, erhdhte Beanspruchung, Material nicht
festgelegt, vorgegebene Form ist nicht zu andern, Gewicht so leicht wie mdglich,
Festigkeit an den belasteten Zonen hoch (Gelenk, Griffteil), korrosionsbestdndig,
formstabil auch bei Temperaturschwankungen, Farbe Anthrazit, Lieferzeit innerhalb von
zwei Werktagen nach Bestellung

basierend auf der vom Kunden bereitgestellten Daten die Kompatibilitat mit der
verwendeten Software priifen ggf. konvertieren, Zeichnung sichten und priifen
Maschinen- und Werkstattbelegungsplan priifen und auswerten

Schnittstelle fiir Nachbearbeitung der Teile beriicksichtigen

Planen

Isotropic Fill

Concentric Fill

Hexagonal Fill

Rectangular Fill

Abbildung 21: Gestaltungsmadglichkeiten
(Quelle: bfw)

Losungsvarianten in Abhdngigkeit vom Fertigungsverfahren priifen, darstellen und im
Hinblick auf Wirtschaftlichkeit vergleichen
Zur Verfiigung stehen:
5-Achs-Simultan-Frdasmaschine
3D-Drucker mit ABS-Kunststoff als Filament
3D-Drucker mit hochfestem Onyx als Filament
Somit kommen als Fertigungsverfahren infrage:
Frasen aus Alu
Negativfrdasen aus Werkzeugstahl oder Gussnegativ aus Spritz-/Druckguss
einfachster Kunststoffdruck oder hochfester 3D-Druck mit Verstarkungen und
internen Strukturen
selektives Laserschmelzen aus Metallpulver
infrage kommende Gestaltungsmaoglichkeiten fiir die additive Fertigung bestimmen
der Ablauf wird in einem schriftlichen Arbeitsplan umgesetzt, d. h. Werk- und
Hilfsstoffe werden aufgelistet und Arbeitsschritte werden in ihrer Reihenfolge festgelegt
und in einem Zeitplan integriert
beziiglich der Zeit- und Materialbedarfsplanung stehen Daten aus Referenzprojekten
zur Verfligung
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Entscheiden

endgiiltige Entscheidung liber das infrage kommende Fertigungsverfahren,
insbesondere in Abhdngigkeit von optimalen technologischen Prozessparametern
(Werkstiickeigenschaften) sowie von Anlagenverfiigbarkeit und von wirtschaftlichen
Erwdgungen (Materialpreise, Fertigungszeiten, Anlagenkosten)

das passendste Verfahren ist in diesem Fall der hochfeste 3D-Druck mit Verstarkungen
und internen Strukturen

Durchfiihren

Abbildung 22: Datensatz
Handbremshebel (Quelle: bfw)

Abbildung 23: Standardprobeteil
(Quelle: bfw)

selbststandige Umsetzung der erarbeiteten Planung und der Fertigung des Werkstiickes
flir die Anfertigung ist es notwendig, aus der gelieferten Zeichnung ein 3D-Modell zu
erstellen und dieses als parametrischen Datensatz im Rahmen des Konfigurations- und
Anderungsmanagements zu sichern

bereits zu diesem Zeitpunkt werden speziell durch das Verfahren ,additive Fertigung"
Gestaltungsmaoglichkeiten (Hohlkorper, Wanddickenabhangigkeiten, ggf. Fiillstrukturen
u. v. m.) umgesetzt.

passend fiir das gewdhlte Verfahren Datensatz konvertieren und anpassen;
Schichtdicken, Vorschubgeschwindigkeiten, Deckflachen und Wandflachen der Layer

in Abhdngigkeit der geforderten Stabilitdt in Korrelation zur 6konomischen Fertigung
des Bauteils optimieren; die Stiitzstrukturen des Verstarkungsmaterials an den
Belastungszonen definieren

3D-Printer mit dem passenden Filament (Onyx) und Verstarkungsmaterial (Kevlar)
bestiicken, die Tischhdhe kalibrieren, den Printbereich vorbereiten und einen
Probedruck durchfiihren

nach erfolgreichem Druck des Standardprobeteils Werkstiick laden und fertigen

flir die Arbeitssicherheit sind die Ausfiihrungen entsprechend
Sicherheitsbetriebsanweisungen sowie verfahrensspezifische Vorschriften zur
Arbeitssicherheit und Umweltschutz einzuhalten

Kontrollieren

Abbildung 24: Losen vom Drucktisch
(Quelle: bfw)

Abbildung 25: Vermessen des Werkstiicks
(Quelle: bfw)

Fertigungsprozess kontrollieren, liberwachen und protokollieren: Bei absehbarer
Fehlfertigung Prozess sofort unterbrechen, Prozessparameter korrigieren und die
Fertigung erneut starten

alle MaRnahmen zur Mdngelbeseitigung dokumentieren

fertiges Werkstiick vom Drucktisch I6sen und kontrollieren

alle Stiitzstrukturen entfernen und fachgerecht entsorgen

die Nachbehandlung der Oberflachen erfolgt je nach Fertigungsprozess per Hand oder
maschinell mit Schleifpapier oder Druckluftentgrater/Schleifer

im Anschluss Werkstiick vermessen und nach MaRgaben der Qualitdatssicherung erfassen

Bewerten

Abschluss des Arbeitsprozesses durch Bewertung von Ergebnissen, Bearbeitungsablauf
und Klarung der Frage, was evtl. beim ndchsten Mal besser gemacht werden kann
abschlieBende Dokumentation im Rahmen des Konfigurations- und
Anderungsmanagements, die es ermdglicht, den Fertigungsprozess reproduzierbar zu
beschreiben und fiir zukiinftige Bestellungen als Referenzprojekt zu dienen
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4.5 Empfehlungen zur Planung

und zur Umsetzung der
Zusatzqualifikationen

Anhand der in Abbildung 27 zusammengefassten Schritte
und Fragestellungen werden nachfolgend Empfehlungen
zur Planung und zur Umsetzung der Zusatzqualifikationen
gegeben und begriindet.

Schritt 1 ,,Informieren”: Bedarf an Zusatzqualifikationen
(ZQ) und Rahmenbedingungen kldren

Die Entscheidung, welche Zusatzqualifikationen kiinftig
wie umgesetzt werden, miissen die Ausbildungsverantwort-
lichen im Betrieb priifen und abstimmen. Dies beinhaltet
einen Dialog mit den abnehmenden Fachabteilungen und
eine erste Riickkopplung mit der Kammer in Bezug auf die
Priifungsmodalititen. Zu priifen ist auch, welche Vorausset-
zungen ausbildungspersonal- und infrastrukturseitig bereits
gegeben sind und wie diese eventuell noch optimiert werden
konnen. Falls erforderlich, konnen alternative Moglichkei-
ten wie Verbundausbildung oder Vertragsausbildung fiir die
Vermittlung von Zusatzqualifikationen genutzt werden. Vor-
teil der Umsetzung im eigenen Betrieb ist, dass das Know-
how intern entwickelt und gestarkt wird.

Die Vermittlung einer Zusatzqualifikation kann mit Ab-
schluss des Ausbildungsvertrages oder im Ausbildungs-
verlauf zwischen Betrieb und Auszubildenden vereinbart
werden. Die Verabredung im Ausbildungsverlauf hat den
Vorteil, dass sie zeitnah und gezielt den Fachkréftebedarf
bedienen kann, auf die Férderung einzelner Auszubildender
ausgerichtet ist und zusétzlich motivierend auf die Auszubil-
denden wirken kann. Denkbar ist auch, dass Auszubildende
mehrere Zusatzqualifikationen erwerben, wenn dies realis-
tisch erscheint.

Schritt 2 ,Planen”: Zusatzqualifikation(en) im
betrieblichen Ausbildungsplan beriicksichtigen

Die Priifung der Zusatzqualifikation(en) erfolgt im Rahmen
der gestreckten Abschlusspriifung Teil 2. Eine zu frithe Ver-
mittlung der Zusatzqualifikation 14sst demnach Ausbildung
und Priifung weit auseinanderfallen. Das spricht fiir eine
Vermittlung der Zusatzqualifikation im dritten und vierten
Ausbildungsjahr. Eine Verteilung auf mehrere Ausbildungs-
abschnitte und die anteilige Verortung in arbeitsprozessnahe
Bereiche — in das Ausbildungszentrum, in die Berufsschule
oder/und zu externen Bildungsdienstleistern (bis hin zu
Herstellerschulungen) — ist moglich. Die Umsetzung der ZQ
sollte im betrieblichen Ausbildungsplan klar definiert sein
und durch entsprechende Lernauftrége, Projekte und andere
Lehr-/Lernformate operationalisiert werden. Eine rechtzei-
tige Festlegung von Zustdndigkeiten und Verantwortlichkei-
ten — auch fiir Teilschritte — ist ratsam.

Die Berufsschule ist nicht obligatorisch in die Vermittlung
der Zusatzqualifikationen eingebunden — dies schlie(3t aber
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nicht aus, dass regionale oder individuelle Losungen gefun-
den werden. Die Einbindung der Berufsschule ist fiir alle Be-
teiligten von Vorteil.

Die Planung der Zusatzqualifikation(en) ist eine gute Gele-
genheit, die im Betrieb an der Ausbildung Beteiligten zusam-
menzubringen, das Thema Berufsausbildung im Unterneh-
men présent zu machen, Verbindlichkeit herzustellen und
Aufgaben abzustimmen.

Schritt 3 ,Vorbereiten": Priifen der personellen und
materiellen Rahmenbedingungen

Die Zusatzqualifikationen beinhalten Fertigkeiten, Kennt-
nisse und Fahigkeiten, die erst in den letzten Jahren ent-
standen sind (System- und Prozessintegration, IT-gestlitzte
Anlagenénderung, additive Fertigungsverfahren). Deshalb
sind die Uberpriifung der materiellen und personellen Vo-
raussetzungen und moglicherweise Beschaffungen notwen-
dig. Es empfiehlt sich, ein Budget fiir notwendige Lehr- und
Lernmittel einzurichten, das bedarfsbezogen zur Verfiigung
steht. Auszubildende kdnnen an der Auswahl und Beschaf-
fung beteiligt werden.

Die Zusatzqualifikationen konnen das Lernen in der Orga-
nisation férdern. Mit der Umsetzung der Zusatzqualifika-
tionen wird nicht zuletzt iiber die Auszubildenden Wissen
und Konnen in das Unternehmen ,geholt®. Dieses Lernver-
standnis sollte zugrunde gelegt und der Lehr- und Lern-
prozess entsprechend organisiert werden. Die Beispiele zu
den einzelnen Zusatzqualifikationen [ 4 Kapitel 4.1 bis 4.4]
konnen als Anregung dienen, um eigene Losungen zu ent-
wickeln. Fachliche Unterweisungen, Auftrdge zu Literatur-
und Dokumentenanalyse, Normen und Rechtsgrundlagen
sowie Reflexionsgespréache gehoren ebenfalls in ein solches
Konzept.

Kurze Steckbriefe (siehe Abb. 26) fiir einzelne Lernabschnit-
te und Lernstationen

stellen den Bezug zur Ausbildungsordnung her (in der
rechten Spalte werden die zu vermittelnden Fertigkei-
ten, Kenntnisse und Fahigkeiten aus der Zusatzqualifika-
tion eingetragen, die genau an dieser Lernstation thema-
tisiert werden);

dokumentieren getroffene Absprachen mit Fachabtei-
lungen, Dienstleistern und/oder Ausbildenden im Lern-
zentrum (linke Spalte: Typische Lern- und Arbeitsaufga-
ben, die an der Lernstation auszufiihren sind);

machen den Lernprozess in der Zusatzqualifikation
nachvollziehbar und unterstiitzen die Uberpriifbarkeit
fiir die Fachabteilung, fiir die Ausbildungsverantwortli-
chen und fiir die Auszubildenden.

Muster Steckbrief sowie Beispiel
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Lernstation: Netzwerkerweiterung

Betreuer/Ausbilder/-in:
Max Mustermann

Verweildauer:
3 Wochen

Auszubildende:
n. n.
n. n.

Ausbildungsberuf:
Mechatroniker/-in

Typische Lern- und Arbeitsaufgaben

Hier zu vermittlende Kenntnisse und
Fertigkeiten (aus Ausbildungsrahmenplan)

unterstiitzend bei Instandhaltungsprozessen mitwirken
Netztopologien analysieren und beschreiben
Teilsysteme installieren und @ndern

vV v.vy

Netzwerkdiagnosen vorbereiten, durchfiihren und
beschreiben

Diagnosetools selbststdndig handhaben
Daten und Informationen auswerten und beurteilen

vV v vy

eigenstandig gestellte Lernaufgaben bearbeiten und im
Rahmen von Feedback-Gesprachen prasentieren

1. Analysieren von technischen Auftrdgen und Entwickeln von
Losungen
b. Ausgangszustand der Systeme analysieren, insbesondere
Dokumentationen auswerten sowie Netztopologien, ein-
gesetzte Software und technische Schnittstellen kldaren
und dokumentieren

2. Errichten, Andern und Priifen von vernetzten Systemen
b. Netzwerkomponenten sowie Netzwerkbetriebssysteme
installieren, anpassen und konfigurieren, Vorgaben fiir
eine sichere Konfiguration beachten
e. Funktionen kontrollieren, Fehler beseitigen, Systeme in
Betrieb nehmen und iibergeben, Anderungen dokumen-
tieren

3. Betreiben von vernetzten Systemen
b. Systemdaten, Diagnosedaten und Prozessdaten auswer-
ten und Optimierungen vorschlagen
¢. Anlagenstérungen analysieren, Testsoftware und
Diagnosesysteme einsetzen, InstandsetzungsmaBnahmen
einleiten

Abbildung 26: Beispiel fiir Steckbrief einer Lernstation

Schritt & ,,Durchfiihren": Ausbildung der
Zusatzqualifikation durchfiihren

Wahrend der Ausbildung der Zusatzqualifikation(en) soll-
te durch die Ausbildungsverantwortlichen ein regelméaRi-
ger Kommunikationsprozess zwischen Ausbildenden und
Auszubildenen organisiert werden. Reflexionen und Lern-
standskontrollen unterstiitzen die Qualitdtssicherung. Im
Ausbildungsnachweis sollen die Auszubildenden den Er-
werb der Zusatzqualifikation(en) dokumentieren. Formal
und inhaltlich wird damit gesichert, dass erkennbar ist, wie
die Auszubildenden auf die Priifung vorbereitet sind.

Schritt 5 ,,Priifung der Zusatzqualifikation vorbereiten
und durchfiihren": Praxisbezogene Aufgabe auswdhlen
und formulieren, Priifling einweisen

Die Anmeldung zur Priifung erfolgt verbunden mit der An-
meldung zur gestreckten Abschlusspriifung Teil 2. Zur
Vorbereitung auf das fallbezogene Fachgesprach hat der
Priifling eigenstdndig im Ausbildungsbetrieb eine praxisbe-
zogene Aufgabe durchzufiihren.

Die Auswahl und Formulierung dieser Aufgabe ist Sache
des Ausbildungsverantwortlichen. Empfohlen wird, diese
moglichst aus betrieblichen Situationen heraus abzuleiten.

Industrielle Elektroberufe, Mechatroniker und Mechatronikerin

Eine Abstimmung oder Genehmigung durch den Priifungs-
ausschuss ist nicht notwendig. Die Aufgabe ist so zu wéahlen,
dass sie die Priifungsanforderungen der Ausbildungsord-
nung bezogen auf die Zusatzqualifikation(en) erfiillt.

Zu der praxisbezogenen Aufgabe hat der Priifling einen Re-
port zu erstellen, der fristgerecht bei der IHK abzugeben ist.

Die Aufgabe sollte vollstdndig dokumentiert sein, sodass
miindliche Erldauterungen oder Nachfragen ausgeschlossen
werden konnen. Sie wird auch in den Report aufgenommen,
der im Anschluss an die Durchfiihrung der praxisbezogenen
Aufgabe an den Priifungsausschuss zu iibergeben ist.

Der Charakter der Priifung ist durch ein hohes Maf$ an be-
trieblicher Eigenverantwortung geprédgt. Dazu gehort die
Sicherung der eigenstdndigen Durchfiihrung der praxisbe-
zogenen Aufgabe, die beide — Priifling und Ausbildungsver-
antwortliche/-r — durch einen Eigensténdigkeitsnachweis
gegeniiber dem Priifungsausschuss mit ihrer Unterschrift
versichern.
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Sieht die
Fachabteilung/Geschaftsfiihrung
einen aktuellen oder zukiinftigen

betrieblicher Bedarf an ZQ?

Anfrage an die Fachabteilung:
Welche betrieblichen Projekte und
Lernstationen konnen genutzt
werden?

Aufgaben fir die Fachabteilung:
Lernstationen einrichten,
ausbildende Fachkrafte
vorbereiten und einweisen,
Lernauftrége dokumentieren

Klarung mit der Fachabteilung:
Welche praxisbezogenen
Aufgaben sind im Betrieb, im
Ausbildungszentrum oder bei
Bildungsdienstleistern moglich?

[ Ausbildungsverantwortliche ]

é )

Informieren:

Wie sehen die Rahmenbedingungen fur
den Erwerb von Zusatzqualifikationen
(ZQ aus?

Fur welche Auszubildenden kommt ein
Erwerb in Betracht?

\_ J
( Planen: \

Betrieblichen Ausbildungsplan fir ZQ
anpassen.

Welche Ausbildungsabschnitte konnen
im Ausbildungsbetrieb oder/und bei
Bildungsdienstleistern realisiert
werden?

Kldrung von Teilaufgaben und

\ Verantwortlichkeiten /

4 )

Vorbereiten:
Uberpriifen und Anpassen der
Infrastruktur, der
Ausbildungsdokumentation und der
Ausbilderqualifikationen

N\ J
4 )

Durchfihren:
Vermittlung der Inhalte der ZQ
Feedback einholen:

Wie lauft die Ausbildung?
Lernstand prifen, ggf. nachjustieren

Anfrage an
IHK/Priifungsausschuss:
Wo und wann kann die Priifung
der ZQerfolgen?

Mitteilung an die IHK, wie viele
Auszubildende welche ZQzu
welchem Zeitpunkt erwerben

Priifung der ZQ vorbereiten: \
* praxisbezogene Aufgabe auswahlen
Prifungsanforderungen
(VO8831-33 bzw. §12-15%)
bertcksichtigen und formulieren
 praxisbezogene Aufgabenstellung
dokumentieren und notwendige
technische Unterlagen bereitstellen,
* Prifling einweisen (u.a.

Mit IHK abstimmen und Prifung
beantragen (VO§ 30 bzw. § 11%)

KDatensch utz) j

( N
Durchfiithrung der praxisbezogenen

Eigenstandige Durchfiihrung der
praxisbezogenen Aufgabe durch den
Priifling, Ausfiihrung und Dokumentation
sichern (Report vgl. VO § 34 bzw. 16*) und

Aufgabe iberwachen und quittieren

g J

Eigenstandigkeitsnachweis fristgerecht an IHK tibergeben

Prufling:
Fallbezogenes
Fachgespréch fiuhren
(vgl. VO§ 34 bzw. 16%)

Vorbereiten, Durchfihren und
Bewerten des fallbezogenen
Fachgespréachs durch den
Priifungsausschuss

Reflexion des gesamten Prozesses

N

*Angaben fir Mechatroniker/-in

Abbildung 27: Planung und Umsetzung von Zusatzqualifikationen — Hinweise fiir Ausbildungsverantwortliche (Quelle: BIBB)

Schaubild Planung und Umsetzung von Zusatzqualifikationen
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Bei der Gestaltung kiinftiger Abschlusspriifungen werden
sowohl die einzelnen Anderungen in den Berufsbildpositio-
nen und die neue integrative Berufsbildposition , Digitalisie-
rung der Arbeit, Datenschutz und Informationssicherheit“
als auch die Priifung der Zusatzqualifikation(en) Beriick-
sichtigung finden.

Verdnderungen in der Abschlusspriifung Teil 2

Wie bisher sind in den Ausbildungsordnungen fiir die in-
dustriellen Elektroberufe sowie fiir den Mechatroniker und
die Mechatronikerin die Priifungsanforderungen fiir den je-
weiligen Beruf beschrieben. Bei den Priifungsbereichen von
Teil 2 sind weiterhin die integrativen Berufsbildpositionen
zu beriicksichtigen. Dies gilt auch fiir die neue integrative
Berufsbildposition ,,Digitalisierung der Arbeit, Datenschutz
und Informationssicherheit*.

Die Aufgabenerstellungsausschiisse der Priifungsaufgaben-
und Lehrmittelentwicklungsstelle der IHK Region Stuttgart

Wesentliche Prozessschritte der Priifung der
Zusatzqualifikation

Abstimmung mit der IHK
tiber die Durchfiihrung einer ZQ

Betriebliche/fachtheoretische Qualifizierung
der Zusatzqualifikation (8 Wochen)

Anmeldung zur Priifung der ZQ
bei der ortlich zustandigen IHK

Durchfiihrung der praxisbezogenen Aufgabe
und Erstellung eines Reportes im Betrieb

Abgabe des Reportes Uber die Durchfiihrung
der praxisbezogenen Aufgabe bei der IHK

Prufung durch fallbezogenes Fachgesprach
durch den IHK-Priifungsausschuss

Vergabe einer Bescheinigung iiber die be-
standene ZQ-Priifung durch die IHK (ggf.
Wdh.)

* Uber die konkreten Termine informiert, wie auch bei Zwischen- und Abschlusspriifungen, die IHK vor Ort.

Hinweise der IHK

Nach der Abschlusspriifung Teil 1

Vor der Anmeldung zur
Abschlusspriifung Teil 2*

Mit der Anmeldung zur
Abschlussprifung Teil 2*

Im letzten Ausbildungshalbjahr

Bis zum 1. Tag der schriftl. Ab-
schlussprifung Teil 2*

In zeitlichem Rahmen der Ab-
schlussprifung Teil 2, Terminie-
rung durch IHK*

(PAL) beriicksichtigen die Anderungen bei der Erstellung
der Priifungsaufgaben fiir die jeweiligen Berufe.

Priifung der Zusatzqualifikationen

Die Priifung der bundesweit einheitlichen Zusatzqualifikatio-
nen findet im Rahmen der ,,Gestreckten Abschlusspriifung®
Teil 2 statt. Das Ergebnis der ZQ-Priifung wird dabei jedoch
separat ermittelt und hat keinen Einfluss auf das Ergebnis
der Abschlusspriifung. Die Priifungsregelungen zur Priifung
der Zusatzqualifikationen, einschlieBlich der Priifungsanfor-
derungen, dem Ablauf, dem Priifungsinstrument und der Be-
wertung, sind in den Ausbildungsordnungen in den Paragra-
fen 28 bis 35 festgelegt. Als jeweiliges Priifungsinstrument ist
das fallbezogene Fachgesprach bestimmt.

Das fallbezogene Fachgespriach wird ausgehend von einer
vom Priifling durchgefiihrten praxisbezogenen Aufgabe ge-
fiihrt [ ]. Zu der praxisbezogenen Aufgabe ist
ein Report zu erstellen.
Der Report tiber die Durchfiihrung einer
m praxisbezogenen Aufgabe dient dem Prii-
fungsausschuss zur Information und Vorbe-
reitung auf das fallbezogene Fachgesprdch.
Auf Grundlage des Reports kann der Prii-
fungsausschuss das Thema der praxisbe-
zogenen Aufgabe im Gesprdch vertiefen. Es
konnen dabei auch Inhalte eine Rolle spie-
len, die in einem direkten Zusammenhang
mit dem Kernthema der Aufgabe stehen
(2. B. Schnittstellen oder vor- und nachgela-
gerte Prozesse).?

Der Report und die praxisbezogene Aufga-
be werden nicht bewertet. Es werden da-
bei in einem zeitlichen Umfang von hochs-
tens 20 Minuten Fachfragen zu fachlichen
Sachverhalten und Vorgehensweisen so-
wie Problemen und Losungen bezogen auf
die Durchfithrung und das Ergebnis der
praxisbezogenen Aufgabe erortert. Die
spezifischen Priifungsanforderungen sind
jeweils den Zusatzqualifikationen zuge-
ordnet und in den Priifungsparagrafen der
Ausbildungsverordnung definiert.

Im Nachgang des Fachgesprachs*
(ggf. Informationen iiber Wdh.)

Abbildung 28: Zusammenfassende
Darstellung des ZQ-Priifungsprozesses
(Quelle: DIHK)

2 vgl. DIHK (Hrsg.): IHK-Leitfaden zu den Anderungen in der Priifungsorganisation der Industriellen Metallberufe, Industriellen Elektroberufe

und des Mechatronikers 2018, S. 12
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Priifung der Zusatzqualifikationen - Struktur

Digitale Vernetzung

Priifung der Zusatzqualifikation

Digitale Vernetzung

Der Priifling soll nachweisen, dass er in der Lage ist,

1. Systeme, Prozessabldufe und technische Bedingungen zu analysieren, Anforderungen an Netzwerke festzustellen sowie
Losungsvarianten zu erarbeiten, zu bewerten und auszuwdhlen,

2. Netzwerkkomponenten auszuwdhlen, zu installieren, zu konfigurieren und in die bestehende Infrastruktur zu integrie-
ren sowie Anlagendaten und -unterlagen zu dokumentieren sowie

3. Fehler, Storungen oder Engpdsse zu analysieren, den Datendurchsatz und Fehlerraten zu bewerten, Fehler zu beheben,
die Systeme zu testen sowie Optimierungen vorzuschlagen.

Fallbezogenes Fachgesprach
Vorbereitung: praxisbezogene Aufgabe/Report mit Anlage

Priifungszeit: 20 Minuten

Programmierung

Priifung der Zusatzqualifikation

Programmierung

Der Priifling soll nachweisen, dass er in der Lage ist,

1. Systeme, Prozessabldufe und technische Bedingungen zu analysieren, Anforderungen an Softwaremodule festzustellen,

2. Softwaremodule anzupassen und in die bestehenden Systeme zu integrieren und Software zu dokumentieren sowie

3. Testpldne und Testdaten zu erstellen, Umgebungsbedingungen zu simulieren, die Systeme zu testen und Fehler zu be-
heben.

Fallbezogenes Fachgesprach
Vorbereitung: praxisbezogene Aufgabe/Report mit Anlage

Priifungszeit: 20 Minuten
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IT-Sicherheit

Priifung der Zusatzqualifikation

IT-Sicherheit

Der Priifling soll nachweisen, dass er in der Lage ist,

1. technische und organisatorische IT-SicherheitsmaBnahmen aufgrund gesetzlicher und betrieblicher Regelungen zu er-
arbeiten und abzustimmen,

2. IT-SicherheitsmaRnahmen umzusetzen und

3. die umgesetzten IT-SicherheitsmaRnahmen zu liberwachen.

Fallbezogenes Fachgesprach
Vorbereitung: praxisbezogene Aufgabe/Report mit Anlage

Priifungszeit: 20 Minuten

Additive Fertigungsverfahren - Mechatroniker/-in

Priifung der Zusatzqualifikation

Additive Fertigungsverfahren

Der Priifling soll nachweisen, dass er in der Lage ist,

1. parametrische 3D-Datensdtze zu erstellen und anzuwenden,
2. additive Fertigungsanlagen einzurichten und zu betreiben sowie
3. die Qualitat der Produkte zu priifen und zu sichern.

Fallbezogenes Fachgesprach
Vorbereitung: praxisbezogene Aufgabe/Report mit Anlage

Priifungszeit: 20 Minuten

IHK-Leitfaden zu den Anderungen der Priifungsorganisation
Deckblatt Report

Bescheinigung liber eine Zusatzqualifikation
Orientierungshilfe fiir den Priifling/Ausbildungsbetrieb

Muster Bewertungsbogen

eeeéeee
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6 Anderungen in den Rahmenlehrpldnen

Parallel zur Modernisierung der Ausbildungsordnungen
wurden durch Rahmenlehrplanausschiisse der Kultusminis-
terkonferenz (KMK) auch die Rahmenlehrpliane fiir die fiinf
industriellen Elektroberufe und den/die Mechatroniker/-in
iiberarbeitet.

Korrespondierend zu der neuen integrativen Berufsbildposi-
tion 5 und den Industrie 4.0 Aktualisierungen der Kern- und
Fachqualifikationen wurden dazu die relevanten Ausbil-
dungsinhalte der Digitalisierung in die ,Berufsbezogenen
Vorbemerkungen* (Teil IV) der KMK-Rahmenlehrplédne auf-
genommen und in ihrer Zielstellung in grundsétzlicher Form
iibergreifend fiir alle Lernfelder beschrieben. Sie sind damit
in allen Lernfeldern situativ und individuell unter Beriick-
sichtigung berufstypischer Auspragungen durch Anwendun-
gen zu entwickeln, zu festigen und zu vertiefen. In Lernfel-
dern mit ausgepragten Digitalisierungs- und Industrie 4.0
Themen wurden diese explizit in der Zielformulierung auf-
genommen und die Inhalte konkret benannt.
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Die Zusatzqualifikationen werden in den KMK-Rahmenlehr-
planen explizit nicht adressiert. Gleichwohl gibt es in den
,Berufsbezogenen Vorbemerkungen* (Teil IV) den Hinweis,
dass die Lernfelder des siebten Ausbildungshalbjahres ins-
besondere die beruflichen Einsatzgebiete in ihrer ganzheit-
lichen Aufgabenstellung beriicksichtigen: , Diese komplexen
Aufgabenstellungen ermdglichen es einerseits, bereits ver-
mittelte Kompetenzen und Qualifikationen zusammenfas-
send und projektbezogen zu nutzen und zu vertiefen und
andererseits zuséatzliche einsatzgebietsspezifische Ziele und
Inhalte in Abstimmung und Zusammenarbeit mit den Aus-
bildungsbetrieben zu erschlief3en.“

Weitere Informationen:
www.kmk.org
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7 Lernortkooperation im Industrie 4.0 Kontext

Zur Unterstiitzung von Ausbildern und Ausbilderinnen so-
wie Lehrern und Lehrerinnen bei der Identifizierung von
Industrie 4.0 Projekten — z. B. im Rahmen einer gemeinsa-
men Lernplattform — werden nachfolgend weitergehende
Informationen zur berufsspezifischen Konkretisierung der
Industrie 4.0 relevanten Kompetenzen und den zugeord-
neten Qualifizierungsinhalten in den betrieblichen Ausbil-
dungsrahmenpldnen und schulischen Rahmenlehrplédnen
gegeben. Die verlinkten Unterlagen bieten den Akteuren
eine fundierte Verstdndigungsbasis iiber die inhaltlichen
yIndustrie 4.0 Andockstellen“ sowie einen pragmatischen
und transparenten Ansatz zu einem schrittweisen Vorgehen
bei der Entwicklung und Umsetzung der Vorhaben.

7.1 Industrie 4.0 relevante
Ausbildungsinhalte

Zur fachlichen Einordnung und Orientierung wurden fiir alle
modernisierten Berufe sowohl im jeweiligen Ausbildungsrah-
menplan wie auch im dazu korrespondierenden Rahmenlehr-
plan die Industrie 4.0 relevanten Ausbildungsinhalte in den
folgenden verlinkten Dokumenten farblich markiert.
Elektroniker/-in fiir Gebdude und Infrastruktursysteme
Elektroniker/-in fiir Betriebstechnik

Elektroniker/-in fiir Automatisierungstechnik
Elektroniker/-in fiir Gerate und Systeme

Elektroniker/-in fiir Informations- und Systemtechnik

Mechatroniker/-in

eeeeee

Industrie 4.0 Workflow

200D

2000

Zeitrahmen

Ausbildungszeit 3,5 Jahre

7.2 Industrie 4.0 relevante
Kompetenzfelder

Die industriellen Metall- und Elektroberufe wurden bereits
bei ihrer Neuordnung 2003/2004 prozessorientiert struktu-
riert: In den Ausbildungsrahmenplédnen sind Qualifikations-
biindel von Kern- und Fachqualifikationen entsprechenden
Zeitrahmen zugeordnet. Jedes dieser Qualifikationsbiindel
bildet prozessbezogen die mit einem typischen beruflichen
Arbeitsfeld verbundenen Qualifikationen ab. Korrespondie-
rend dazu wurden in den KMK-Rahmenlehrplidnen die dazu
entsprechenden Qualifikationen in Lernfeldern gebiindelt.

Ausbildungsrahmenplan und Rahmenlehrplan sind damit
aufs Engste in gemeinsamen Kompetenzfeldern synchroni-
siert.

Um die Akteure auch hier gezielt zu unterstiitzen, die be-
triebliche und die schulische Ausbildung méglichst themen-
bezogen und handlungsorientiert zusammenzufiihren, wur-
den die Industrie 4.0 relevanten Kompetenzfelder farblich
differenziert gekennzeichnet.

Ergdnzend zu den Ausbildungsinhalten werden so auch die
,Andockstellen“ fiir gemeinsame Projekte transparent.

Ubersicht liber Zeitrahmen und Lernfelder der

industriellen Elektroberufe und des Mechatronikers bzw.
der Mechatronikerin

Lernfeld

]
1
]
]
]

Abbildung 29: Lernortkooperation — Synchronitét betrieblicher und schulischer Qualifizierung (Quelle: ZVEI, iiberarbeitet)
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7.3 Digitale Basisqualifizierung

Mit der zunehmenden Digitalisierung der Arbeit und den
damit verbundenen Anforderungen an den Datenschutz und
die Informationssicherheit ist fiir alle Fachkréfte — aufbau-
end auf einem fundierten technischen Grundverstédndnis
— ein grundlegendes Denken in vernetzten Systemen erfor-
derlich. Dabei geht es bei dieser berufsiibergreifenden digi-
talen Basisqualifizierung um den Aufbau eines technischen
Versténdnisses fiir ,,Digitale Systeme* mit ihren grundsétz-
lichen Funktionalitdten und Prinzipien sowie um das damit
verbundene Arbeitshandeln. Ein weiterer Kernpunkt die-
ser Basisqualifizierung ist das Verstdndnis von Prinzipien
und Regeln des ,Digitalen Dokumentationsmanagements*:
Die Konsistenz der Daten von A-Z eines Prozesses ist eine
Grundvoraussetzung fiir Industrie 4.0 Abldufe, die sich in
den beruflichen Anforderungen zunehmend widerspiegeln.

Die fiir die Vermittlung der digitalen Basisqualifizierung
relevanten Zeitrahmen und Lernfelder (Kompetenzfelder)
sind in der Ubersicht [ 4 Kapitel 7.2] blau gekennzeichnet.

Wie lésst sich das Ziel einer praxisbezogenen, gleichwohl
die Berufe iibergreifenden ,digitalen Basisqualifizierung*
erreichen? Eine Losung besteht darin, hardwareseitig of-
fene Kleinsysteme zu nutzen, softwareseitig ergénzt durch
Open-Source-Angebote.

Diese kostengiinstige Realisierung durch Verwendung am
Markt gebrauchlicher Hard- und Software ermdglicht die
Riickfiihrung von neuartigen digitalen Losungen auf ein
grundlegendes Systemverstdndnis.

Dieser Low-Cost-High-Tech-Ansatz ist lernférderlich, erhoht
die Akzeptanz fiir Prozesse der Digitalisierung und 6ffnet
den Blick der Fachkrifte fiir berufliche Entwicklungsmog-
lichkeiten im Kontext von Industrie 4.0. Die nachfolgenden
Beispiele ermoglichen es, dass Auszubildende Lernaufgaben
selbststdndig und teamorientiert bearbeiten und dabei ler-
nen, Informationen zu erschliel3en und digitale Lernangebo-
te zu nutzen.

Inbetriebnehmen eines MINI-PC (Raspberry Pi)
Industrie 4.0 Demonstrator

Solarpanel-Nachfiihrung

Mediensystem OmniControl

7.4  Qualifizierung im Industrie 4.0

Workflow

Der Industrie 4.0 Workflow (Produktlebenszyklus) gliedert
sich prozessorientiert in die drei zentralen Phasen Herstel-
lung, Integration und Betrieb. Dies entspricht auch der im
Security-Kontext der Cyber-Sicherheit geprigten system-
technischen Zuordnung in ,Hersteller, ,Integratoren* und
,Betreiber“. Die Ausbildungsberufe lassen sich im Industrie
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4.0 Kontext gleichermaf3en prozessbezogen wie auch sys-
temtechnisch den Kompetenzfeldern zuordnen:

Herstellung von Industrie 4.0 Komponenten/Anlagen in-
klusive Komponentenentwicklung und -test

Integration von Industrie 4.0 Systemen inklusive Sys-
temimplementierung, -test und -instandhaltung

Betrieb von Industrie 4.0 Systemen inklusive Nutzung
und Einstellen von Daten, Systemoptimierung und -war-
tung.

Zur Unterstiitzung der Akteure wurden dazu die Zuordnun-
gen dieser drei Bereiche in der Ubersicht {iber Zeitrahmen
und Lernfelder [ 4 Kapitel 7.2] farblich gekennzeichnet.

Bestimmende Grof3en der Zuordnung sind die Kompetenz-
anforderungen, die sich aus den berufs- bzw. profilpréagen-
den Industrie 4.0 Handlungskontexten in den betrieblichen
Arbeitsablaufen und -zusammenhingen ergeben.

Die jeweils relevanten Ausbildungsinhalte kénnen in kom-
pakter Form dargestellt werden, sind im Umfang iiberschau-
bar und stellen eine gute Basis dar, um im Rahmen von
Lernortkooperation gemeinsame Projekte — auch Berufe
tibergreifend — zu entwickeln und abzustimmen.

Industrie 4.0 Abfiillanlage
[www.xplore-dna.net/course/view.php?id=30]

7.5 Ableitung der Industrie 4.0
relevanten Qualifikationsinhalte

Die Berufsstrukturen/-profile der industriellen Metall- und
Elektroberufe bestimmen sich aus den spezifischen Prozes-
sen dieser Doménen. Sie beschreiben Handlungssituationen
von Aufgabenbereichen/-feldern und die dafiir erforderli-
che berufliche Handlungskompetenz.

Das zur Darstellung des systemischen Ansatzes von Indus-
trie 4.0 und seiner technischen Dimensionen und Zusam-
menhénge entwickelte Referenzarchitekturmodell RAMI 4.0
(DIN SPEC 91345) kann gezielt fiir eine handlungskontext-
bezogene Ableitung bzw. Bestimmung der relevanten Quali-
fikationsinhalte genutzt werden.

Ableitung der Industrie 4.0 relevanten
Qualifikationsinhalte
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Links

Industrielle Elektroberufe und Mechatroniker/-in

BMWi — Informationen zu den industriellen
Elektroberufen

Elektroniker/-in fiir Gebdude- und
Infrastruktursysteme

Elektroniker/-in fiir Betriebstechnik
Elektroniker/-in fiir Automatisierungstechnik

Elektroniker/-in fiir Gerédte und Systeme

Elektroniker/-in fiir Informations- und
Systemtechnik

Informationsportal zur Ausbildung in der
Metall- und Elektro-Industrie

Mechatroniker/-in

Berufsiibergreifende Informationen
Ausbilden im Verbund
Ausbildungsvertragsmuster
Ausbildereignungsverordnung (AEVO)
Berufsbildungsgesetz (BBiG)

BIBB-Hauptausschussempfehlungen

BIBB-Hauptausschussempfehlung —
Kooperation der Lernorte

Bildungsportal der IG Metall

Bundesagentur fiir Arbeit ,,Berufenet®
Deutscher Qualifikationsrahmen (DQR)
Europass Zeugniserlduterungen

Forum fiir AusbilderInnen

Industrie- und Handelskammern (IHK)
Lernortkooperation in der Beruflichen Bildung
Musterpriifungsordnungen

Nachhaltigkeit in der Berufsbildung

[www.bmwi.de/Redaktion/DE/Gesetze/Ausbildung-Beruf/
Ausbildungsordnungen/industrielleelektroberufe.htmi]

[www.bibb.del/del/berufeinfo.php/profile/apprenticeship/212121]

[www.bibb.del/del/berufeinfo.php/profile/apprenticeship/544554]

[www.bibb.de/de/berufeinfo.php/profile/apprenticeship/655665]

[www.bibb.del/del/berufeinfo.php/profile/apprenticeship/753159]

[www.bibb.de/de/berufeinfo.php/profile/apprenticeship/147852]

[www.me-vermitteln.de]

[www.bibb.del/del/berufeinfo.php/profile/apprenticeship/868686]

[www.jobstarter.de/de/verbundausbildung-80.php]

[www.bibb.de/veroeffentlichungen/de/publication/show/id/1499]

[www.prueferportal.org/html/545.php]

[www.gesetze-im-internet.de/bbig_2005]

[www.bibb.de/de/11703.php]

[www.bibb.de/dokumente/pdf/HA099.pdf]

[www.wap.igmetall.de]

[www.berufenet.arbeitsagentur.de]

[www.dqr.de]

[www.europass-info.de/dokumente/zeugniserlaeuterungen]

[www.foraus.de]

[www.ihk.de/ausbildung]

[www.foraus.de/html/foraus_6788.php]

[www.prueferportal.org/html/548.php]

[www.bibb.de/de/709.php]
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Priiferportal

Verband Deutscher Maschinen- und
Anlagenbau (VDMA)

ZVEI - Zentralverband Elektrotechnik- und
Elektronikindustrie, Bildung & Forschung

Broschiiren zum Download

Ausbildungsordnungen und wie sie entstehen

Ausbildung & Beruf — Rechte und Pflichten
wéhrend der Berufsausbildung

DIHK-Leitfaden

Handreichung fiir ausbildende Fachkréfte

Kosten und Nutzen der betrieblichen
Berufsausbildung

Kriterienkatalog zur Ausbildungsreife

Ratgeber Ausbildung

Digitalisierung
BIBB - Digitalisierung der Arbeitswelt —

Berufsbildung 4.0

BMWi - Den digitalen Wandel gestalten

1G Metall — Industrie 4.0

New Automation — Industrie 4.0 Projekte fiir
Bildungseinrichtungen

Plattform Industrie 4.0

Online-Bibliothek der Plattform Industrie 4.0

Glossar Industrie 4.0

IT-Security in der Industrie 4.0 —
Handlungsfelder fiir Betreiber

Verband Deutscher Maschinen- und
Anlagenbau (VDMA)

ZVEI - Zentralverband Elektrotechnik- und
Elektronikindustrie — Industrie 4.0

[www.prueferportal.org]

[https://bildung.vdma.org/berufliche-bildung]

[www.zvei.org/themen/bildung-forschung]

[www.bibb.de/veroeffentlichungen/de/publication/show/id/2061]

[www.bmbf.de/pub/Ausbildung_und_Beruf.pdf]

[www.dihk.de/themenfelder/aus-und-weiterbildung/ausbildung/berufe-
beratung]

[www.bmbf.de/pub/Handreichung_fuer_ausbildende_Fachkraefte.pdf]

[www?2.bibb.de/BIBBtools/tools/dapro/data/documents/pdfieb_21203.
pdf]

[www.arbeitsagentur.de/web/wcm/idc/groups/public/documents/
webdatei/mdaw/mdk1/~edisp/I6019022dstbai378703.pdf]

[www.arbeitsagentur.de/web/wcm/idc/groups/public/documents/
webdatei/mdaw/mdk4/~edisp/16019022dstbai390235.pdf?_
ba.sid=L6019022DSTBAI390238]

[www.berufsbildungvierpunktnull.de]

[www.bmwi.de/Redaktion/DE/Dossier/digitalisierung.htmi]

[www.igmetall.de/industrie-4-0-12783.htm]

[www.new-automation.de]

[www.plattform-i%40.de]

[www.plattform-i40.de/l40/Navigation/DE/In-der-Praxis/Online-
Bibliothek/online-bibliothek.htmi]

[www.plattform-i40.de/l40/Navigation/DE/Service/Glossar/glossar.htmi]

[www.plattform-i40.de/l40/Redaktion/DE/Downloads/Publikation/leitfaden-
it-security-i40.pdf?__blob=publicationFile&v=10]

[https://industriet0.vdma.org]

[www.zvei.org/themen/industrie-40]
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Bundesinstitut fiir Berufsbildung (BIBB)

Bundesinstitut 4
Robert-Schuman-Platz 3 fiir Berufsbildung B' BB>
53175 Bonn > :°r“he"
» Beraten
Tel.: 0228 | 107 O » Zukunft gestalten

www.bibb.de

Bundesministerium fiir Bildung und Forschung (BMBF)

Heinemannstrale 2 und 6 %
53175 Bonn

Tel.: 0228 | 99570

www.bmbf.de

Bundesministerium
fiir Bildung
und Forschung

Bundesministerium fiir Wirtschaft und Energie (BMWi) Bundesministorium
Scharnhorststrae 34—37 % | fiir Wirtschaft
10115 Berlin und Energie

Tel.: 030 | 1861 50

www.bmwi.de

Sekretariat der Stindigen Konferenz der Kultusminister

der Lander in der Bundesrepublik Deutschland (KMK)

TaubenstraRe 10 ( “ K

10117 Berlin tg :;ITF'-:E‘-:::':II\ZIISTER

Tel.: 030 | 2541 80
www.kmk.org

Kuratorium der Deutschen Wirtschaft fiir Berufsbildung (KWB)
Simrockstr. 13

53113 Bonn EEL’RR[Sf\EE(T’SF‘C'HE"ﬁ
Tel.: 0228 | 91 52 30 BERUF SHIL DONG

www.kwb-berufsbildung.de

DIHK | Deutscher Industrie- und Handelskammertag e. V.

Breite Strafe 29 D Deutscher
. Industrie- und Handelskammertag
10178 Berlin

Tel.: 030 | 20 30 80
www.dihk.de

Verband Deutscher Maschinen- und Anlagenbau e. V. (VDMA)

Lyoner Strale 18 ///
17

60528 Frankfurt am Main VDMA
Tel.: 069 | 66 030 J
www.vdma.org -

VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V.

Fachausschuss Studium, Beruf und Gesellschaft DV“ (-\!V
Stresemannallee 15 =
60596 Frankfurt am Main VIDE AGFW)

Tel.: 069 | 63 08-359 Gremienverbund

www.vde.com

Gesamtmetall | Gesamtverband der Arbeitgeberverbiande der

Metall- und Elektro-Industrie e.V.
Vol3stralde 16 '

10117 Berlin GESAMTMETALL
Tel.: 030 | 551500
www.gesamtmetall.de
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ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie e. V.

Lyoner Strale 9
60528 Frankfurt am Main ZV € I .
Tel.: 069 | 63 02-0 Die Elektroindustrie

WWW.zvei.org

Bundesarbeitgeberverband Chemie (BAVC)

Abraham-Lincoln-Stralle 24 @

65189 Wiesbaden BAVC
Tel.: 0611 | 77 88-138 Die ChemieArbeitgeber
www.bavc.de

Bundesvereinigung der Deutschen Arbeitgeberverbinde (BDA)

Breite Stral3e 29

10178 Berlin

Tel.: 030 | 20330 DIE ARBEITGEBER
www.arbeitgeber.de

Deutscher Gewerkschaftsbund (DGB)
Henriette-Herz-Platz 2

10178 Berlin

Tel.: 030 | 24 06 00

www.dgb.de

IG Metall (IGM)
Wilhelm-Leuschner-Strafse 79
60329 Frankfurt

Tel.: 069 | 66930
www.igmetall.de

IG BCE Industriegewerkschaft Bergbau, Chemie, Energie PY

Konigsworther Platz 6

30167 Hannover Industriegewerkschaft
9 BC E Bergbau, Chemie, Energie

Tel.: 0511 | 76 31-0
www.igbce.de

Eisenbahn- und Verkehrsgewerkschaft (EVG)

Weilburger Str. 24 = VP
60326 Frankfurt — A
Tel.: 069 | 75 36-0

www.evg-online.org

ver.di - Vereinte Dienstleistungsgewerkschaft
Paula-Thiede-Ufer 10

10179 Berlin

Tel.: 030 | 69 56-0

www.verdi.de
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