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Ein Managementsystem für die Informationssicherheit einführen 

Fach IT-Technik 

Lernfeld LF 4: Schutzbedarfsanalyse im eigenen Arbeitsbereich durchführen 

Querverweise zu 

weiteren 

Lernfeldern des 

Lehrplans 

LF 1: Das Unternehmen und die eigene Rolle im Betrieb beschreiben 

LF 2: Arbeitsplätze nach Kundenwunsch ausstatten 

LF 3: Clients in Netzwerke einbinden 

LF 7: Cyber-physische Systeme ergänzen 

LF 11b, 11d, 11 (SE): Betrieb und Sicherheit vernetzter Systeme 

gewährleisten 

Zeitrahmen  12 Unterrichtstunden 

Benötigtes 

Material 

Beamer und Dokumentenkamera, Rechner für je zwei Schüler/innen mit 
Office-Software, Informationsblätter, zentrale Dateiablage, Übungs-
Rechner oder -Laptops, USB-Sticks 

Kompetenzerwartungen 

Die Schülerinnen und Schüler … 

 beschreiben den BSI IT-Grundschutz anhand selbsterstellter Kriterien. 

 stellen die zum Aufbau eines ISMS nötigen Schritte dar und vergleichen diese. 

 setzen standardisierte Verfahren zur Erhöhung der Informationssicherheit ein und 

überprüfen diese. 

 ermitteln, anhand bestimmter Kriterien welcher Schutz für Geschäftsprozesse, die 

dabei verarbeiteten Informationen und die eingesetzte Informationstechnik 

angemessen ist. 

 verstehen die Informationssicherheit als kontinuierlichen Prozess und wenden diese 

an. 

 verschlüsseln USB-Datenträger und die Festplatten tragbarer IT-Systeme und 

bewerten deren Nutzen. 
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Aufgabe 

1. Orientieren: 
 

Die Werbeagentur GAB GmbH wurde in der letzten Zeit häufiger von Malware, speziell 

von Emotet, befallen. Dadurch wurde Ransomware eingeschleust. Wichtige 

Firmendaten wurden durch Verschlüsselung unbrauchbar gemacht und es wurde ein 

Lösegeld für deren Entschlüsselung verlangt. 

Aus diesem Grund macht die Firmenleitung die Informationssicherheit zur Chefsache 

und beschließt, dass in der GAB GmbH ein Managementsystem für die 

Informationssicherheit (Information Security Management System - ISMS) eingeführt 

werden soll. 

Die Schülerinnen und Schüler als Mitarbeiter der Firma JackSEC GmbH werden im 

Team die GAB GmbH beraten und dort die Einführung des ISMS begleiten. 

Zunächst verschaffen sie sich einen Überblick darüber, wie die Informationssicherheit 

bedroht werden kann. Dazu sehen sie sich ein passendes Video 

(www.youtube.com/watch?v=M6aaYralX2g) an und besprechen kurz die 6 dargestellten 

Probleme in Teamarbeit. 

2. Informieren:  
 

Um weiter in das Thema ISMS einzusteigen, informiert der Senior Analyst der JackSEC 

GmbH (Lehrkraft) seine Schüler-Teams über einen Vortrag dazu. Mit Hilfe eines Info-

Textes zum IT-Grundschutz und zu ISMS und mit den ISMS-Vortragsfolien beantworten 

die Teams die dazu vorbereiteten Fragen und laden die Antworten auf die zur Verfügung 

gestellte Dateiablage hoch. Der Senior Analyst sichtet die Antworten und bespricht diese 

anschließend mit den einzelnen Teams. 

3. Planen:  
 

Um den Weg zum Aufbau eines ISMS genauer planen zu können, informieren sich die 

Schüler-Teams zunächst über die Tätigkeit des Informationssicherheitsbeauftragten 

(ISB). Anschließend befassen sie sich mit den Inhalten und der Erstellung des zentralen 

ISMS-Strategiedokuments, der Informationssicherheitsleitlinie.  

Zur Vorbereitung der nächsten Schritte sehen sich die Schülerinnen und Schüler einzeln 

ein Video an, das eine Zusammenfassung zur Erstellung eines Sicherheitskonzeptes 

zeigt (www.youtube.com/watch?v=dPhufJqQf7A).  
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4. Durchführen: 
 

Um noch tiefer in die Verfahrensweisen des BSI IT-Grundschutzes einzusteigen, 

bearbeiten die Schülerinnen und Schüler selbstständig und eigenverantwortlich 

vorgegebene Lerneinheiten des Online-Kurs IT-Grundschutz mit dem Ziel, die 

Testfragen am Ende jeder Lektion beantworten zu können. Dabei steht ihnen auch 

während dieser Lernphase der Senior Analyst der JackSEC GmbH (Lehrkraft) als 

Unterstützer und Moderator zur Verfügung.  

Im nächsten Schritt beschäftigen sich die Teams mit dem wichtigsten Teil des IT-

Grundschutzes, dem Sicherheitskonzept, das dazu dient, im Unternehmen vorhandene 

IT-Sicherheitsdefizite zu ermitteln. Zu Beginn ist dazu eine Strukturanalyse nötig, bei der 

alle Schutzobjekte (Assets) erfasst und festgelegt werden. Um diese umfangreiche 

Analyse für die Schülerinnen und Schüler greifbarer zu machen, müssen die Teams 

zunächst an einem Beispiel darstellen, wie aus einem Netzplan ein bereinigter Netzplan 

entstanden ist. Auch das Erfassen der IT-Systeme und Räume wird an dem im Online-

Kurs IT-Grundschutz dargestellten Beispielunternehmen und einer dazu vorbereiteten 

Tabelle praktisch umgesetzt. Jetzt wird an einigen, von den Teams selbst gewählten, 

Schutzobjekten beispielhaft eine Schutzbedarfsfeststellung durchgeführt. Schließlich 

wird den Teams auf Basis der Schutzbedarfs-Erfassungstabelle der IT-Systeme das 

Maximumprinzip, der Kumulationseffekt und der Verteilungseffekt dargestellt. 

Die Schülerinnen und Schüler beenden diese Phase der Lernsituation in Partnerarbeit, 

indem sie  

aus einem Video (www.youtube.com/watch?v=MmHO4apXCW8) entnehmen, wie der 

häufigste Fehler vermieden werden kann, der möglicherweise bei der Umsetzung eines 

ISMS passiert.  

Damit die IT-Praxis nicht zu kurz kommt, arbeiten die Schülerinnen und Schüler am 

Ende der Lernsituation im Team und lernen den IT-Grundschutz-Baustein "INF.9 Mobiler 

Arbeitsplatz" kennen. Die Gruppen sollen praktisch umsetzbare Vorschläge dazu zu 

machen, wie Festplatten und USB-Datenträger sicher verschlüsselt werden können, dies 

praktisch umsetzen, der Lehrkraft demonstrieren und ihre Vorschläge in Form eines 

Kochrezepts dokumentieren. 

5. Kontrollieren und Bewerten: 
 

Am Ende diskutieren die Schülerinnen und Schüler in Gruppen über 

Aufgabenstellungen, Schwierigkeiten und Lösungs-Alternativen und geben Feedback. 

Über ein vorbereitetes Formular können sie auch ihren eigenen Lernfortschritt 

beurteilen. 
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Hinweis zum Unterricht  

Der IT-Grundschutz ist ein sehr umfangreiches Verfahren, deshalb ist es völlig ausreichend, 

wenn den Schülerinnen und Schülern der Wesenskern der Schutzbedarfsanalyse 

anschaulich gemacht wird. Die zentrale Dateiablage hilft, die Arbeitsergebnisse zu sichern 

und so den Lernfortschritt der einzelnen Teams im Blick zu haben. Im Idealfall wird die 

Lernsituation komplett über einen entsprechenden Mebis-Kurs bearbeitet. 

Für die praktischen Übungen sind durchweg administrative Rechte nötig. Ideal sind Übungs-

Rechner, die sich auch von den Schülerinnen und Schülern einfach am Ende der 

Praxisphase restaurieren lassen. Für die Übungen zum Verschlüsseln der Datenträger wird 

ein Klassensatz schneller (>40MB/s) USB3-Sticks benötigt. 

Querverweise zu anderen Fächern/Fachrichtungen  

Diese Lernsituation schafft Grundlagenwissen zur konkreten Umsetzung von IT-Sicherheit, 

das in praktisch allen technischen Fächern/Lernfeldern der IT-Berufe benötigt wird. Die 

Verbindung von betriebswirtschaftlichen und technischen Inhalten wird hier besonders 

deutlich, da ja die durch ein ISMS geschützten primären Assets immer die wesentlichen 

Geschäftsprozesse eines Unternehmens sind. 

Quellen- und Literaturangaben 

 BSI - Bundesamt für Sicherheit in der Informationstechnik: https://www.bsi.bund.de/ 

 ISMS: https://de.wikipedia.org/wiki/Information_Security_Management_System 

 BSI IT-Grundschutz: 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html 

 Online-Kurs IT-Grundschutz: 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/itgrunds

chutzschulung_node.html 

 

Anhang 

 Lernsituation 

 Vortragsfolien 

https://www.bsi.bund.de/
https://de.wikipedia.org/wiki/Information_Security_Management_System
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/itgrundschutzschulung_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/itgrundschutzschulung_node.html
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