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1 Inhalt und Intentionen der Handreichung

Im Zentrum der KMK-Rahmenlehrplane fur die dualen Ausbildungsberufe steht die Bildungsperspektive einer
beruflichen Handlungskompetenz und damit einhergehend die Forderung nach kompetenzorientiertem
Unterricht. Dies stellt im Vergleich zum ehemals wissensorientierten Unterricht deutlich h6here Anspriiche
an die Lehrkrafte bei der Unterrichtsplanung, -konzeption und auch -umsetzung, da zusatzlich zu der
weiterhin bestehenden Notwendigkeit, einschlagiges und aktuelles Fachwissen zu vermitteln, die
Anforderung hinzukommt, den Wissenserwerb auch auf die Entwicklung beruflicher Handlungsfahigkeit(en)
auszurichten.

Um den Kompetenzanspruch curricular zu verankern, wurden Lernfeldlehrpléane implementiert. Statt der
ehemals sehr konkreten, kleinschrittigen und weitgehend kognitiven Lernziele werden nun Ziele genannt, die
nicht das im Unterricht zu vermittelnde Wissen vorgeben, sondern festlegen, welche berufsbezogenen
Handlungen im Lernprozess vollzogen werden sollen. Ohne direkten Bezug zu diesen Zielen fuhren die
Lernfeldlehrplane Inhalte an, die jedoch exemplarisch bzw. optional aufgefihrt werden, also ohne
Verbindlichkeit genannt werden.

Das heil3t, dass Lehrkrafte bei ihrer Unterrichtskonzeption dazu aufgefordert werden, ohne curriculare
Vorgaben Kompetenzen zu vermitteln. Dies fUhrt nicht nur zu einem deutlich erhdhten Arbeitsaufwand fir
sie, sondern zieht auch enorme Varianzen in den Unterrichtskonzeptionen nach sich. Jede Lehrperson ist
gefordert, erstens individuell ein Kompetenzverstandnis zu entwickeln bzw. zu implizieren und zweitens auf
dessen Basis den Lehrplan zur Ableitung konkreter Lernziele zu transformieren, um schlie3lich drittens ein
adaquates methodisches Konzept zu generieren. Je nach individuellem Kompetenzverstandnis und
Transformationsansatz lassen sich dabei fur dasselbe Lernfeld sehr unterschiedliche Lernziele
(Kompetenzen) ableiten.

Zur Unterstitzung beim Umgang mit der curricularen Offenheit und bei der unterrichtsbezogenen Konkre-
tisierung des kognitiven Aspekts sowie zur Reduzierung des Planungs- und Konzeptionsaufwands auf ein
handhabbares Maf3 bietet diese Handreichung Lehrkraften eine Ergdnzung des KMK-Rahmenlehrplans.

2 Kompetenzkonzept der Lernfelderganzung

Eine im deutschsprachigen Raum anerkannte Grunddefinition von Kompetenz beruft sich auf den US-
amerikanischen Sprachwissenschaftler Noam CHOMSKY, der diese als Disposition zu einem eigenstandigen
variablen Handeln beschreibt (CHOMsKY, 1962). Das Kompetenzmodell von JOHN ERPENBECK und LUTZ VON
ROSENSTIEL prazisiert dieses Basiskonzept, indem es sozial-kommunikative, personale und fachlich-
methodische Kompetenzen unterscheidet (ERPENBECK, ROSENSTIEL, GROTE, SAUTER, 2017, XXI ff.).

Sozial-kommunikative Kompetenzen

Sozial-kommunikative Kompetenzen sind Dispositionen, kommunikativ und kooperativ selbstorganisiert zu
handeln, d. h., sich mit anderen kreativ auseinander- und zusammenzusetzen, sich gruppen- und
beziehungsorientiert zu verhalten und neue Plane, Aufgaben und Ziele zu entwickeln.

Diese Kompetenzen werden im Kontext beruflichen Handelns nach EULER & REEMTSMA-THEIS (1999)
konkretisiert und differenziert in einen (a) agentiven Schwerpunkt, einen (b) reflexiven Schwerpunkt und (c)
die Integration der beiden.

Zu (a): Die agentive Kompetenz besteht in der Fahigkeit zur Artikulation und Interpretation verbaler und
nonverbaler AuRerungen auf der Sach-, Beziehungs-, Selbstkundgabe- und Absichtsebene sowie der
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Fahigkeit zur Artikulation und Interpretation verbaler und nonverbaler AuRerungen im Rahmen einer
Metakommunikation auf der Sach-, Beziehungs-, Selbstkundgabe- und Absichtsebene.

Zu (b): Die reflexive Kompetenz besteht in der Fahigkeit zur Klarung der Bedeutung und Auspragung der
situativen Bedingungen, insbesondere der zeitlichen und raumlichen Rahmenbedingungen der
Kommunikation, der ,Nachwirkungen® vorangegangener Ereignisse, der sozialen Erwartungen an die
Gesprachspartner, der Wirkungen aus der Gruppenzusammensetzung (jeweils im Hinblick auf die eigene
Person sowie die Kommunikationspartner), der Fahigkeit zur Klarung der Bedeutung und Auspragung der
personalen Bedingungen, insbesondere der emotionalen Befindlichkeit (Geflhle), der normativen
Ausrichtung (Werte), der Handlungsprioritaten (Ziele), der fachlichen Grundlagen (Wissen) und des
Selbstkonzepts (,Bild“ von der Person — jeweils im Hinblick auf die eigene Person und die
Kommunikationspartner) sowie der Fahigkeit zur Klarung der Ubereinstimmung zwischen den &uReren
Erwartungen an ein situationsgerechtes Handeln und den inneren Anspriichen an ein authentisches Handeln.

Zu (c): Die Integration der agentiven und der reflexiven Kompetenz besteht in der F&higkeit und Sensibilitét,
Kommunikationsstérungen zu identifizieren, und der Bereitschaft, sich mit ihnen (auch reflexiv)
auseinanderzusetzen. Darliber hinaus zeichnet sie sich durch die F&higkeit aus, reflexiv gewonnene
Einsichten und Vorhaben in die Kommunikationsgestaltung einzubringen und (ggf. unter Zuhilfenahme von
Strategien der Handlungskontrolle) umzusetzen.

Personale Kompetenzen

Personale Kompetenzen sind Fahigkeiten, sich selbst einzuschétzen, produktive Einstellungen,
Werthaltungen, Motive und Selbsthilder zu entwickeln, eigene Begabungen, Motivationen und
Leistungsvorsatze zu entfalten sowie sich im Rahmen der Arbeit und auf3erhalb kreativ zu entwickeln und
dabei zu lernen. LERCH (2013) bezeichnet personale Kompetenzen in Orientierung an aktuellen
bildungswissenschaftlichen Konzepten auch als Selbstkompetenzen und unterscheidet dabei zwischen
motivational-affektiven Komponenten wie Selbstmotivation, Lern- und Leistungsbereitschaft, Sorgfalt,
Flexibilitat, Entscheidungsfahigkeit, Eigeninitiative, Verantwortungsfahigkeit, Zielstrebigkeit, Selbstvertrauen,
Selbststandigkeit, Hilfsbereitschaft, Selbstkontrolle und Anstrengungsbereitschaft sowie strategisch-
organisatorischen Komponenten wie Selbstmanagement, Selbstorganisation, Zeitmanagement und
Reflexionsfahigkeit. Hier sind auch sogenannte Lernkompetenzen (MANDL & FRIEDRICH, 2005) als jene
personalen Kompetenzen einzuordnen, die auf die eigenstandige Organisation und Regulation des Lernens
ausgerichtet sind.

Fachlich-methodische Kompetenzen

Fachlich-methodische Kompetenzen sind Dispositionen einer Person, bei der Ldsung von sachlich-
gegenstandlichen Problemen geistig und physisch selbstorganisiert zu handeln, d. h., mit fachlichen und
instrumentellen Kenntnissen, Fertigkeiten und Fahigkeiten kreativ Probleme zu I6sen sowie Wissen
sinnorientiert einzuordnen und zu bewerten. Dies schlief3t Dispositionen ein, Tatigkeiten, Aufgaben und
Losungen methodisch selbstorganisiert zu gestalten und die Methoden dariber hinaus selbst kreativ
weiterzuentwickeln. Fachlich-methodische Kompetenzen sind — im Sinne von ERPENBECK, ROSENSTIEL,
GROTE & SAUTER (2017, XXI ff). — durch die Korrespondenz von konkreten Handlungen und spezifischem
Wissen beschreibbar. Wenn bekannt ist, was ein Mensch als Folge eines Lernprozesses kénnen soll und auf
welche Wissensbasis sich dieses Kénnen abstitzen soll, um ein eigenstandiges und variables Handeln zu
ermdglichen, kann sehr gezielt ein Unterricht geplant und gestaltet werden, der solche Kompetenzen
integrativ vermittelt und eine Diagnostik zu deren Uberprufung entwickelt.
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Fur die ersten beiden Kompetenzklassen (sozial-kommunikative und personale Kompetenzen) sieht der
Lehrplan keine weitere Detaillierung vor, da die Entwicklung tberfachlicher Kompetenzen deutlich anderen
GesetzmaRigkeiten unterliegt als die der fachlichen, insbesondere durch deren enge Verschrankung mit der
personlichen Entwicklung des Individuums. Eine Anregung und Unterstlitzung in der Entwicklung
uberfachlicher Kompetenzen durch den Berufsschulunterricht kann daher auch nicht entlang einer
jahresplanmafigen Umsetzung einzelner, thematisch determinierter Lernstrecken erfolgen, sondern muss
vielmehr fortlaufend produktiv und dabei auch reflexiv in die Vermittlung fachlich-methodischer Kompetenzen
eingebettet werden.

In der vorliegenden Handreichung werden somit fachlich-methodische Kompetenzen als geschlossene
Sinneinheiten aus Koénnen und Wissen konkretisiert. Das Kdnnen wird dabei in Form einer beruflichen
Handlung beschrieben, wahrend das Wissen in drei eigenstandige Kategorien spezifiziert wird:
(a) Sachwissen, (b) Prozesswissen und (c) Reflexionswissen.

Zu (a): Sachwissen umfasst ein anwendungs- und umsetzungsunabhangiges Wissen iber Dinge,
Gegenstande, Gerate, Ablaufe, Systeme etc. Es ist Teil fachlicher Systematiken und daher sachlogisch-
hierarchisch strukturiert, wird durch assoziierendes Wahrnehmen, Verstehen und Merken erworben und ist
damit die gegenstandliche Voraussetzung fir ein eigenstandiges, selbstreguliertes Handeln.

Zu (b): Prozesswissen umfasst ein anwendungs- und umsetzungsabhangiges Wissen Uber berufliche
Handlungssequenzen. Prozesse konnen auf drei verschiedenen Ebenen stattfinden. Daher hat
Prozesswissen entweder eine Produktdimension (Handhabung von Werkzeug, Material etc.), eine
Aufgabendimension (Aufgabentypus, -abfolgen etc.) oder eine Organisationsdimension (Geschaftsprozesse,
Kreislaufe etc.). Prozesswissen ist immer Teil handlungsbezogener Systematiken und daher prozesslogisch-
multizyklisch strukturiert. Es wird in einem zielgerichteten und durch Feedback gesteuerten Tun erworben
und ist damit funktionale Voraussetzung fur ein eigenstandiges, selbstreguliertes Handeln.

Zu (c): Reflexionswissen umfasst ein anwendungs- und umsetzungsunabhangiges Wissen, das hinter dem
zugeordneten Sach- und Prozesswissen steht. Als konzeptuelles Wissen bildet es die theoretische Basis fir
das vorgeordnete Sach- und Prozesswissen und steht damit diesem gegeniber auf einer Metaebene. Mit
dem Reflexionswissen steht und fallt der Anspruch einer Kompetenz (und deren Erwerb). Seine Bestimmung
erfolgt im Hinblick auf a) das unmittelbare Verstandnis des Sach- und Prozesswissens (Erklarungsfunktion),
b) die breitere wissenschaftliche Abstlitzung des Sach- und Prozesswissens (Fundierungsfunktion) sowie c)
die Relativierung des Sach- und Prozesswissens im Hinblick auf dessen berufliche Flexibilisierung und
Dynamisierung (Transferfunktion). Umfang und Tiefe des Reflexionswissens werden ausschlief3lich so
bestimmt, dass diesen drei Funktionen Rechnung getragen wird.

In der Trias der drei Wissenskategorien besteht ein bedeutsamer Zusammenhang: Das Sachwissen muss
an das Prozesswissen anschlieRen und umgekehrt; das Reflexionswissen muss sich auf die Hintergriinde
des Sach- und Prozesswissens eingrenzen. D. h., dass die hier anzuflihrenden Wissensbestandteile nur
dann kompetenzrelevant sind, wenn sie innerhalb des eingrenzenden Handlungsrahmens liegen. Eine
Teilkompetenz ist somit das Aggregat aus einer beruflichen Handlung und dem damit korrespondierenden
Wissen:

Teilkompetenz

Berufliche Handlung Sachwissen Prozesswissen Reflexionswissen

Innerhalb der einzelnen Lernfelder sind die einbezogenen Teilkompetenzen nicht zuféllig angeordnet,
sondern folgen einem generativen Ansatz. Das bedeutet, dass jede Teilkompetenz den Erwerb der
vorausgehenden voraussetzt. Somit gelten innerhalb eines Lernfelds alle Wissensaspekte, die in den

Seite 6 von 129



Hessisches Kultusministerium Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

vorausgehenden Teilkompetenzen konkretisiert wurden. Damit wird der Tatsache Rechnung getragen, dass
Kompetenzen in einer sachlogischen Abfolge aufgebaut werden, jedoch vermieden, dass innerhalb der
Wissenszuordnungen der Teilkompetenzen nach unten zunehmend Redundanzen dargestellt werden.

Bislang mussten Lehrkrafte, die einen kompetenzorientierten Unterricht konsequent umsetzen wollten, die
vorausgehend dargestellte didaktische Transformation selbst vollziehen. Eine Differenzierung in
unterschiedliche Wissensarten war dabei vermutlich eine Ausnahme, sodass sich in der Praxis aktuell u. a.
folgende Schwierigkeiten in der Umsetzung und Ausschdpfung des Kompetenzanspruchs feststellen lassen:

e Bei genereller Unterreprasentation von Wissensaspekten bzw. einer Gberwiegenden Ausrichtung auf
Prozesswissen entsteht ein aktionistischer Unterricht, in dem viel gehandelt, aber wenig verstanden wird.
Anstelle von Kompetenz werden hier spezifische Handlungsfahigkeiten vermittelt.

e Eine Uberreprasentation von Sach- und Reflexionswissen entspricht einem Festhalten am bzw. einer
Ruckkehr zum ehemaligen Fachunterricht. Anstelle von Kompetenz wird hier (trages) Wissen vermittelt.

Von einem kompetenzorientierten Unterricht kann somit nur ausgegangen werden, wenn Sach-, Prozess-

und Reflexionswissen integrativ vermittelt werden. Um diesbeziiglich die KMK-Rahmenlehrplane

anzureichern, haben erfahrene Lehrpersonen die Lernfelder von den dort festgeschriebenen Zielen
ausgehend in die drei Wissensarten expliziert. Damit sind fur eine Umsetzung kompetenzorientierten

Unterrichts die maRgeblichen curricularen Kernaspekte definiert. Lernziele im Sinne von komplexen

Teilkompetenzen kdnnen so der Handreichung unmittelbar entnommen und in die weiteren Schritte der

Unterrichtskonzeption Ubertragen werden.
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3 Grundkonzept eines kompetenzorientierten Unterrichts

Ausgehend von Teilkompetenzen, in denen Handlungs- und Wissensanspruch zusammenhéngend expliziert
sind, muss ein Unterricht entwickelt werden, der von beruflichen Teilhandlungen ausgeht (Spalte 1 der
Lernfelder), dazu jeweils Handlungsraume fir den Erwerb des Prozesswissens er6ffnet (Spalte 3) und
adaquate Zugange und Verstandnisraume fir Sach- und Reflexionswissen (Spalten 2 und 4) bereithalt. Somit
gilt es, ausgehend von der betrieblich-beruflichen Realitat komplexe Lernsituationen zu generieren, in denen
ein Aggregat mehrerer beruflicher Teilhandlungen so umgesetzt werden kann, dass sich eine aufgabenbezo-
gene Sinneinheit ergibt, die moglichst viele der jeweils adressierten Wissensaspekte aus allen drei
Wissensfacetten integriert. Je nach GroR3e eines Lernfelds ergibt sich eine Aufgliederung in mehrere Lern-
situationen. Fur deren Generierung und Gestaltung gelten die nachfolgend dargestellten Prinzipien (Abb. 1).

Zielorien-
tierung
/ e ™
Kontex-
Reflexion tualisierung

Alternieren-
des | arnin Aktivierung

Fach- Handlungs-

systematik systematik

Abb. 1: Prinzipien fur einen kompetenzorientierten Unterricht

3.1 Zielorientierung

Mit dem vollstandigen Curriculum nach ROBINSOHN kam die Zielorientierung in das deutsche
(Berufs-)Bildungssystem. Im Hinblick auf ein Curriculum, das Kompetenzen als Lernziele intendiert, aber
Handlungen formuliert, wird dem Aspekt der Zielorientierung nur eingeschrankt Rechnung getragen, denn
nicht die Handlung ist das Lernziel, sondern das, was den Einzelnen zur Handlung befahigt. Im vorliegenden
Ansatz sind dies die den Zielhandlungen zugeordneten Wissensaspekte. Ein Lernziel muss sich somit auf
das Aggregat aus einem Lehrplanziel und dem diesem zugeordneten Wissen beziehen. Es sollte mdglichst
so formuliert werden, dass sein Erreichen feststellbar und bewertbar ist.

3.2 Kontextualisierung

Der Erwerb beruflicher Kompetenzen erfordert eine Antizipation, evtl. eine Fiktionalisierung und ebenso eine
(bedingte) Realisierung beruflicher Handlungen sowie damit einhergehend authentische Handlungskontexte.
Dies meint zum einen die konkrete Lernumgebung (raumlich, maschinell, infrastrukturell, kommunikativ usw.)
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und zum anderen deren Prozesse und Aufgabenstellungen. Beruflicher Unterricht ist in dem Malde
kontextualisiert, in dem die Lernenden ein betriebliches Szenario wahrnehmen und sich darauf einlassen.
Kontextualisierung entsteht somit nicht durch das Betrachten betrieblicher Gegenstéande oder die Nutzung
audiovisueller Medien, aber umgekehrt auch nicht durch den Versuch, betriebliche Ablaufe und Prozesse
(z. B. Geschéftsabschluss mit einem Kunden) unmittelbar in der Unterrichtspraxis nachzustellen, sondern
wird durch eine anspruchsvolle Lernsituation aufgebaut, in der berufliches Handeln unter schulischen
Bedingungen nachvollzogen wird. Férderlich konnen hierbei lernortkooperative Szenarien sein, wenn im
Rahmen komplexer Projekte schulischer und betrieblicher Lernraum einen korrespondierenden
Gesamtkontext bilden.

3.3 Aktivierung

Lernen als konstruktiver Prozess erfordert in jedem Fall Eigenaktivitat der Lernenden. Die Wirksamkeit des
kompetenzorientierten Unterrichts hangt unmittelbar davon ab, wie gut es gelingt, ein selbstorganisiertes und
-reguliertes Lernen zu inszenieren. Dies bedingt medial und instruktiv gut vorbereitete Lernumgebungen, die
fur individuelle Entwicklungsstande anschlussfahig sind, unterschiedliche Lernwege erlauben und die
unmittelbare Wahrnehmung und Handhabung von Lernhemmnissen bzw. -problemen ermdglichen.

3.4 Handlungssystematisches Lernen

Folgt ein Lernprozess einer beruflichen Aufgabe oder einer beruflichen Tatigkeit, liegt diesem eine
sogenannte Handlungssystematik zugrunde. D. h., dass alles, was hier gelernt wird, in Zusammenhang mit
dem Handlungsvollzug steht, sich somit also spezifisch und funktional darstellt. Unabhangig von den
Bezugsraumen und Qualitaten des dabei erworbenen Wissens wird dieses in einer Zusammenhangslogik
erworben, die zum einen unmittelbar sinnstiftend (und damit motivierend) wirkt und zum anderen eine
nachfolgende Reproduktion der Handlung ermdglicht.

3.5 Fachsystematisches Lernen

Ist ein Lernprozess in die Systematik eines spezifischen Fach- oder Wissenschaftsbereichs eingebettet, liegt
diesem eine sogenannte Fachsystematik zugrunde. D. h., dass alles, was hier gelernt wird, in einen
fachlichen Gesamtzusammenhang eingeordnet ist, sich somit also allgemein und objektiv darstellt.
Unabhéangig von den potenziellen Anwendungsraumen wird Wissen dabei also in einer Zusammenhangslogik
erworben, die Anschlisse an explizite Vorwissensbestdnde ermdéglicht und eine lbergreifende Systema-
tisierung der theoretischen Kenntnisse vermittelt.

3.6 Alternierendes Lernen

Kompetenzerwerb erfolgt nicht durch reines Handlungslernen (im Sinne des handlungssystematischen
Lernens) und ebenso wenig durch reinen Wissenserwerb (im Sinne des fachsystematischen Lernens).
Beides ist erforderlich und stellt so beruflichen Unterricht vor die Herausforderung einer sinnvollen und
gleichermal3en praktikablen Integration. Um ein handlungsbezogenes Verstehen oder ein wissensbasiertes
Handeln bzw. kognitiv reflektierte Problemldsungen zu ermdglichen, ist ein Alternieren zwischen zwei
unterschiedlichen Lernprozessen erforderlich. Der eine folgt einer Handlungssystematik, der andere einer
Fachsystematik. Diese beiden Paradigmen schlielen sich jedoch nicht aus, sondern erganzen sich und
fuhren erst in einem sinnvollen Alternieren zu einem kompetenzorientierten Unterricht. Je nach Thema,
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Entwicklungsstand der Lernenden und Gesamtkontext ergeben sich dabei Sequenzen, die fur die Lernenden
eine Integration von Denken und Tun gewahrleisten. Es erscheint wenig zielfihrend, sehr kurze oder
Uberlange Lernstrecken ausschlielich in einem Lernparadigma zu absolvieren.

3.7 Reflexion und Kontrolle

Kompetenzerwerb erfordert vielfaltige adaquate Rickmeldungen. D. h., dass ein kompetenzorientierter
Unterricht Reflexionen sowohl fir die Lernhandlungen als auch fir den Wissenserwerb beinhalten muss.
Handlungsrickmeldungen sind funktional; sie zeigen den Lernenden, ob ein Teilschritt oder eine Gesamt-
aufgabe richtig umgesetzt wurde bzw. was dabei (noch) falsch gemacht wurde, und geben Informationen
Uber Folgen und mogliche Verbesserungen. Daher sind sie unmittelbar in die Lernhandlungsprozesse
einzuplanen. Wissensriickmeldungen sind analytisch; sie zeigen den Lernenden, ob ein Sachzusammen-
hang verstanden wurde und ob darlber hinaus dessen beispielsweise fachtechnische Hintergrinde oder
dessen mathematische Bezlige verstanden wurden. Sie informieren dartiber, was richtig und was falsch ist
und was noch zu klaren ware, um die Wissensziele zu erreichen. Daher sind sie generell am Ende einer
sachlogischen Sequenz einzuplanen.

Kontrollen ersetzen keinesfalls Reflexionen, sondern geben diesen einen normativen Bezug im Hinblick auf
eine leistungsorientierte Berufs- und Arbeitswelt. Sie sollten also nicht mit Reflexionen vertauscht oder
verwechselt werden. Sie finden seltener im Sinne bewerteter Reflexionen statt, die intendieren, den
Lernenden im Hinblick auf eine &uRere Norm zu vermitteln, wo sie fachlich stehen. Sie erfordern eine faire
Diagnostik und missen generell in Bezug zu den vorgeschriebenen Prifungen stehen.

3.8 Fazit

Neben den skizzierten Aspekten lie3en sich hier noch weitere Erfolgsfaktoren fir einen kompetenz-
orientierten Unterricht anfihren. Ebenso ware es moglich, die dargestellten Orientierungspunkte
ausfihrlicher zu begriinden und erlautern. Dies wiirde jedoch den gesetzten Rahmen Uberschreiten und
madglicherweise auch auf Kosten didaktisch-methodischer Freirdume gehen, die innerhalb der hier gesetzten
Eckpunkte erhalten bleiben. Kompetenzorientierter Unterricht ist letztlich nicht mehr, aber auch nicht weniger
als ein beruflicher Unterricht, der Handeln und Verstehen so integriert, dass die Lernenden Dispositionen
entwickeln, die sie zu flexiblen und selbststéandigen Expertinnen und Experten machen. Um dies zu erreichen,
missen Kompetenzen als Lernziele gesetzt werden, in denen Handlungs- und Wissensaspekte
korrespondieren (3.1). Der Unterricht ist in einen moglichst authentischen Berufskontext einzubetten (3.2).
Uber eine die Lernenden aktivierende Gesamtplanung (3.3) miussen handlungssystematische Lernwege (3.4)
und fachsystematische Lernwege (3.5) so zusammengestellt werden, dass sie von den Lernenden
alternierend (3.6) erschlossen werden konnen. Schlie3lich sind alle Lernwege so auszustatten, dass die
Lernenden mdglichst gut wahrnehmen kdnnen, was sie erreicht haben und was nicht (3.7). Welche einzelnen
Methoden, Medien und Materialien dabei eingesetzt werden, ist ebenso offengehalten wie die moglichen
Sozial- oder Interaktionsformen. An dieser Stelle sei nochmals darauf hingewiesen, dass auch hier — wie fir
jeden realen Unterricht — eine Annédherung an die gesetzten Pramissen gilt, ein ,Optimum® aber nie erreicht
werden kann. Umgekehrt ist jedoch auch festzustellen, dass ein beruflicher Unterricht, der einen der
festgelegten Orientierungspunkte vollig ausspart, absehbar kaum kompetenzorientiert wirken kann.
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41 Lernfeld 1: Das Unternehmen und die eigene Rolle im Betrieb beschreiben [40 h]

Die Auszubildenden ...

DAS UNTERNEHMEN UND DIE EIGENE ROLLE IM BETRIEB BESCHREIBEN

Sachwissen

Prozesswissen

Reflexionswissen

... planen ihre berufliche Tatigkeit im
Unternehmen und informieren (neue)
Mitarbeitende und Auszubildende uber die
rechtlichen Rahmenbedingungen einer
Anstellung und die Maglichkeiten der
Mitbestimmung im Unternehmen.

Rechte und Pflichten aus dem Ausbildungs-
und Arbeitsverhaltnis

Fort- und Weiterbildungsmaglichkeiten
Rechtsquellen:

e Jugendarbeitsschutzgesetz
e BBIG

o Arbeitsschutzgesetz

o Arbeitszeitgesetz

o Mutterschutzgesetz

o Sozialgesetzbuch IX

o Urlaubsgesetz

o Betriebsverfassungsgesetz

Analyse von Fallbeispielen zur Ableitung
rechtlicher GesetzmaRigkeiten
Wahrnehmung von Arbeitsrechten und
Mitbestimmungsmaglichkeiten im Betrieb
selbstverantwortliche Ubernahme der
Berufs- und Lebensplanung

Interdependenzen zwischen Arbeitswelt und
privatem Sektor

lebenslanges Lernen

Bedeutungsgehalt vertraglicher
Vereinbarungen und gesetzlicher Vorgaben

... analysieren die Strukturen der
betrieblichen Organisation und
charakterisieren ihr Wirkungs- und
Handlungsfeld im Unternehmen.

Strukturierung eines Unternehmens:

¢ Aufbauorganisation

o Prozessorientierung (Aufgabenanalyse
und -synthese)

e Leitungssysteme, Stellen- und
Funktionsbeschreibung

e Fuhrungsstile

¢ Kaufmannseigenschaften nach HGB

o Vollmachten

Analyse bestehender Organisations- und
Weisungssysteme im Unternehmen
Optimierung von Arbeitsablaufen und
Zustandigkeiten im Unternehmen

Wandel von der Industrie- zur Dienst-
leistungsgesellschaft

Zunahme der Komplexitat und Spezia-
lisierung, wachsender Anspruch an
Mitarbeitende
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Die Auszubildenden ...

DAS UNTERNEHMEN UND DIE EIGENE ROLLE IM BETRIEB BESCHREIBEN

Sachwissen Prozesswissen Reflexionswissen
... analysieren die 6konomische, Unternehmensleitbild und -ziele Analyse bzw. Erhebung der Erwartungen gesellschaftliche Verantwortung und
oOkologische und soziale Ausrichtung ihres Nachhaltigkeit: von Mitarbeitenden, Geldgebern und Akzeptanz
Unternehmens und leiten daraus o Umgang mit Ressourcen und Gesellschaft an das Unternehmen Imageaufbau und -verlust
personliche Handlungsmaximen fur den Wertschépfung ausgehend vom jeweiligen Wirtschaftszweig Abgleich des Zielsystems des Unter-

Umgang mit Ressourcen, Kunden,
Lieferanten, der Umwelt und der
Gesellschaft ab.

e Kombination der Produktionsfaktoren im
Betriebskreislauf

Wirtschaftssektoren

Wirtschaftszweig

rechtliche Stellung des Unternehmens:

Rechtsform

privatwirtschaftlicher Betrieb

offentliche Hand

Genossenschaft

begriindete Entwicklung geeigneter
Verhaltensweisen im Umgang mit Kunden,
Produkten und Dienstleistungen aus dem
Unternehmensleitbild

Anpassung des Leitbilds eines Unter-
nehmens anhand der Unternehmensziele
Analyse der Auswirkung der rechtlichen
Stellung des Unternehmens auf die
Wirtschaftlichkeit

nehmens mit den eigenen personlichen
Wertvorstellungen

... ordnen die Stellung eines Unternehmens
innerhalb des branchentypischen
Wetthewerbsumfelds ein und optimieren
dadurch die Beziehungen zu anderen
Unternehmen.

Stellung des Betriebs in der Wirtschaft und

der Gesellschaft:

o Wirtschaftskreislauf

¢ Kunden- bzw. Lieferantenanalyse

o Wertschépfungsketten eines Unter-
nehmens

o Analyseinstrumente zur Bestimmung der
Marktposition

Beschreibung von Wirtschaftskreislaufen
ausgehend von der Marktsituation
Unterscheidungen zwischen Wert-
schdpfungs- und Geschaftsprozessen
Analyse der Wertschdpfungskette und der
AuRenbeziehung sowie des Wett-
bewerbsumfelds des Unternehmens
Beurteilung der Marktposition eines
Unternehmens durch ein Analyseinstrument
und Ableitung einer Unternehmensstrategie

Struktur des Marktes

Produkte bzw. Dienstleistungen des
beispielhaften Unternehmens

HINWEISE:

Wir empfehlen die Einflihrung eines Modellunternehmens, das einen Konzern darstellen sollte, der fiir die unterschiedlichen
Teildienstleistungen und Produkte strategische Geschaftseinheiten in Form von 100-prozentigen Tochtergesellschaften beinhaltet, um die

Vielzahl an Téatigkeitsfeldern des IT-Bereichs realistisch abbilden zu kénnen.

Seite 12 von 129



Hessisches Kultusministerium

Handreichungen Berufsschule

4.2

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Lernfeld 2: Arbeitsplatze nach Kundenwunsch ausstatten [80 h]

Die Auszubildenden ...

ARBEITSPLATZE NACH KUNDENWUNSCH AUSSTATTEN

internen und externen Kunden entgegen
und ermitteln die sich daraus ergebenden
Anforderungen an Soft- und Hardware.

Kategorien der Anwendungsschwerpunkte
Leistungsparameter

in eine zielgruppengerechte Fachsprache

Dokumentation und Analyse der
Kundenanforderung

Sachwissen Prozesswissen Reflexionswissen
o Verwendung einer kundenorientierten
... nehmen den Kundenwunsch fur die Ausdrucksform Empathieentwicklung
Ausstattung eines Arbeitsplatzes von Bedarfsanalyse : .
Transformation des Sachzusammenhangs | Zuverlassigkeit

Verantwortungsbewusstsein gegeniber
Kunden

... leiten Auswahlkriterien fir die
Beschaffung aus den dokumentierten
Anforderungen ab und beriicksichtigen
dabei die Einhaltung von Normen und
Vorschriften (Zertifikate, Kennzeichnung) fiir
den Betrieb und die Sicherheit von
elektrischen Geraten und Komponenten.

Parameter fur Leistung, Zuverlassigkeit,
Robustheit, Fehlertoleranz,
Einsatzumgebung

Speichergrofen (fllichtiger Speicher,
Massenspeicher) und Speicherbedarf der
Software

CPU-Performance

Peripherie

Bedingungen und Verflugbarkeiten fir die
gewahlte Betriebssystemplattform
Normen, Vorschriften, Kennzeichen,
Zertifikate beziglich der
Arbeitsplatzsicherheit

Prifung der Realisierbarkeit

Iterativer Abgleich technischer Parameter
mit Kundenwiinschen bzw.
Kundenanforderungen

Bericksichtigung der
umgebungsbeeinflussenden Gréfen wie
z.B. Gerduschentwicklung,
elektromagnetische Strahlung, Emissionen

Arbeitsablaufe auf Kundenseite
Branchenkenntnisse

Bedeutung der Innovationszyklen /
Innovationsgeschwindigkeit fur
Nutzungsdauer / Zweitnutzung
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Die Auszubildenden ...

ARBEITSPLATZE NACH KUNDENWUNSCH AUSSTATTEN

Sachwissen Prozesswissen Reflexionswissen
... vergleichen die technischen Merkmale Produkt- und Herstellerkenntnisse
relevanter Produkte anhand von Nutzwertanalyse
Datenblattern und Produktbeschreibungen Informationstechnische KenngroRen Anfragen von Produktinformationen beim
zur Vorbereitung einer . ) Hersteller ,
energetische Kenngrolen Marktmechanismen

Auswahlentscheidung.

... beachten informationstechnische und
energietechnische KenngréRen sowie
Aspekte der Ergonomie und der
Nachhaltigkeit.

... wenden Recherchemethoden an und
werten auch fremdsprachliche Quellen aus.

Ergonomie

Nachhaltigkeit (Lebensdauer,
Wiederverwendbarkeit, Umweltschutz,
Recycling, Entsorgungsproblematik)

gesetzliche Garantieregelunge
Recherchemethoden

Entwicklung von Kriterien und deren
Gewichtung zur Abschatzung in
Abhangigkeit des geplanten
Systemeinsatzes beim Kunden

Auswertung von Quellen

Quellenzuverl@ssigkeit

Magliche Divergenzen bzgl. Nachhaltigkeit
und Wirtschaftlichkeit

... ermitteln die Energieeffizienz
unterschiedlicher Arbeitsplatzvarianten und
dokumentieren

diese.

physikalische Grofen
elektrische GroRen

Berechnung von Gréfien und Spiegelung an
Referenzwerten

Interpretationen berechneter Gréfien
hinsichtlich vom Kunden vorgesehener
Einsatzbedingungen

Beriicksichtigung von Einsparpotenzialen

Zeitliche Variabilitat ermittelter Daten
Energiebedarf von IT-Infrastrukturen
(Rechenzentrum, Cloud,
Netzwerkkomponenten,...)

... vergleichen mogliche Bezugsquellen und
bestimmen den Lieferanten.

Entscheidungsverfahren mit betrieblichen
Vorgaben (z.B. Lieferantenvorgabe,
Rahmenvertrage, Second Source,
Serviceleistungen)

quantitativer und qualitativer
Angebotsvergleich

gesetzliche Regelungen von
Angebotsverfahren

Erstellung von Entscheidungsmatrizen und
Entscheidungsvorlagen;

Durchflihrung einschlagiger
Entscheidungsprozesse

Subjektivitat bei Entscheidungsprozessen
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Die Auszubildenden ...

ARBEITSPLATZE NACH KUNDENWUNSCH AUSSTATTEN

Sachwissen

Prozesswissen

Reflexionswissen

... erstellen mit vorgegebenen
Zuschlagssatzen ein Angebot fir die
Kunden auf Basis der ausgewahlten
Produkte und Lieferanten.

Inhalte eines Kaufvertrags

Kalkulationsverfahren im Handel (Bezugs-
und Verkaufskalkulation)

rechtliche Aspekte
gesetzliche Gewahrleistungsregelungen

Kalkulation von Bezugspreisen
(Angebotsvergleich) und
Nettoverkaufspreisen

Anbahnung und Abschluss (Antrag- und
Annahme) eines Kaufvertrages
Bearbeitung von Kunden- und
Lieferantenanspriichen auf Grund von
Kaufvertragsstérungen

Eigene Rolle als Marktteilnehmer (z.B. als
Vertragspartner)

... schlielen den Kaufvertrag ab und
organisieren den Beschaffungsprozess
unter Beriicksichtigung von Lieferzeiten.

interne und externe Bestellprozesse (z.B.
Zustandigkeiten, Bestellwege)
Einflussfaktoren auf Gesamtlieferzeiten
(Hersteller, Anbieter, Zusteller, Zoll)

Absicherung gegen Lieferausfalle und
Lieferverzogerungen

Ausschdpfung von Optimierungspotential je
nach vorliegenden Lieferzeiten

Prifung auf Verzdgerung des dem Kunden
zugesagten Liefertermins

Marktdynamik
Vorsehen von Pufferzeit

... nehmen die bestellten Komponenten in
Empfang und dokumentieren dabei
festgestellte Mangel.

Gewahrleistungsrechte bei B2B- und B2C-
Geschaften

Méngelarten

Qualitatskontrolle des Wareneingangs
gesetzliche Reklamationsregelungen
Zustandigkeit fiir die Mangelbeseitigung

Dokumentation festgestellter Mangel

Inventarisierung / Einbuchung in Waren-
bzw. Lagerbestand

Starten von Reklamationsprozessen

Systematische Mangel

... integrieren die IT-Komponenten.

geeignete Testverfahren fir die
unterschiedlichen IT-Komponenten
Randbedingungen fiir ein Zusammenspiel
mit den anderen Systemkomponenten

Funktionstests der Komponenten im
Systemeinsatz

Recherche in Supportdatenbanken (z.B.
FAQs) der Hersteller

Behebung von Inkompatibilitaten
Dokumentation aufgetretener
Inkompatibilitaten in einer strukturierten
Wissensbasis

Notwendigkeit des Aufbaus bzw. der
Aktualisierung einer strukturierten
Wissensbasis
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Die Auszubildenden ...

ARBEITSPLATZE NACH KUNDENWUNSCH AUSSTATTEN

Sachwissen

Prozesswissen

Reflexionswissen

... konfigurieren die IT-Komponenten.

Unterschiedliche Konfigurationsebenen (z.B.

Konfiguration elementarer IT-Komponenten,
BIOS, Betriebssystem-Einstellungen)

Abwagung konkurrierender Konfigurations-
bzw. Optimierungsmaglichkeiten

Erkennen und Lésung von
Konfigurationskonflikten

Anpassung der Konfiguration an den
Einsatzbereich (Kundenwunsch)

Einfluss der Konfigurationen auf
Datensicherheit und Datenschutz

... nehmen die IT-Komponenten unter
Berlicksichtigung der Arbeitssicherheit in
Betrieb.

Gefahrenquellen (elektrischer Strom,
Emissionen des Druckers, Stolperfallen, ...)

Systemtests

betriebssystemabhangige
Initialisierungsparameter

Konzepterstellung fiir organisatorische und
technische Migration

Auswahl und Durchfiihrung von geeigneten
Testverfahren

Dokumentation der Testergebnisse
Durchfiihrung des Systemstarts

Unfall- und Gesundheitsrisiken bei
Inbetriebnahmeprozessen

Bedeutung der Arbeitsplatzergonomie

... ubergeben den Arbeitsplatz an die
Kunden und erstellen ein
Ubergabeprotokoll.

rechtliche Konsequenzen einer Ubergabe
(Risikolibergang)

rechtliche Bedeutung des
Ubergabeprotokolls

Verpflichtungen aus dem Lastenheft

Erstellung eines Ubergabeprotokolls

Durchflihrung eines Soll-Ist-Vergleichs mit
dokumentierten Kundenanforderungen
Abstimmung bzgl. noch zu erbringender
Leistungen

Erstellung einer Abdeckungsmatrix fiir die
Endabnahme auf Grundlage des
Lastenheftes

Einweisung des Kunden

Unternehmerische Relevanz der
Lieferabfolge und des Risikolibergangs

... bewerten die Durchflihrung des
Kundenauftrags und reflektieren ihr
Vorgehen. Dabei berticksichtigen sie die
Kundenzufriedenheit und formulieren
Verbesserungsvorschléage.

Methoden zur Ermittlung der
Kundenzufriedenheit

Bewertungsparameter (z.B. Kundenwunsch,
Termin- und Kostenrahmen,
Gewinnerwartung)

Zielkonflikte (z.B. Kosten, Termin und
Qualitat)

Durchflihrung einer kommerziellen
Gesamtbewertung des Auftrages
Dokumentation der Planabweichungen und
Ursachen hinsichtlich Qualitat, Termin,
Kosten

Erarbeitung von Verbesserungsvorschlagen
mit Abschatzung fir deren Auswirkung

Notwendigkeit eines kontinuierlichen
Verbesserungsprozesses
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Hessisches Kultusministerium

Handreichungen Berufsschule

4.3

Lernfeld 3: Clients in Netzwerke einbinden [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CLIENTS IN NETZWERKE EINBINDEN

Sachwissen

Prozesswissen

Reflexionswissen

... erfassen im Kundengesprach die An-
forderungen an die Integration von Clients
(Soft- und Hardware) in eine bestehende
Netzwerkinfrastruktur und leiten Leistungs-
kriterien ab.

Desktop-Anwendung, Videokonferenz,
VolIP, drahtlose Datentbertragung,
Grafikanwendungen, Videobearbeitung,
kollaborative Bearbeitung von Dateien
Client: Soft- und Hardware (Betriebs-
systeme, Endgerateklassen: Smartphone,
Tablet, Laptop, PC)

Definition von Netzwerken aus
verschiedenen Perspektiven

Ableitung fachlicher Anforderungen aus
einem Kundengesprach

Strukturierung fachlicher Anforderungen und
Zuordnung zu einzelnen Arbeitsschritten
Identifikation der fur einen Arbeitsschritt
notwendigen Kommunikationspartner und
Stakeholder

anlass- und kundenbezogene Kommu-
nikation

Nutzungsbereiche von IT-Systemen
fachliche Kommunikation

... analysieren die Strukturen und
Komponenten des bestehenden Netzwerkes
und erfassen deren Eigenschaften und
Standards.

Topologie

Strukturierte Verkabelung / NW-Medium,
Medienzugriffsverfahren
Schichtenmodelle

Ethernet (Kenngrdfien unterschiedlicher
Standards)

logischer und physischer Netzwerkplan
raumliche Ausdehnung von Netzwerken

MAC- und IP-Adressen (IPv4 / IPvG,
offentlich und privat, Subnetzmaske, Netz-
adresse, Broadcastadresse, ARP, DHCP)

Switch (Switchingverfahren und -techno-
logien)

VPN

verschliisselte Kommunikation

Beschaffung von Informationen

Erstellung eines Netzwerkplans samt aller
notwendigen passiven und aktiven Netz-
werkkomponenten und eines IP-Adressie-
rungsschemas

Beschreibung situativ angemessener
Kenngrofen und Leistungsparameter der
Netzwerkkomponenten Netzwerkkarte und
Switch

Standardgateway

strukturierter Netzaufbau, insbesondere
Dienstneutralitat

Fernzugriff auf Netzwerkressourcen

Primfaktorzerlegung im IT-Sicherheits-
bereich
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CLIENTS IN NETZWERKE EINBINDEN

Energieeffizienz

technische und betriebswirtschaftliche
Ressourcenerhebung

Sachwissen Prozesswissen Reflexionswissen
... planen die Integration in die bestehende | Router Identifikation von Kommunikationspartnern | Projektmanagement
Netzwerkinfrastruktur. Termin- und Ab|aufp|anung (Projektschnittstellen) Aufwandsabschétzung

Identifikation von Abhangigkeiten (fachlich
und organisatorisch)

Sequenzierung und Visualisierung von
Arbeitsschritten

... fuhren auf der Basis der Leistungskriterien
die Auswahl von Komponenten durch.

Netzwerkinfrastrukturanalyse

Leistungskriterien (z. B. Bandbreite, Medien,
Kabelstandard)

Kenngrolien der Netzwerkkomponenten

Ableitung von Leistungskriterien aus der
Beschreibung bzw. dem Material fiir die
Produktauswahl

Gegenliberstellung der Netzwerkparameter
logischer und physischer Systeme
Integration eines virtuellen Systems vs.
Integration eines physischen Systems in ein
bestehendes Netzwerk

Produktvergleich von Netzwerkkompo-
nenten auf der Basis der gegebenen
Infrastruktur

Auswahl einer angemessenen Verkabelung
auf der Basis von Leistungskriterien der
vorhandenen Infrastruktur

technische Standards (IEEE, DIN, ISO)
Netzwerkprotokolle
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CLIENTS IN NETZWERKE EINBINDEN

Sachwissen

Prozesswissen

Reflexionswissen

... prifen systematisch die Funktion der
konfigurierten Clients im Netzwerk und
protokollieren das Ergebnis.

strukturiertes Testen:

o Testkriterien und -szenarien

o Testplan

e Kommandozeilentools

e (ping, tracert, arp, nslookup, netstat,
pathping)

o Netzwerkanalysesoftware (z. B.
Wireshark)

Netzwerksimulation zur Implementie-
rungsUberprifung

Entwicklung und Beschreibung eines
situations- und infrastrukturabhangigen
Testplans mit angemessenen Testkriterien

Durchfiihrung der Tests
Dokumentation der Testszenarien
Erstellung eines Ubergabeprotokolls

Qualitatsstandards
Visualisierung in der Netzwerktechnik

... reflektieren den Arbeitsprozess hinsichtlich
maglicher Optimierungen auch in Bezug auf
Wirtschaftlichkeit und Okologie.

Energiebedarf eines IT-Systems
Abschreibung von IT-Systemen
Soll-Ist-Vergleich

Berechnung der Nutzungskosten der
integrierten Systeme

Gegenuberstellung der Nutzungskosten
von:

o virtuellen und physischen Systemen
o Cloud-Ldsungen

Nachhaltigkeit
Umgang mit Altgeréten
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Handreichungen Berufsschule

4.4

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Lernfeld 4: Schutzbedarfsanalyse im eigenen Arbeitsbereich durchfiihren [40 h]

Die Auszubildenden ...

SCHUTZBEDARFSANALYSE IM EIGENEN ARBEITSBEREICH DURCHFUHREN

IT-Sicherheitspolitik in Unternehmen:

o Sicherheitsanforderungen
Kommunikationsanforderungen
Malnhahmen

Infrastruktur

Sicherheitsmechanismen und -systeme

Auswahl geeigneter Kommunikationswege
zum Experten bzw. zur Expertin flr
IT-Sicherheit im Unternehmen

Sachwissen Prozesswissen Reflexionswissen
... informieren sich tber Informationssicher- | DSGVO der EU Beschaffung von Informationen zu einem Strukturierungs- und Visualisierungs-
heit (Schutzziele) und rechtliche Regelungen | |T-Sicherheitsgesetz (IT-SiG) Auftrag in angemessener Breite und Tiefe methoden
sowie die Einhaltung von betrieblichen Vor- | gg|.Gesetz gezielte Auswahl von Informationsquellen | Fachsprache und Kommunikation im
gaben zur Bestimmung des Schutzniveaus | 1~ ic b oo on und kritische Auseinandersetzung mit deren | beruflichen Alltag
fur den eigenen Arbeitsbereich. ISO/IEC 27001 Inhalt Abhangigkeiten zwischen Vorschriften und

gesetzlichen Vorgaben, z. B. zwischen
DSGVO und Vorgaben im IT-Grundschutz-
handbuch

Aufsichtsbehorden

... planen eine Schutzbedarfsanalyse, indem
sie gemal der IT-Sicherheitsleitlinie des
Unternehmens Schutzziele des Grund-
schutzes in ihrem Arbeitsbereich ermitteln
und eine Klassifikation von Schadens-
szenarien vornehmen.

elementare Gefahrdungen, Bedrohungen und
Schwachstellen sowie allgemeine
SchutzmaRnahmen

Grundschutzziele im Kontext der IT-Sicher-
heitsleitlinien im Unternehmen:

o Vertraulichkeit

o Integritat

o Authentizitat

o Verfligbarkeit

TOM (technische und organisatorische
MaRnahmen)

Verantwortung, Zustandigkeiten, Sicherheits-
bereiche

Phasen des Sicherheitsprozesses nach
IT-Grundschutz (BSI-Standards)

Identifikation notwendiger Kommunikations-
partner

Auswahl geeigneter Analysewerkzeuge

Zuordnung der gesammelten Informationen
zu den Schutzzielen

Risikomanagement
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

SCHUTZBEDARFSANALYSE IM EIGENEN ARBEITSBEREICH DURCHFUHREN

Sachwissen

Prozesswissen

Reflexionswissen

... entscheiden Uber die Gewichtung
mdglicher Bedrohungen unter Beriick-
sichtigung der Schadenszenarien.

... fihren dazu eine Schutzbedarfsanalyse
in ihrem Arbeitsbereich durch, nehmen
Bedrohungsfaktoren auf und
dokumentieren diese.

Schadenkategorien und -szenarien nach BSI

Sicherheitsmechanismen und -systeme:

o Verschllisselungssysteme

o Message Authentication Code (MAC) und
digitale Signatur

o Hashverfahren

e Schutz vor Malware (Viren, Wirmer etc.)

Pentesting

Social Hacking

Malware

Phishing

Hacking

Auswahl geeigneter Testwerkzeuge und
-systeme

Zuordnung geeigneter Sicherheitsmecha-
nismen und -systeme zu moglichen
Bedrohungen

ldentifikation eingesetzter Sicherheits-
mechanismen und -systeme gemal den
IT-Sicherheitsrichtlinien des Unternehmens

Durchflihrung einer Schutzbedarfsanalyse

Angriffsvektoren

Faktor Mensch, Identitatsdiebstahl und
Social Reengineering

... bewerten die Ergebnisse der Schutz-
bedarfsanalyse und gleichen diese mit der
IT-Sicherheitsleitlinie des Unternehmens
ab.

... empfehlen Manahmen und setzen
diese im eigenen Verantwortungsbereich
um.

Bewertungskriterien
Soll-Ist-Analyse

Online- und Offline-Dokumentation
Arbeitsplanung

User Stories (Arbeitsschritte) mit Akzeptanz-
kriterien

Durchflihrung einer Soll-Ist-Analyse
Dokumentation und Présentation der
Ergebnisse in geeigneter Form (z. B. nach
ISO/IEC 27001 oder Unternehmensrichtlinie)
Planung geeigneter Zeitfenster fur die
Durchflihrung der Arbeitsschritte, Koordina-
tion mit dem Product Owner und ggf. dem

Spannungsfeld von Sicherheit, Kosten und
Aufwand

Review Stakeholder
Absprache und Wahl geeigneter Evalua-
tionsmethoden
Evaluation der Arbeitsergebnisse
reflektieren den Arbeitsablauf und Gber- Reflexionsmethoden geeignete Form der Dokumentation von Metakognition
nehmen Verantwortung im [T-Sicherheits- | Eigenreflexion Strategien und Ereignissen im Arbeits-

prozess.

externes Feedback (z. B. durch den Product
Owner)

Retrospektive

prozess

Anpassung von Struktur und Lange der
Retrospektive an den Arbeitsprozess
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Handreichungen Berufsschule

4.5

Lernfeld 5: Software zum Verwalten von Daten anpassen [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

SOFTWARE ZUM VERWALTEN VON DATEN ANPASSEN

Sachwissen

Prozesswissen

Reflexionswissen

... informieren sich innerhalb eines Projektes
Uber die Abbildung von Informationen mittels
Daten. Dabei analysieren sie Daten
hinsichtlich Herkunft, Art, Verfligbarkeit,
Datenschutz, Datensicherheit und Speicher-
anforderung und beriicksichtigen
Datenformate und Speicherldsungen.

Projektgestaltungen (speziell fir Software-
Arbeiten: Projektmodelle, -phasen,
-beschreibungen und -arbeitsformen)

Team- und Gruppenarbeit

Unterschied zwischen Daten und Informa-
tionen

Abbildungen

Datenquellen

Datenarten

Datenformate

Datenschutz

Datensicherheit (Sicherungsprogramme und
-strategien)

Schutz und Sicherung von Daten
Speicherméglichkeiten

Auswahl einer geeigneten Projektgestaltung
Interpretation von Daten und Informationen:

o Feststellung der Herkunft sowie Prifung
der Verfiigbarkeit und der Aufberei-
tungen von Daten

o Ermittlung der Speicheranforderungen
der bendtigten Daten

o Darstellung der Daten
¢ Auswahl von Speichern

o Bewertung der Auswahlkriterien fiir
Speicher

Konflikte in Gruppen bzw. Teams wahrend
Projekten

Kommunikationsregeln fiir Projekte
Entscheidungsfindung und -umsetzung
systemische Beschreibung von Projekten
(Expertenschéatzung, Delphi-Methode,
Berechnungsmethoden fir die Projekt-
phasen, Meilensteine, Software-Einsatz)
Stellung der Information im Kontext von
Daten und Wissen

Informationstheorie nach Shannon: Haupt-
satze der Datenverarbeitungstechnik

Seite 22 von 129



Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

... planen die Anpassung von Anwendungen
zur Verwaltung von Datenbestanden,
entwickeln zugehdrige Testfalle und
entscheiden sich fir ein Vorgehen.

Unterscheidung zwischen Hard- und
Software

EVA-Prinzip, Eingabe, Verarbeitung, Aus-
gabe, Datentypen wie Listen und Felder

Programmierkonzepte:

o Variable

e Module

o Kommentare und Anweisungen

e Kontrollstrukturen, Schleifen, Fallunter-
scheidungen

e strukturierte Programmierung

e objektorientierte Programmierung, z. B.
Klassen, Objekte, Vererbung, Methoden

e Prozesse, Methoden, Schliisselworter,
Bibliotheken

Dokumentation und Visualisierung von
Programmen:

o Ablaufpléne (PAP)

e UML

Struktogramme
Nassi-Shneiderman-Diagramm
(Laufzeit-)Umgebung: Compiler, Linker
weitere Elemente des Entwicklungs-
prozesses:

e Fehlermeldungen
Softwaregeneratoren
Quellcode

Lasten und Pflichtenheft
Testmodelle und -falle

Festlegung zur Software-Anpassung
Festlegung von:

e Testmodell

o Akzeptanzkriterien

o Testerwartungen

Verwendung von Softwaregeneratoren

betriebliche und kundenspezifische
Maglichkeiten und Notwendigkeiten

Geschichte der Software
interpretative Verarbeitungen
kompilierende Verarbeitungen
komplexe Datenstrukturen
Algorithmen und Numerik
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

SOFTWARE ZUM VERWALTEN VON DATEN ANPASSEN

Sachwissen Prozesswissen Reflexionswissen
... implementieren die Anpassung der Anpassung (inkl. Fehlerfortpflanzungen) Ausflihrung der Anpassungen, auch beim
Anwendung, auch im Team und erstellen Softwaredokumentation Kunden

eine Softwaredokumentation.

Instrumente zur Softwaredokumentation
verteilte Programmierung

Erstellung der Dokumentation

Bewertung der Dokumentation (Kriterien
und Normen)

... testen die Funktion der Anwendung und
beurteilen deren Eignung zur Bewaltigung
der gestellten Anforderungen.

Testgestaltung (Testdaten, Vorgehensweise
und Philosophie)

Testmodelle und -falle
testgetriebene Entwicklung

Ermittlung von Testergebnissen
Bewertung von Tests, Erlduterung gegen-
uber dem Kunden und Dokumentation
Bewertung und Erlduterung der Relevanz
der Testung

begrenzte Aussagekraft von Tests

... evaluieren den Prozess der
Softwareentwicklung.

Evaluation
Prozessschritte

Betrachtung der Bewertungskriterien und
des Evaluationsprozesses

Folgerungen fir weitere Entwicklungen

kontinuierlicher Verbesserungsprozess
(KVP)
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

4.6 Lernfeld 6: Serviceanfragen bearbeiten [40 h]

Die Auszubildenden ...

SERVICEANFRAGEN BEARBEITEN

Sachwissen

Prozesswissen

Reflexionswissen

... nehmen Serviceanfragen kunden-
orientiert entgegen.

... ordnen die Serviceanfragen unter
Berlicksichtigung des Supportlevels und
fachlicher Standards ein.

Kommunikationsmittel und Kunden-
kommunikation:

o indirekte und direkte Kommunikation
o Kundentypen
Dienstleistungsvertrage:

o Wartungs- und Servicevertrage

o Service-Level-Agreement

e Leasing

o Allgemeine Geschaftsbedingungen
Unterscheidung von Servicearten:

¢ Hotline und Helpdesk

e Bring-In

o Door-to-Door

o Desk-to-Desk

o Expressservice

o digitale Helpbots

e First-, Second- und Third-Level-Support
e Strategien des Supports

Durchfiihrung einer strukturierten Problem-
analyse

Ermittlung und Aufbereitung von Kunden-
bedirfnissen durch kunden- und objekt-
bezogene Informationen

inhaltliche Prifung der vertraglich verein-
barten Dienstleistungen

Priifung vertraglicher Zustandigkeiten eines
Unternehmens und Dokumentation des
Status der Serviceanfrage in einem Service-
Management-System

Bedeutung vertraglicher Vereinbarungen
Datenschutzgrundprinzipien nach DSGVO
Bedeutung der Kundenbindung

IT Infrastructure Library (ITIL), Best-
Practices-Framework

... ermitteln Lésungsmaglichkeiten im
Rahmen ihres Supportlevels.

... kommunizieren ergebnisorientiert mit den
einzelnen Prozessbeteiligten und reagieren
zielgerichtet auf differenzierte Kommunika-
tionsaufforderungen.

Problemklassifikation:

o Prioritat des Problems

e Hardware, Software, Service
Kalkulationsverfahren zur Abrechnung:
¢ Stundenverrechnung

e Leistungsverrechnung

o Festpreise
Kommunikationsmodelle:

strukturierte Dokumentation der Problem-
erfassung

Anwendung von Kommunikationstechniken
und -regeln in der Mitarbeiter- und Kunden-
kommunikation

fach- und sachgerechte Bearbeitung von
Serviceanfragen und Dokumentation des
Bearbeitungsstatus

Bedeutung von Service-Level-Agreements

Abhangigkeit der Servicelevels vom
technischen Design

Zustandigkeiten der Supportebenen
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

SERVICEANFRAGEN BEARBEITEN

Sachwissen

Prozesswissen

Reflexionswissen

e Schulz von Thun

o Eisbergmodell
deeskalierende Kommunikation:
¢ |ch-Botschaften

o Transaktionsanalyse

e Kundentypen

Kundenansprache unter Nutzung unter-
schiedlicher Kommunikationsinstrumente
auf digitalen und analogen Vertriebswegen
Erstellung einer kundengerechten Fehler-
analyse

Erstellung eines kundengerechten Leit-
fadens zur Behebung der Probleme im
jeweiligen Supportlevel

Erstellung einer Abrechnung auf der Basis
der geleisteten Dienste

... reflektieren den Bearbeitungsprozess
und leiten MaBnahmen zur Qualitats-
steigerung ab.

Qualitatssicherung:
o Total Quality Management
e SO 9000 bis 9004

Grundsatze des Qualitdtsmanagements:

e Managementansatze

¢ Kundenorientierung

e Flhrungsprozesse

o KorrekturmaBnahmen

o Lenkung der Qualitatsaufzeichnung

Malnahmen zur Verbesserung des
Qualitdtsmanagements:

e Arbeitsablaufanalyse
e Audits
e SWOT-Analyse

e externes vs. internes Qualitats-
management

Durchfiihrung einer Kundenzufriedenheits-
messung

Gestaltung von Veranderungsprozessen
PDCA-Zyklus

fallbezogene Darstellung vergangener
Serviceprozesse und Kundenbeschwerden
sowie Beurteilung der getroffenen
MaRnahmen

Geschaftsprozessorientierung
Eigen- und Fremdwahrnehmung
Wertschdpfungsketten
ereignisorientierte Prozessketten

Bedeutung der Kontrolle von Ablaufen bei
Serviceanfragen

organisationales Lernen

Bedeutung von Qualitatsmanagement-
methoden

HINWEISE:

Servicemanagementmodelle sollen sich an die betrieblichen Strukturen der Ausbildungsbetriebe anlehnen

Seite 26 von 129



Hessisches Kultusministerium

Handreichungen Berufsschule

4.7

Lernfeld 7: Cyber-physische Systeme erganzen [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CYBER-PHYSISCHE SYSTEME ERGANZEN

Sachwissen Prozesswissen Reflexionswissen
... verfligen (iber die Kompetenz, die physische Welt Zusammenflhrung von physischer Welt und | Systemverstandnis und Kausalitat
physische Welt und IT-Systeme funktional IT-Systeme IT-Systemen (unter Verwendung von Logik: Wort auf Welt und Welt auf Wort
zu einem cyber-physischen System cyber-physisches System Schnittstellen)

zusammenzuflhren.

... analysieren ein cyber-physisches System
bezuglich eines Kundenauftrags zur
Erganzung und Inbetriebnahme weiterer
Komponenten.

Kundenauftrag (Winsche, ggf. Lasten,
Pflichten)

Erganzungskomponenten (Drucker,
Scanner, Kameras, Sensoren, Bildschirme,
Speicher, analoge und digitale Wandler)
Beschreibungsaspekte (Datenreduktion,
Abtastung, Datenraten, Ubertragungs-
richtungen, Medien, Trager, Quittierungen,
Adressen, Prinzipien wie Master / Slave,
Interface: API, JCR, Normungen der IFIP)

Systemanalyse (Komponenten, Wirkbezie-
hungen, formale Beschreibungen)

Inbetriebnahme

Steuerung und (digitale) Regelung

formale und logische System-
beschreibungen

... informieren sich tber den Datenfluss an
der Schnittstelle zwischen physischer Welt
und IT-System sowie Uber die
Kommunikation in einem bestehenden
Netzwerk.

Datenfluss (zeitdiskrete, zeitkontinuierliche,
wertdiskrete und wertkontinuierliche
Einteilungen, determinierte und zufallige
Daten; elektrische, mechanische und
optische Daten, Steuerungsverfahren: Takt)
serielle und parallele Schnittstellen: V.24,
RS-232, IEEE 1284, HDMI, USB, Thunder-
bolt, FireWire, Stecker, DisplayPort, Busse
technische Kommunikation

Realisierung der Kommunikation unter
Verarbeitung der Signale mittels logischer
Gatter

Realisierung von Schnittstellen
technische Sicherung der Dateniibertragung

Formen der Datentiibertragung in Systemen
Optimierungsansatze bei der Datentiber-
tragung (Zeit, Kosten, Energie, Bandbreite,
Verluste, Blockierungen)

rechtlicher Schutz der (ibertragenen Daten
(TKG, BDSG, DSGVO der EU)
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

CYBER-PHYSISCHE SYSTEME ERGANZEN

Die Auszubildenden ...

am System beteiligten Gerate und
Betriebsmittel.

Stofffllisse
Ad-hoc-Netze
Multi-Hop-Netze
Echtzeitverfahren

Sachwissen Prozesswissen Reflexionswissen
... verschaffen sich einen Uberblick iber die | Informationsfliisse Identifikation der Energie-, Stoff- und Erhaltungssatze (Energiehaltungssatze,
Energie-, Stoff- und Informationsflisse aller | Ubertragungsraten Informationsflisse bei den Geréaten Informationstheorie nach Shannon,

Symmetrie und Erhaltung im System)
Entropie und Information

Datenfluss und Schnittstelle: physische
Welt, IT-System und Kommunikation im
Netzwerk

... planen die Umsetzung des
Kundenwunschs, indem sie Kriterien fiir die
Auswahl von Energieversorgung, Hardware
und Software (Bibliotheken, Protokolle)
aufstellen.

Kundenwunsch

Energieversorgung (Kapazitat, Zugriffs-
zeiten, elektrische Kenndaten)

Hardware (Lebensdauer, Kosten, Verfugbar-
keit, Administrierbarkeit, Schulungsbedarf)
Software (Kosten, Verfligbarkeit, Admini-
strierbarkeit, Verbreitung, Protokolle,
Bibliotheken, Kompatibilitat, Lizenzen,
Erweiterbarkeit, Zusammenspiel mit dem
Betriebssystem, Schulungsbedarf)

Planung der Umsetzung
Aufstellung von Beurteilungskriterien

Energielademdglichkeiten
Software-Einteilungskriterien

... nutzen Unterlagen der technischen
Kommunikation und passen diese an.

technische Kommunikation (Dokumente)

Bewertung und Anpassung der Unterlagen

Uberpriifung der Verwendbarkeit der
Unterlagen

Barrierefreiheit der Darstellungen

. flihren Komponenten mit dem cyber-
physischen System funktional zusammen.

Komponenten

Verbindung (kausal, operational und
systemisch)

funktionale Verbindungen

Zusammenflhrung der Komponenten unter
Beachtung der Medien, der Signalisierungs-
form und der logischen Datenaufbereitung

Wechselwirkung von Komponenten und
Teilsystemen
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CYBER-PHYSISCHE SYSTEME ERGANZEN

Sachwissen Prozesswissen Reflexionswissen
... priifen systematisch die Funktion, messen| Funktionspriifung: Priifung des Aufbaus (Kalibrierung, Energieerzeugung
physikalische Betriebswerte, validieren den| Betriebswerte Messung, Validierung, Protokollierung) Energiespeicherung

Energiebedarf ~ und  protokollieren  die

o Energiebedarf

grine Energie

rgebnisse, e Leistung bzw. Energie Messtechnik

o Einheiten Messfehler

e Protokollierung Interpretation der Daten

o Prifung Systematik

o Validierung
.. reflektieren den Arbeitsprozess hinsichtlich| Arbeitsprozess Diskussion (iber den Arbeitsprozess Metaprozesse
moglicher Optimierungen und diskutieren das| Reflexion Erfassung von Optimierungen hinsichtlich | Optimierungskriterien
Ergebnis in Bezug auf Befriebs- und py gy cqion der Betriebs- und Datensicherheit Stirken-Schwiichen-Analysen
Datensicherheit. o

Optimierungen

Betriebssicherheit

(technische) Datensicherheit
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Handreichungen Berufsschule

4.8

Lernfeld 8: Daten systemiibergreifend bereitstellen [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

DATEN SYSTEMUBERGREIFEND BEREITSTELLEN

e Verkehrsdaten
e Telemetriedaten
o Wirtschaftsdaten
e Metadaten

Unterscheidung zwischen frei zuganglichen
und kostenpflichtigen Daten

Sachwissen Prozesswissen Reflexionswissen
... ermitteln Datenquellen fiir einen Ist-Analyse Analyse der Ausgangssituation fachliche Dimensionen des Datenbegriffs
Kundenauftrag. formale Definitionen verschiedener Daten- | Ermittlung der fur einen Auftrag relevanten | Geoinformatik
quellen: Datenquellen Wirtschaftsinformatik
o Geodaten Betrachtung wirtschaftlicher Aspekte loT
e Gesundheitsdaten Kostenmodelle fiir Datennutzungsrechte Kostenmodelle fiir Daten
e |oT-Daten

... analysieren Datenquellen hinsichtlich ihrer
Struktur, rechtlicher Rahmenbedingungen,
Zugriffsmdglichkeiten und -mechanismen.
wahlen die Datenquellen (heterogen) fiir
den Kundenauftrag aus.

Datenbanken und Datenquellen, z. B. FTP,
MySQL, MariaDB, http, Web Forms

Zugriffsmoglichkeiten: JDBC oder ODBC

Datenbankmodelle (z. B. relationale vs.
nichtrelationale, objektorientierte, hierar-
chische)

Echtzeitdatenquellen

heterogene Daten aus unterschiedlichen
Quellen:

e SQL

e CSV

e XLS

JSON

o SAP

DSGVO, TMG, BDSG

Zusammenflhrung von Daten aus hetero-
genen und dezentralen Quellen

Prifung von Datenformaten auf der Basis
situativer Gegebenheiten bezuglich ihrer
Nutzbarkeit

Betrachtung von Performanzaspekten
beziglich der Datenverarbeitung
Identifikation und Behebung von Bottlenecks
beim Datenzugriff und Transport
Pseudonymisierung und Anonymisierung als
Basis der Datenzusammenfiihrung (data
merge)

Data-Mining

Organisation von Daten
skalierbare Datenformate
Datentypen

Datenschutz
personenbezogene Daten
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

DATEN SYSTEMUBERGREIFEND BEREITSTELLEN

Sachwissen

Prozesswissen

Reflexionswissen

... entwickeln Konzepte zur Bereitstellung
der gewahlten Datenquellen fur die weitere
Verarbeitung unter Beachtung der
Informationssicherheit.

data merge

Parsing von Datenquellen

grafische Frontends, z. B. Grafana
verschlisselte Datenhaltung und -Uber-
tragung

SQL: DML (Data Manipulation Language)
DDL (Data Definition Language)

DCL (Data Control Language)

OPC Unified Architecture (Open Platform
Communications)

ETL-Prozess (Extract, Transform, Load)

Zusammenflhrung unterschiedlicher
Datenquellen

Aufbereitung von Daten und Anpassung an
das Zielformat

Absicherung des Zugriffs auf Daten
Absicherung des Transportwegs

Datenvisualisierung
grafische Datenverarbeitung
IT-Sicherheit
Datensicherheit

... implementieren arbeitsteilig, auch
ortsunabhangig, ihr Konzept mit
vorhandenen sowie dazu passenden
Entwicklungswerkzeugen und Produkten.

kollaborative Arbeitsumgebungen
Repositories

Entwicklungsumgebungen (Eclipse,
RedBeans, Visual Studio, App-Entwicklung)

Versionierungssysteme (GitHub)

Inkonsistenzen bei gleichzeitigem Zugriff auf
Daten

Identifikation von Nutzungsszenarien
Implementierung in einer angemessenen
Programmiersprache

arbeitsteilige Implementierung und
Synchronisation der Daten

kollaborative Arbeitsprozesse
Versionierung
Objektorientierung

Data Definition Language

... Ubergeben ihr Endprodukt mit
Dokumentation zur Handhabung, auch in
fremder Sprache, an die Kunden.

technische Dokumentation
Benutzerhandbuch
Relationenmodelle

Erstellung von Texten in angemessener
Fachsprache

Visualisierung verschiedener informatischer
Prozesse (Im- und Export von Daten)

Wirkung von Texten auf die Lesenden
rezipientengerechte Kommunikation

kulturelle Unterschiede beim
Textverstandnis
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Handreichungen Berufsschule

4.9 Lernfeld 9: Netzwerke und Dienste bereitstellen [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

NETZWERKE UND DIENSTE BEREITSTELLEN

o digitale Kommunikationsstruktur des
Unternehmens

Ermittlung der Kundenbedarfe
Erstellung eines Pflichtenhefts

Sachwissen Prozesswissen Reflexionswissen
... ermitteln die Anforderungen an ein Netz- | Anwendungsszenarien beziglich der Durchfiihrung eines Kundengesprachs Unternehmensstrukturen
werk in Kommunikation mit den Kunden. Kundenanforderungen: Analyse eines Lastenhefts Wertschopfungskette

Kommunikationstechniken
Kommunikationspsychologie

Funktionen und Leistungsmerkmale der
Netzwerkkomponenten und Dienste nach
Kundenanforderung, auch unter Beriick-
sichtigung sicherheitsrelevanter Merkmale,
wenden dabei Recherchemethoden an und
werten auch fremdsprachliche Quellen aus.

OSI-Ebenen 2 und 3:

e Leistungsmerkmale von Switches und
Routern

e Spanning Tree Protocol
o Virtual Area Networks
¢ Routing

o Netzwerkvirtualisierung
o Netzwerk-Clouddienste
Serverinfrastruktur:

¢ Hardware-Anforderungen an einen
Server: Standalone, Rackmount.IT,
Bladeserver,
Architektur: Mainboard, ECC-RAM,
Festplatten

e Betriebsart; Private Cloud, Public Cloud
und Hybridcloud,
Installation: On-Premises / Cloud

e Servercluster

Basis der Kundenwuinsche

Ermittlung der einzusetzenden Netzwerk-
komponenten ab OSI-Ebene 2 auf der Basis
der Kundenanforderungen

Ermittlung der einzusetzenden Serverhard-
ware bzw. Cloudinfrastruktur auf der Basis
der Kundenanforderungen

Ermittlung der zu installierenden und konfi-
gurierenden Dienste auf der Basis der
Kundenanforderungen

o Performance-Aspekte Kérpersprache
o Sicherheitsaspekte
o Kostenaspekte
o Pflichten- und Lastenheft
... informieren sich Uber Eigenschaften, Netzwerktechnologien und Protokolle der Durchflinrung einer Bedarfsanalyse auf der | Graphentheorie

Unterschiede zwischen géangigen Zugriffs-
verfahren

Signalgenerierung durch Fouriersynthese
I[EEE und IEEE-Standards

RFCs

Infrastructure as a Service
Platform as a Service

Software as a Service
Rechnerarchitekturen
Von-Neumann-Architektur
Rechenzentrum
Netzwerkanalysesoftware
Protokollanalyse im OSI-Modell
Client-Server-Prinzip
Diffie-Hellman-Schllisselaustausch
DES, Triple DES, AES

Cipher Suite

Intrusion Detection
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

NETZWERKE UND DIENSTE BEREITSTELLEN
Sachwissen Prozesswissen Reflexionswissen

Die Auszubildenden ...

Serverdienste:

e Kommunikationsdienste: Telefonie,
E-Mail, Videokonferenz, Unified
Messaging

o Verzeichnisdienste: Active Directory
Domain Services, LDAP

o Dateidienste: Dateiserver (NFS, SMB,
CIFS) und Printserver

e Sicherheit und Vertraulichkeit: Public-
Key-Infrastruktur (PKIl), Verschllsselung,
VPN-Server

e Publikationsdienste: Webserver,
Medienserver, Content-Management-
Systeme, Streaming-Server

... planen die erforderlichen Dienste und Projektmanagement Planung einer kompletten Netzwerk- und Projektmanagement
dafiir notwendige Netzwerke sowie deren Arbeitszeitmanagement Serverinfrastruktur fiir ein Unternehmen dkologischer FuRabdruck
Infrastruktur unter Berdicksichtigung interner | nternehmensstrukturen und -bedarfe Erstellung eines logischen Netzwerkplans | gkonomischer Wert einer Ware
:gdKZﬁsgg: Eiizisc%lilrigmhrzz:f\lua\clﬁgﬁilgl?;? Ressourcenplanung und gewichtete Erstellung eines Projektstruktur- und Warenwirtschaftssysteme
sowie der technischen und wirtschaftichen | " ocheidungsmatrizen PrOJektap Iaufplz?ns o Geschaftsbriefe
Eignung. Sicherheitsaspekte Entscheidungsfindung bgzugllch einzuset-

Energiebedarf des Gesamtsystems unter zender Hardware und Dienste

dkologischen Gesichtspunkten Erstellung eines Kostenvoranschlags

Kostenplanung: Kauf-, Leasing- und Vergleich von Angeboten

Mietmodelle Erstellung einer Rechnung

Abschreibung

Skalierbarkeit von Netzwerk-, Cloud- und

Serversystemen
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

NETZWERKE UND DIENSTE BEREITSTELLEN

Sachwissen

Prozesswissen

Reflexionswissen

... installieren und konfigurieren Netzwerke
deren Infrastruktur und implementieren
Dienste.

... gewahrleisten die Einhaltung von
Standards, fuhren Funktionspriifungen
sowie Messungen durch und erstellen eine
Dokumentation.

Switch- und Routerkonfiguration Gber
Konsole, Terminalemulation, Webober-
flache, Simple Network Management
Protocol

Switchingprotokolle: STP, RSTP, VLAN
statisches Routing und Routingprotokolle:
IGRP und EIGRP, OSPF, IS-IS, RIP, BGP,
EGP

Serverbetriebssysteme (Linux- und
Windows-Server)

Benutzer und Benutzergruppenkonzepte
Zugriffsrechteverwaltung
Netzwerkmessprotokolle

Herstellung einer Verbindung zur Konfigu-
ration eines Netzwerkkoppelelements

Konfiguration von Netzwerkkoppel-
elementen unter Bericksichtigung der
Vorgaben

Installation von Serverbetriebssystemen
Einrichtung von Benutzern und Benutzer-
gruppen

Installation von Netzwerkdiensten unter
Ber(icksichtigung von Sicherheits- und
Datenschutzaspekten

Anlegen von Benutzern und Benutzer-
gruppen per Script

Integration von Verzeichnisdiensten
Vergabe von Zugriffsrechten

Client-Server-Prinzip
Graphentheorie, Bindrbdume
Geschichte der Betriebssysteme
Betriebssystemtheorie
|O-Modelle
Shellprogrammierung

... beurteilen die Netzwerke sowie deren
Infrastruktur und die Dienste hinsichtlich der
gestellten Anforderungen, Datensicherheit
und Datenschutz.

Performancetests:

o Netzwerkmessungen
o Serverhardwaretests
o Lastmessung
BSI-Grundschutzhandbuch
DSGVO

Erstellung von Testkriterien fiir das
installierte Netzwerk

Erstellung von Testkriterien zur Uberpriifung
der installierten Dienste

Priifung des Gesamtsystems mithilfe des
BSI-Grundschutzhandbuchs

Abgleich mit der DSGVO

Zukunftssicherheit von Netzwerken
Ethical Hacking

regionale und Uberregionale Datenschutz-
aspekte

rechtliche Aspekte von Datenschutz

... reflektieren ihre Lésung unter Beriick-
sichtigung der Kundenzufriedenheit,
Zukunftsfahigkeit und Vorgehensweise.

Kundenzufriedenheitsmessung
zukinftige Technologien und Trends
Review

Reflexionsmethoden und -technologien
Soll-Ist-Vergleich

Durchfiihrung eines Ubergabegespréachs mit
dem Kunden

Durchfiihrung von Kundenumfragen
Review des gesamten Arbeitsprozesses

Sammlung von Stolpersteinen zur Erken-
nung zukunftiger Probleme im Ansatz

Rechnungsstellung

disruptive Technologien
Psychologie der Gesprachsfiihrung
Fachsprache

Marktanalyse
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

410 Lernfeld 10a: Benutzerschnittstellen gestalten und entwickeln [80 h]

Die Auszubildenden ...

BENUTZERSCHNITTSTELLEN GESTALTEN UND ENTWICKELN

prozesse.

Ist-Analyse

Sachwissen Prozesswissen Reflexionswissen
... informieren sich Uber die vorhandenen Begriffsdefinition: Prozess Erfassung des Begriffs ,Prozess” im Hinblick | Controlling
betrieblichen Ablaufe und Geschafts- Unternehmensziele auf wirtschaftliche, technische und Management

organisatorische Gesichtspunkte

quantitative und qualitative Betrachtung der
Ausgangslage

Analyse eines gegebenen Prozesses bzw.
einer gegebenen Ausgangssituation sowie
Ableitung méglicher IT-spezifischer
Prozesse

... stellen diese Abl&ufe und Prozesse
modellhaft dar und leiten Optimierungs-
maglichkeiten ab.

Soll-Konzept

Prozesslandkarte, Wirkprinzipien einzelner
Prozesse

Datenflussdiagramme:

e Swimlane

e Flussdiagramm

e EVA-Prinzip (Blackbox)
Modellierungssprache im Bereich der
Geschaftsprozesse:

e EPK

e eEPK

personelle Prozessschnittstellen und
Aktivitaten

Identifikation von Kernprozessen,
Managementprozessen oder
unterstlitzenden Prozessen
Anfertigung visueller Darstellungen als
Vorstufe des zu erstellenden Software-
produkts

Erfassung der Effizienz auf der Basis der
Ressourceneinsatze und z. B. der
Bearbeitungszeit

Erfassung von Entwicklungszeit,
Speicherplatz und Rechenleistung als
Ressource

Prozessdarstellung
Prozessmodellierung

... gestalten und entwickeln mit agilen
Methoden die Benutzeroberflachen fiir
unterschiedliche Endgeréate und Betriebs-
systeme und stellen die vollstandige
Abbildung des Informationsflusses unter

agile Software-Entwicklung:

e User Stories

e Tools zur Projekt- bzw. Sprintplanung
e Kanban-Board

e Scrum

Ableitung des Softwarebedarfs und der
Mensch-Maschine-Schnittstelle aus der
Prozessbeschreibung

Nutzung von Design Patterns zur Trennung
von Inhalt und Design, z. B. MVC Pattern

Mensch-Maschine-Schnittstellen
Entwurfsmuster
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BENUTZERSCHNITTSTELLEN GESTALTEN UND ENTWICKELN

Sachwissen

Prozesswissen

Reflexionswissen

Berlcksichtigung der Prozessbeschreibung
sicher.

Programmierung grafischer Benutzer-
oberflachen:

Benutzerfreundlichkeit

Grundlagen des Usability Engineerings
Bedienungsfreundlichkeit

Design Patterns (Entwurfsmuster der
Software-Entwicklung)

e responsives Design

Umsetzung von Designideen in Form eines
Klickdummys (Usability Engineering)
Benutzerumfrage auf der Basis des
Klickdummys

... stellen die Funktionalitat der Software-
I6sung her und nutzen hierzu bereits
vorhandene Bibliotheken und Module.

externe Bibliotheken

Algorithmen und Datenstrukturen
Entwicklungsframeworks
Software-Repositories
Open-Source-Implementierungen
GUI-Entwicklung und Layouts

Entwicklung der Benutzeroberflache in einer
gangigen Programmiersprache

Anpassung und selbststandige Entwicklung
von Datenstrukturen

Nutzung externer Bibliotheken

Einbeziehung verschiedener Optionen der
Dateneingabe in die Applikation

Anpassung der Darstellung an verschiedene
Ausgabemedien (responsives Design)

Nutzung von Software-Repositories zum
kollaborativen Arbeiten an der Applikation

Nutzung von Open-Source-Angeboten und
Code Snippets

Kommentierung des erstellten Quellcodes

agile Software-Entwicklung
kollaboratives Arbeiten in Softwareprojekten

Versionskontrolle und Nachvollziehbarkeit
im Programmcode

... Uberpriifen das Produkt auf Daten-
schutzkonformitat und Benutzer-
freundlichkeit.

personenbezogene Daten
Pseudonymisierung
Anonymisierung

erlaubte Speicherungsdauer
DSGVO

BDSG

Datenschutzbeauftragte der Lander
BSI-Vorgaben

Bewertung der von Nutzerinnen und
Nutzern einzugebenden Daten gemaR
DSGVO und BDSG

exemplarische Betrachtung des Unter-
schieds zwischen Pseudonymisierung und
Anonymisierung

Bewertung der Gebrauchstauglichkeit der
Software

Datenschutz
IT-Schutzziele
Software-Ergonomie
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BENUTZERSCHNITTSTELLEN GESTALTEN UND ENTWICKELN

Sachwissen

Prozesswissen

Reflexionswissen

... testen die funktionale Richtigkeit.

Testen:

e automatisiert
e getrennt nach Design, Daten-
verarbeitung und Datenfluss

Definition von Akzeptanzkriterien

strukturierte Durchfuhrung von Funktions-
tests

begrenzte Aussagekraft von Tests

... quantifizieren die Reduktion der
Prozesskosten des digitalisierten und
optimierten Geschaftsprozesses und stellen
diese den Entwicklungskosten gegeniiber.

Soll-Ist-Vergleich

qualitative und quantitative Prozess-

bewertung

Testmethoden:

o Zeitmessung

e Zahlung der Klicks

o Umfragen zur Nutzerzufriedenheit
(Usability)

Gegeniiberstellung der Bearbeitungszeiten
des Prozesses vor und nach der Nutzung
der Software

Erfassung der Entwicklungskosten
Berechnung der Amortisationszeit

Erstellung einer Befragung zur Zufriedenheit
bei der Nutzung der Software

betriebswirtschaftliche Prozesse

HINWEISE:

Die Betrachtung eines gegebenen, zu verbessernden und durch IT zu unterstlitzenden Prozesses kann auch als vollstandige Handlung mit
schrittweisen Informationsphasen gestaltet werden. Die Gegenuberstellung der Prozessbewertung vor und nach der Implementation einer
unterstiitzenden Applikation mit GUI sollte auch im Hinblick auf die Effizienz der eigenen Arbeit reflektiert werden.
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

411 Lernfeld 10b: Serverdienste bereitstellen und Administrationsaufgaben automatisieren [80 h]

Die Auszubildenden ...

SERVERDIENSTE BEREITSTELLEN UND ADMINISTRATIONSAUFGABEN AUTOMATISIEREN

anforderungen aus und beriicksichtigen
dabei auch Verfligbarkeit, Skalierbarkeit,
Administrierbarkeit, Wirtschaftlichkeit und
Sicherheit.

einer IT-Infrastruktur
o User Stories / Use Cases
o Performance-Aspekte
o Sicherheitsaspekte
o Kostenaspekte
o Pflichten- und Lastenheft

Sachwissen Prozesswissen Reflexionswissen
... informieren sich tber Serverdienste Anwendungsszenarien beziiglich der Durchfiihrung eines Kundengesprachs Unternehmensstrukturen
sowie Plattformen. Kundenanforderungen: Analyse eines Lastenhefts Bedarfsanalyse
... wahlen diese gemaR den Kunden- e Anforderungen an die digitalen Dienste | Ermittiung der Kundenbedarfe Wertschépfungskette

Erstellung eines Pflichtenhefts

Kommunikationstechniken
Kommunikationspsychologie
Kdrpersprache

... planen die Konfiguration der
ausgewahlten Dienste und erstellen
Konzepte zur Einrichtung, Aktualisierung,
Datensicherung und Uberwachung.

... implementieren die Dienste unter
Berticksichtigung betrieblicher Vorgaben
und Lizenzierungen.

Serverinfrastruktur:

o Private Cloud, Public Cloud, Hybrid-
Cloud, Installation On-Premises / Cloud

o Virtualisierung
e Containerdienste (Docker, Kubernetes)
e Servercluster

o Skalierbarkeit von Netzwerk-, Cloud- und
Serversystemen

o SAN/NAS/ Distributed File Systems

Administration und Orchestrierung von
Diensten:

o Network Automation

o Software-defined Networking (SDN)

e Playbooks (YAML, JSON)

o Skriptsprachen (sh, Bash, PowerShell)

¢ Monitoring Tools (z.B. PRTG, Nagios,
Zabbix)

Durchflinrung einer Bedarfsanalyse auf der
Basis der Kundenwuinsche

Ermittlung der einzusetzenden Serverhard-
ware bzw. Cloudinfrastruktur auf der Basis
der Kundenanforderungen

Ermittlung der zu installierenden und konfi-
gurierenden Dienste auf der Basis der
Kundenanforderungen

Ermittlung der Automatisierungsmethoden
Erstellung von Skripten

Vergleich von Angeboten

Erstellung einer Rechnung

Infrastructure as a Service
Platform as a Service

Software as a Service
Netzwerkanalysesoftware
Protokollanalyse im OSI-Modell
Aufbau eines Rechenzentrums
Routingprotokolle
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

SERVERDIENSTE BEREITSTELLEN UND ADMINISTRATIONSAUFGABEN AUTOMATISIEREN

Sachwissen

Prozesswissen

Reflexionswissen

... wenden Testverfahren an, liberwachen
die Dienste und empfehlen den Kunden
Mafnahmen bei kritischen Zustanden.

... dokumentieren ihre Ergebnisse.

Teststrategien
Testprotokolle
Log-Dateien

Threshold Management

automatisierte Benachrichtigung im
Fehlerfall

Dokumentationstechniken

Erstellung von Testkriterien zur Uberpriifung
der installierten Dienste

Konfiguration von Netzwerk-Monitoring-
Tools

benutzerfreundliche Darstellung von Log-
Dateien

Priifung des Gesamtsystems mithilfe des
IT-Grundschutz-Kompendiums (BSI)

Erstellung von Dokumentationen

Disaster Recovery / Business Continuity

... automatisieren Administrationsprozesse
in Abhangigkeit kundenspezifischer
Rahmenbedingungen, testen und optimieren
die Automatisierung.

Automatisierungsmoglichkeiten bei
Installations- und Verwaltungsaufgaben

Orchestrierung von Systemen
Shellprogrammierung
Playbooks

Teststrategien

Bedarfsanalyse zur Automatisierung
Sortierung komplexer Abfolgen von
Befehlen

Anwendung des Spiralmodells zur
Skriptoptimierung

Unterschiede zwischen Shells

... reflektieren ihre Losung und beurteilen
sie hinsichtlich der Kundenanforderungen.

Review
Reflexionsmethoden und -technologien
Soll-Ist-Vergleich

Durchfiihrung eines Ubergabegespréchs mit
dem Kunden

Review des gesamten Arbeitsprozesses

Sammlung von Stolpersteinen zur
Erkennung zukiinftiger Probleme im Ansatz

Rechnungsstellung

zukiinftige Technologien
Psychologie der Gespréchsfiihrung
Fachsprache
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

412 Lernfeld 10c: Werkzeuge des maschinellen Lernens einsetzen [80 h]

Die Auszubildenden ...

WERKZEUGE DES MASCHINELLEN LERNENS EINSETZEN

Sachwissen

Prozesswissen

Reflexionswissen

... verfiigen (iber die Kompetenz,
maschinelles Lernen zur Problemlésung
anzuwenden und den Lernfortschritt des
Entscheidungssystems zu begleiten.

Lernen

maschinelles Lernen
neuronales Lernen
Problemldsung
Lernfortschritt
Entscheidungssystem
kognitive Systeme

Anwendung maschinellen Lernens und
Begleitung des Lernfortschritts

Lernen und Evolution
Intelligenz und Maschine
Expertensysteme
neuronale Systeme
Steuerung und Regelung
Turing-Test etc.

... stellen Einsatzméglichkeiten des
maschinellen Lernens dar.

Einsatzmdglichkeiten des maschinellen
Lernens (z. B. Assistenzsysteme,
Suchmaschinen, Big-Data-Maschinen)

Darstellung konkreter Einsatzbereiche:
o Mustererkennung im Bereich der Pflege,
der Produktion und bei Automobilen

o automatische Routenbestimmung bei
Navigationssystemen und Wegebestim-
mung fir Dateniibertragungen

¢ automatische Analyse von Steuer-
erklarungen

e automatische Analyse von Buchungs-
und Uberweisungsvorgangen

Beurteilungskriterien zur Optimierung
algorithmischer Prozesse!

... entscheiden auf dieser Basis tber die
betriebswirtschaftlich sinnvolle Eignung
maschinellen Lernens bezliglich
kundenspezifischer Problemstellungen.

Eignungskriterien

geeignete kundenspezifische Problem-
stellungen

Erstellung von Beurteilungskriterien
Einschatzung einer sinnvollen Eignung
Durchflihrung einer Beurteilung

Reflexion der Kriterien
Kriterien der Reflexion

... fuhren die bendtigten Daten zusammen,
analysieren dazu freie und kommerzielle
Datenquellen und wahlen diese nach
Eignung zur Lésung der Aufgabe durch
maschinelles Lernen aus.

freie Datenquellen
kommerzielle Datenquellen
offentliche Datenquellen
Analysemethoden
Analysekriterien

Bewertung von Datenquellen bzgl. ihrer
Qualitat und Glaubwirdigkeit

Verrechnung von Datensétzen, u. a. mittels
Regressionsanalysen

Kriterien der Qualitat und Glaubwiirdigkeit
Analyseinstrumente (Tools)
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

WERKZEUGE DES MASCHINELLEN LERNENS EINSETZEN

Sachwissen

Prozesswissen

Reflexionswissen

... berlicksichtigen datenschutzrechtliche,
moralische und wirtschaftliche Aspekte.

Datenschutz

informationelles Selbstbestimmungsrecht
Moral / Ethik

okonomische Beurteilungsaspekte

Beurteilung der Datenverwendung unter
individuellen, systemischen und rechtlichen
Aspekten

Robotergesetze von Asimov

rechtliche, moralische (ethische) und
okonomische Entscheidungsbeziige

... legen fiir die Aufgabenstellung
maschinellen Lernens adaquate Werkzeuge
und Systeme fest.

Werkzeuge (Tools)
Softwaregeneratoren
MATLAB, Simulink etc.
Mustererkennung
visuelles Lernen

Festlegung geeigneter Software

Systeme und Lernen (induktive und
deduktive Systeme, (sub)symbolische Ki,
schwache und starke Kl, tberwachtes,
bestarktes und nachgeahmtes Lernen,
Regelungen und KI2

... bereiten das ausgewahlte System Systembegriff und Modell Vorbereitung des technischen Systems Datenintegritat
technisch vor und implementieren die Schnittstellen
Schnittstellen zum Datenimport. Datenimport
... Uberwachen die technische Funktions- Lernfortschritt Uberwachung der technischen Funktionalitdt | Algorithmen und Prozessentwicklung
fahigkeit im Hinblick auf den Lernfortschritt | Evolution Suchstrategien
des Systems. evolutionére Suchverfahren Gradientenverfahren
evolutionare Algorithmen
... reflektieren die Wirksamkeit des ange- Effektivitat Beurteilung der Wirksamkeit des Qualitat der Suche
lernten Entscheidungssystems. Dabei Wirksamkeit ausgewahlten Systems Stabilitat des Verfahrens
diskutieren sie auch datenschutzrechtliche, | Entscheigungssystem Sensibilitit des Verfahrens

moralische und wirtschaftliche Aspekte.

Auswirkungen der ML-Entscheidungen auf
das gesellschaftliche Zusammenleben

HINWEISE

Unter Beachtung der konkreten Gegebenheiten kénnen folgende Aspekte behandelt werden:

' maschinelle Problemlésungsverfahren (Logik, Ableitungen, Deduktion, Implikationen, SchlieRen, Inferenzen, Prédikatenlogik, Lisp,
Prolog, Symbolmanipulation, Normalformen, Resolutionsprinzip, Agenten, Bedeutungstheorie)

Dynamik: Kernel (inkl. Kernel-Logik) — Algorithmen — Software

2 Bezug von Algorithmen und Entscheidungen / Gitekriterien fiir die Beurteilung der Qualitat algorithmischer Entscheidungen /
Suchbdume und Suchprinzipien / Problemgraphen / Zustandsbewertung / Parsing (Prozess der Analyse) / Min-Max-Techniken /

Backtracking
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Handreichungen Berufsschule

4.13 Lernfeld 10d: Cyber-physische Systeme entwickeln [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CYBER-PHYSISCHE SYSTEME ENTWICKELN

Sachwissen

Prozesswissen

Reflexionswissen

... analysieren einen Kundenauftrag zur
Entwicklung eines cyber-physischen
Systems.

zu vernetzende Systemkomponenten
(Elektronik-, Elektromechanik- und Software-
Komponenten)

Datennetzinfrastrukturen mit den jeweiligen
Eignungen hinsichtlich rdumlicher
Ausdehnung, Antwortzeiten, Energiebedarfe,
Fehlertoleranz, Sicherheit bzgl. Fremd-
zugriffen, Zuverlassigkeit, Redundanzen
existierende Normen

Priifung der technischen Voraussetzungen
Erstellung des Pflichtenhefts

Berlicksichtigung der betriebswirtschaftlichen
Voraussetzungen

Erstellung einer Kalkulation

Planung des zeitlichen Ablaufs mit den
notwendigen Kapazitaten

professioneller Kundenkontakt
Entscheidung beziglich des einzusetzenden
Projektentwicklungsmodells zur Abwicklung
des Kundenauftrags

... informieren sich Uber Interaktions-
moglichkeiten zwischen Mensch, Maschine
und kunstlicher Intelligenz.

... wahlen eine Umsetzungsvariante flr die
Realisierung des Kundenauftrags aus.

internationale Standards zur Kennzeichnung
von Maschinenzustanden, DIN IEC 60073
(VDE 0199)

relevante Arten computergestiitzter
Benutzerschnittstellen nach DIN EN ISO
9241-110 (z. B. graphische, natiirliche und
sprachbasierte Benutzerschnittstellen)
Standards und Styleguides bei Software-
schnittstellen

Grundbegriffe der kiinstlichen Intelligenz
und deren prinzipielle Umsetzung, z.B. Art
der Wissensreprasentation (Regeln vs.
Daten), wissensbasierte Systeme, Experten-
systeme (logisches Schlieen), kiinstliche
neuronale Netze, Deep Learning (Gewin-
nung von Daten mittels Approximations-
methoden)

Einsatzmdglichkeiten unterschiedlicher
KI-Verfahren

Konzepterstellung zur Auftragsrealisierung
Bedarfsermittlung und Vorauswahl der
einzelnen Systemkomponenten und der
Netzinfrastruktur

Prifung einer mdglichen Komplexitats-
reduktion

Festlegung auf das zu realisierende
Konzept nach Kundenriicksprache
Entscheidung beziiglich des einzusetzenden
Projektentwicklungsmodells zur Abwicklung
des Kundenauftrags

Gestaltung und Bedienungsfreundlichkeit
der Mensch-Maschine-Schnittstelle (MMI)
als Akzeptanzkriterium und Produktivitats-
determinante
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CYBER-PHYSISCHE SYSTEME ENTWICKELN

Sachwissen

Prozesswissen

Reflexionswissen

... planen das cyber-physische System.

... stimmen Komponenten, Vernetzung,
Programmierung und Interaktionen aufein-
ander ab und priifen dabei auch den Einsatz
von internen und externen Netzwerken und
Diensten.

Protokolle der Systemkomponenten und der
Netzwerkinfrastruktur

externe Dienste (Application Service
Provider, Software as a Service, Grid-
Computing, Utility-Computing) und interne
Dienste (Server-based Computing, Virtuali-
sierungsdienste, im Besonderen Netzwerk-
virtualisierungen)

Frameworks flr das maschinelle Lernen
(Keras, TensorFlow)

Recherche und Test der Komponenten
bezlglich der jeweils erforderlichen
Leistungsparameter und der Integrierbarkeit
in die Netzwerkinfrastruktur

Eignungstest bei den ausgewahlten
Protokollen

Untersuchung von Alternativen bzgl. der
Komponenten, der Netzwerkinfrastruktur
und der Dienste (Second Source)
Entscheidung zwischen internen Diensten
und der Inanspruchnahme externer Dienste
endgiiltige Festlegung der Produkt- und
Systemauswahl

Einsatz externer Dienste als offene Weiter-
gabe von Daten und als potenzielles
Sicherheitsproblem

... vernetzen die Komponenten, program-
mieren und konfigurieren Schnittstellen zur
Datenlibertragung und Visualisierung.

... realisieren die Interaktion zwischen
Mensch, Maschine und kunstlicher
Intelligenz in dem cyber-physischen System.

Standardvernetzungen
Schnittstellendokumentationen

Programmierung von Schnittstellenanpas-
sungen bzw. Schnittstellenadaptern

Konfiguration und Anpassung der aus-
gewahlten Netzwerkinfrastruktur
Implementation fehlender Softwaremodule
Integration von Softwaremodulen und
externen Diensten

Implementation automatisch ablaufender
Routinen zum Testen der Einbindung der
Systemkomponenten

Durchfiihnrung von Modul- und Integrations-
tests

Auswahl und Anpassung der Mensch-
Maschine-Schnittstelle

nichtlineare Komplexitatszunahme
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CYBER-PHYSISCHE SYSTEME ENTWICKELN

Sachwissen

Prozesswissen

Reflexionswissen

... entwickeln Testkonzepte zur Uberpriifung
und Gewahrleistung der Funktion des
Gesamtsystems und wenden diese an.

Testverfahren zur Sicherstellung der
geforderten Zuverl@ssigkeit, Robustheit und
Ausflihrungsgeschwindigkeit

Verfahren des Fehlermanagements

Inbetriebnahme des Gesamtsystems
Dokumentation der Inbetriebnahme und der
Testergebnisse

Formulierung und Durchfiihrung von
Belastungstests hinsichtlich Zuverlassigkeit,
Robustheit und Ausfihrungsgeschwindigkeit
Analyse der aufgetretenen Méngel und
Mangelbeseitigung

Nichtbeweisbarkeit der Fehlerfreiheit

... erstellen technische Dokumentationen,
auch multimedial, zur Bedienung und
Wartung des Systems und (ibergeben diese
an die Kunden.

grundlegende Anforderungen an eine
externe technische Dokumentation und
deren rechtliche Bedeutung

neue Dokumentationstechnologien: inter-
aktive Inhalte wie 3D-Modelle, Hover-
Effekte, Animationen, zukiinftig auch
erweiterte und virtuelle Realitat (augmented
and virtual reality)

Erfassung und Visualisierung des
Zusammenwirkens der Komponenten und
des cyber-physischen Gesamtsystems
Erstellung einer Gebrauchsanleitung nach
DIN EN 82079-1

Verwendung geeigneter Dokumentations-
tools zur vermittelnden Darstellung der
technischen Inhalte

Einflihrung des Kunden in die Dokumen-
tation

Quantum des aufzubringenden Aufwands
zum Erstellen einer technischen Dokumen-
tation

Voraussetzung flr zukinftige Service-
leistungen

Kundenbindung durch qualitative
Dokumentationsleistungen

... bewerten in Kommunikation mit den
Kunden das cyber-physische System auch
hinsichtlich Wirtschaftlichkeit, Skalierbarkeit
und Verlasslichkeit.

Bewertungskriterien flr das Gesamtsystem

Bedeutungen und Folgen der Abnahme des
Gesamtsystems, auch rechtliche

Erstellung einer Abdeckungsmatrix auf der
Grundlage des Kundenauftrags
Abstimmung bzgl. der ggf. noch zu
erbringenden Leistungen

Erstellung eines Bewertungs- bzw. Abnah-
meprotokolls, auch unter Berlcksichtigung
der nichtfunktionalen Anforderungen

unternehmerische Relevanz der System-
abnahme

professionell distanziertes Verhalten
gegeniber dem bewertenden Kunden
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

CYBER-PHYSISCHE SYSTEME ENTWICKELN

Sachwissen

Prozesswissen

Reflexionswissen

... reflektieren die Interaktion zwischen
Mensch, Maschine und kiinstlicher
Intelligenz und diskutieren auch ethisch-
moralische Aspekte des Einsatzes von
kiinstlicher Intelligenz.

Phasen der Industrialisierung
informationstechnische Entwicklung

Kriterien der Leistungsfahigkeit konventio-
neller Mensch-Maschine-Schnittstellen
(MMI)

Recherche bzgl. der in Entwicklung
stehenden MMI

Abschéatzung der Technikfolgen auf damit
arbeitende Personen und auf Unbeteiligte

technischer Fortschritt ...

e als nicht zwingend linearer Prozess

e als nichtimmer planbarer bzw. vorher-
sehbarer Prozess

e auch als disruptiver Prozess

Extrapolation aus dem bisher wahrgenom-

menen technologischen Fortschritt

Erdrterung der gesamtgesellschaftlichen

Auswirkungen
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Handreichungen Berufsschule

4.14 Lernfeld 10 (SE): Energieversorgung bereitstellen und die Betriebssicherheit gewahrleisten [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

ENERGIEVERSORGUNG BEREITSTELLEN UND DIE BETRIEBSSICHERHEIT GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... analysieren die Anforderungen der
Kunden unter Beachtung der Skalierbarkeit.
... vergleichen diese Anforderungen mit
dem vorhandenen Energieversorgungs-
system, auch anhand der technischen
Dokumentation.

elektrische Verbraucher (Klimatisierungen,
IT-Komponenten, Gebaudetechnik,
Maschinen)

Installationstechnik

elektrische Betriebsmittel und Anlagen
Schutzbedarf

Kleinspannungen (SELV, PELV)
Spannungsfall

Schaltungsunterlagen

Schaltplanarten

Netzsysteme

elektrisches Versorgungssystem (Netz-
anschluss, Kabelanlage, Leitungsanlage)

Mittel-, Nieder- und Hochspannung

Schutzeinrichtungen (RCD, Uberstrom-
schutz, Uber- und Unterspannungsschutz)

Analyse und Dokumentation von Kunden-
anforderungen

Analyse der vorhandenen Infrastruktur
Vergleich mit den Kundenanforderungen
Ermittlung des Energiebedarfs und Ableitung
konzeptioneller Uberlegungen

Flhrung zielgerichteter Kundengespréache
Beurteilung der Stromversorgung hinsichtlich
der informations- und telekommunikations-
technischen Gerate

Empathie gegenlber Kunden
Zuverlassigkeit

Verantwortungsbewusstsein im Umgang mit
Kunden

Verantwortungsbewusstsein im Umgang mit
Gefahren des elektrischen Stroms

... planen die Ablaufe einer elektrischen
Inbetriebnahme des IT-Systems.

VDE 0100
Prifschritte bei elektrischen Anlagen
Betriebsmittel

Inbetriebnahme in verschiedenen Anwen-
dungsfallen und Grofenordnungen (Privat-
und Geschaftskunden)

Begriffe des Besichtigens, Erprobens und
Messens

Erdung
Schutzleiterwiderstand
Isolationswiderstand
Schleifenimpedanz

Inbetriebnahme der Anlage geman
Planungsunterlagen unter Berlcksichtigung
von Vorschriften und Normen

Durchflinrung und Protokollierung von
Abnahmemessungen

Definition der Prifschritte
Durchfiihrung einer elektrischen Erstpriifung

Verantwortung und Befugnisse einer
Elektrofachkraft

Betriebssicherheitsverordnung
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

ENERGIEVERSORGUNG BEREITSTELLEN UND DIE BETRIEBSSICHERHEIT GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... dimensionieren die elektrische Anlage.

Leistung (Wirk-, Blind- und Scheinleistung)
Strom und Spannung

Leistungsfaktor

Leitungsdimensionierung
Schutzmafinahmen (RCD, Leitungsschutz)
Verlegearten

Strombelastbarkeit

Redundanzen

Stromkreisverteiler

Leistungsschalter

Installationszonen

Zusammenstellung von Material
Festlegung von Stromkreisen und Verteilern

Skalierbarkeit und Erweiterbarkeit
Anschlussbedingungen bei einem EVU

... berticksichtigen die elektromagnetische
Vertraglichkeit.

Potenzialausgleich
Potenzialausgleichsschiene

Abschirmung und Filter

Schutzzonen

Arten der Storungen (statisch, dynamisch)
EMV-Richtlinie

Planung und Installation eines Potenzial-
ausgleichs

Durchfiinrung und Dokumentation von
EMV-Messungen und -Prifungen
Beriicksichtigung von Mafinahmen zur
Verbesserung der EMV

Gesetz Uber die elektromagnetische
Vertraglichkeit von Betriebsmitteln (EMVG)

Normen zur EMV

... legen die Vorgehensweise zur Auftrags-
erfullung, Materialdisposition und Abstim-
mung mit anderen Beteiligten fest, wéhlen
die Arbeitsmittel aus und stimmen den
Arbeitsablauf mit den Kunden ab.

Projektplanung, -durchfiihrung und
-kontrolle

Auftragsunterlagen

Terminplanung

Arbeitsschritte und Teilaufgaben
Ressourcen (Material, Personal, Kosten)
Abfallvermeidung

Energie- und Materialeinsparung

Koordination der Arbeitsschritte mit dem
Kunden und weiteren Dienstleistern

Festlegung der Reihenfolge der Arbeits-
schritte

Planung und Uberwachung von Terminen
Installation einer Stromversorgung fir die IT

Abhéngigkeiten der eigenen Vorgehens-
weise und Arbeiten von der Verfligbarkeit
der Ressourcen und der in der Verantwort-
lichkeit weiterer Leistungserbringer
liegenden Gewerke

Notwendigkeit der steten Abstimmung im
Projekt

... halten die Sicherheitsregeln unter Beriick-
sichtigung der Unfallverhiitungsvorschriften
beim Arbeiten in und an elektrischen Anlagen

Sicherheitsregeln nach VDE
Unfallverhitungsvorschriften
DGUV V3

Einschétzung von Gefahrdungspotenzialen

Planung von MaRnahmen bei Sicherheits-
vorfallen

physiologische Wirkung des elektrischen
Stroms
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

ENERGIEVERSORGUNG BEREITSTELLEN UND DIE BETRIEBSSICHERHEIT GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

ein, achten auf mégliche Gefahren des
elektrischen Stroms und wenden Schutz-
mafinahmen an.

Arbeitsschutz

Schutzklassen

Verhalten und Malinahmen bei Unféllen
Brandschutz

Anwendung der Sicherheitsregeln und
-vorschriften

Test der Wirksamkeit der SchutzmaR-
nahmen

Einhaltung der Bestimmungen des
Brandschutzes

... ergreifen Malinahmen zur Sicherung der | Kategorien der USV Dokumentation der Prozesse bei Ausfall der | Verfligbarkeit von Energieversorgung
Energieversorgung beim kurzfristigen Umschaltzeit Energieversorgung in einem Notfallplan
Ausfall der regularen Stromversorgung. Batterie Abschatzung von Sicherheitsvorfallen
Akkumulator Implementierung von Sicherheits-
Notstromgenerator mechanismen
Umsetzung von Sicherheitsmafinahmen
anhand eines Sicherheitskonzepts
Analyse der Risiken
... erstellen eine technische Dokumentation | Priifprotokoll Dokumentation der Leistungen und der kontinuierlicher Verbesserungsprozess
und unterweisen den Kunden im Umgang Messprotokoll technischen Ldsung (KVP)
mit der Energieversorgungsanlage. Pline Ubergabe der Lésung an den Kundenund | MaBnahmen zur Verbesserung der Arbeits-
reflektieren die erzielte Betriebssic_r_merheit Inbetriebnahmeprotokoll Einweisung organisation
thsgf;?cﬁgrsgrnbgﬂdea?jr:rtwe:gr::ﬁnzwg%lICh Qualitatssicherung Definition und Beschreibung von Service-
g : Abschlussbericht leistungen und -prozessen
Abnahmeprotokoll
Leistungsabrechnung
Ubergabeprotokoll
VDE 0105, VDE 0702, VDE 0800
Betriebsanweisung
Priffristen

rechtliche Rahmenbedingungen
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

415 Lernfeld 11a: Funktionalitat in Anwendungen realisieren [80 h]

Die Auszubildenden ...

FUNKTIONALITAT IN ANWENDUNGEN REALISIEREN

Sachwissen

Prozesswissen

Reflexionswissen

... leiten aus den Informationsobjekten der
vorgegebenen Prozessbeschreibungen der
Kunden die dazu notwendigen Daten-
strukturen und Funktionalitaten ab.

Notationen fiir Prozessbeschreibungen
Datenstrukturen (u. a. Felder, Listen,
Baume) und deren Einsatzfelder
Schnittstellendefinitionen zu externen
Modulen

Analyse der Prozessbeschreibung unter
Ber(icksichtigung der IT-Kompetenz des
Kunden

Transfer der Prozessbeschreibung in ein
UML-Klassendiagramm

Konzeption der Schnittstellen
Erstellung eines Pflichtenhefts
Erstellung einer Abnahmepriifliste

professioneller Kundenkontakt
Abgrenzung der Software-Realisation

... planen modulare Softwarekomponenten
und beschreiben deren Funktionsweise mit
Diagrammen und Modellen.

Gemeinsamkeiten und Unterschiede
zwischen modularer und objektorientierter
Software-Architektur

UML-Diagramm-Katalog

verschiedene Sichten auf die Software-
komponente

Zuordnung zwischen UML-Diagrammtyp
und Software-Sicht

externe Dienste (z. B. Cloudservices)

Software-Entwurf unter den vorgegebenen
Randbedingungen (z. B. Systemarchitektur,
Sicherheitsanforderungen, Portabilitaten)
Entwurf in der jeweils geeigneten
UML-Notation

Definition der Modulschnittstellen

Komplexitatsreduktion durch das Teile-und-
herrsche-Paradigma

erstellte Modelle als Kompromiss
Ambivalenz bei der Verwendung von
normierten Notationen (kreative Einengung
vs. Pragnanz, Verstandlichkeit)

Eigenleben der Diagramme und Modelle:
1. falls Modellnotation und deren
Fortschreibung unverhaltnismaRig viel
Entwicklungszeit beanspruchen

2. bei Gefahr der Divergenz zwischen
Modell und Implementierung

... wahlen eine Methode zur
Softwareentwicklung aus und beachten
dabei, dass Planung, Realisierung und
Tests iterativ in Abstimmung mit den
Kunden erfolgen.

Software-Entwicklungsstrategien
(Wasserfall-, Spiral- und V-Modell, Scrum,
XP) und deren Merkmale (prozess- bzw.
projektorientiert, iterativ, agil)

Konzept der testgetriebenen Entwicklung

Auswahl einer Entwicklungsstrategie unter
Berlicksichtigung der Kundenanforderungen
wiederholter Bericht an den Kunden und
Abstimmung mit ihm bezlglich des Entwick-
lungsstands (Funktionsumfang, Teststatus)
Absprache bzgl. Anforderungsanderungen
auf Kundenseite

Aufwand der Abstimmungen mit dem
Kunden

Wahl der Software-Entwicklungsmethode
als Determinante fiir das MaR der Kunden-
einbindung und die Aussichten auf eine
erfolgreiche Produktabnahme
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

FUNKTIONALITAT IN ANWENDUNGEN REALISIEREN

Sachwissen

Prozesswissen

Reflexionswissen

... realisieren, auch im Team, die Software-
komponenten, binden diese an Daten-
quellen an und dokumentieren die Schnitt-
stellen.

Software-Entwicklungstools (Entwicklungs-
umgebungen, Bibliotheken, Einsatz-
schwerpunkte von Programmiersprachen,
Versionsverwaltungssysteme, Groupware)
gangige Losungsalgorithmen
Organisationsformen von Datenbestanden
(strukturierte und unstrukturierte Daten)

Datenbankmanagementsysteme (SQL,
NoSQL)

Anwendung von Design-Patterns
Entscheidung bzgl. eines geeigneten
Programmiersystems und einer Alternativ-
variante

Implementation des Softwaremoduls im
auswahlten Programmiersystem

Analyse bestehender Softwaremodule und
Anwendungslosungen, dabei auch syste-
matische Erfassung, Anpassung und
Dokumentation von Mangeln

Auswahl und Anpassung bzw. Entwicklung
von Lésungsalgorithmen

Zugriff auf externe Datenspeicher

Einsatz von Softwaretools zur Aufgaben-
verteilung und -durchflihrung im Team
Einrichtung von Informations- und
Entscheidungsverfahren im Team
kontinuierliche Reflexion des Arbeits-
prozesses im Team

kontinuierlicher Verbesserungsprozess der
Entwicklungsleistung des Teams

Konsequenzen der Teamarbeit (hoher
Abstimmungsbedarf und Kommunikations-
aufwand, Notwendigkeit des Einhaltens von
Absprachen, Mdglichkeit der Spezialisierung
einzelner Teammitglieder und damit einher-
gehender Produktivitatsgewinn)

Softwareentwicklung als nicht ausschlieflich
technischer Prozess
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

FUNKTIONALITAT IN ANWENDUNGEN REALISIEREN

Sachwissen

Prozesswissen

Reflexionswissen

... testen die erforderliche Funktionalitat,
indem sie Testfalle formulieren und
automatisierte Testverfahren anwenden.

Testverfahren (White-, Grey-, Black-Box)
Begriff der Testabdeckung und kontrollfluss-
orientierte Testverfahren (Anweisungs-,
Zweig-, Pfad- und Bedingungstiber-
deckungstest)

Verfahren zur Testdatengenerierung
Testkonzepte (Code Review, Modul-,
Integrations- und Performancetest)

Identifikation der Testgrenzfalle sowie deren
Formulierung in konkreten Tests

Abschéatzung der Anzahl der relevanten
Testfalle

Einsatz von Tools zur Messung der Code-
abdeckung

Auswahl geeigneter Testverfahren
Durchftihrung von Modul- und Integrations-
tests beim erstellten bzw. angepassten
Softwaremodul

Einsatz automatisch ablaufender Testtools
Dokumentation der Testergebnisse und
deren Interpretation

Nichtbeweisbarkeit der Abwesenheit von
Fehlern

Gefahr der Suggestion von Fehlerfreiheit bei
automatisch ausgefiihrten Tests

... beurteilen die Funktionalitat anhand
festgelegter Kriterien der Kunden und leiten
MaRnahmen zur Uberarbeitung der
erstellten Module ein.

Verfahren des Fehlermanagements
(Phasen: Fehlererkennung, -diagnose,
-kompensation und -korrektur)

Abgleich der geforderten mit der vorhan-
denen Qualitat bzgl. der funktionalen und
nichtfunktionalen Anforderungen (Benutz-
barkeit, Zuverlassigkeit, Effizienz, Anderbar-
keit, Ubertragbarkeit, Wartbarkeit)
Méngelbeseitigung und deren Dokumen-
tation

Analyse der Mangelursache

evtl. Simulation der Erstellung eines
Abnahmeprotokolls auf der Basis der
Abnahmeprifliste

Differenzierung zwischen berechtigter
Méngelbeseitigung und unberechtigten
Nachforderungen

Entwicklung von Frustrationstoleranz
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

4.16 Lernfeld 11b: Betrieb und Sicherheit vernetzter Systeme gewahrleisten [80 h]

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... ermitteln die Schutzziele im
Kundengesprach.

IT-Grundschutz-Kompendium (BSI)
klassische IT-Schutzziele:
o Authentizitat

o Verfugbarkeit

o Vertraulichkeit

o Integritat

weitere Schutzziele:

¢ Nichtabstreitbarkeit
e Zurechenbarkeit

e Privatsphare

e ClA-Schutzziele

Auswertung einer Ausgangssituation auf der
Basis klassischer und erweiterter
Schutzziele

Identifikation schiitzenswerter Aspekte der
Ausgangssituation

Klassifizierung und Zuordnung von
Aspekten zu Schutzzielen

Datenschutz und Datensicherheit

... analysieren die Systeme hinsichtlich der
Anforderungen an die Informationssicherheit
und benennen Risiken.

Schutzbedarfsfeststellung

Prozesse und Anwendungen:

e personenbezogene Daten

¢ informationelle Selbstbestimmung

¢ Datenschutzgesetze

Schutzbedarfsfeststellung fir IT-Systeme:

o Schutzbedarfskategorien (normaler,
hoher und sehr hoher Schutzbedarf)

o Schadenszenarien (wirtschaftlich,
personlich, Image)

Schutzbedarfsfeststellung fir Raume:

o kritische Systeme

e Dberechtigter Personenkreis

o Schutzbedarfsfeststellung fir Verbindun-
gen: kritische Verbindungen im Hinblick
auf Vertraulichkeit, Integritat, Verflig-
barkeit

Betrachtung von Datenlibertragungswegen
und Systemschnittstellen sowie Raumen als
Gefahrenquellen

Analyse und Klassifizierung gesammelter,
genutzter und gespeicherter Daten im
Rahmen eines gegebenen Szenarios
Analyse der Transportwege und des
Vernetzungsgrades entsprechender
IT-Systeme

Infrastrukturanalyse der Zugénge zu
Systemen

Datenstrukturen
Informationsgehalt
Maglichkeit der Zuordnung
Nutzungsszenarien
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... planen unter Beachtung betrieblicher IT-
Sicherheitsleitlinien und rechtlicher

IT-Security-Policy des Kunden und ihre
Bestandteile

Auswertung gegebener und gewlinschter
Sicherheitsvorgaben

Risikomalnahmenplanung

Regelungen die Vorkehrungen und DSGVO Gegeniiberstellung der gegebenen

Malnahmen zur Minimierung der Telemediengesetz (TMG) Sicherheitsvorgaben und Datenschutz-

Wahrscheinlichkeit eines Schadenseintritts. gesetze

... implementieren die Malnahmen unter Datensicherung Priifung von Systemvoraussetzungen IT-Sicherheit
Ber(icksichtigung technischer und Verschliisselung: bezlglich der geforderten Sicherheits- Netzwerksicherheit

organisatorischer Rahmenbedingungen.

e symmetrisch

e asymmetrisch

e hybrid

Logfiles und ihre Auswertung
Netzwerkmonitoring

Firewall

Lastverteilung

Ausfallsicherheit

Anonymisierung und Pseudonymisierung

anforderungen

Beriicksichtigung organisatorischer
Vorgaben

... prifen die Sicherheit des vernetzten
Systems.

strukturiertes Testen:

Funktionstest

Belastungstest bzw. Penetrationstest
Black-, Grey- oder White-Box-Test
Portscans

Schwachstellentest

Erfassung der Funktionalitat der
Implementierung

Auswertung von Testergebnissen
Darstellung von Testergebnissen

Nichtbeweisbarkeit der Fehlerfreiheit

... bewerten das erreichte Sicherheitsniveau
in Bezug auf die Kundenanforderungen,
eingesetzter Mainahmen und
Wirtschaftlichkeit.

Soll-Ist-Vergleich

Kosten-Nutzen-Analyse

Amortisierung der technischen Umsetzung
Skalierbarkeit

Nachhaltigkeit

Vergleich und Klassifizierung von
Testergebnissen

wirtschaftliche Betrachtung von
Sicherheitsprozessen
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen Prozesswissen Reflexionswissen
... erstellen eine Dokumentation und Testplan Nutzung einer kundenorientierten Fach- Dokumentationsarten
informieren die Kunden Uber die Ergebnisse | Testdokumentation sprache und Dokumentationsstruktur Netzwerkplane

der Risikoanalyse.

Projektvorstellung und -libergabe
Dokumentationen auf Netzwerkebene

Erstellung einer kundenorientierten
Dokumentation

Visualisierung des Zustands vernetzter
Systeme

... reflektieren den Arbeitsprozess
hinsichtlich moglicher Optimierungen und
diskutieren das Ergebnis in Bezug auf den
Begriff der relativen Sicherheit des
vernetzten Systems.

Retrospektive

Bewertung der Weiterentwicklungs-
maglichkeiten vernetzter Systeme
Marktanalyse im Bereich neuer
Technologien und loT

relative Sicherheit

HINWEISE:
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Hessisches Kultusministerium

Handreichungen Berufsschule

417 Lernfeld 11c: Prozesse analysieren und gestalten [80 h]

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

PROZESSE ANALYSIEREN UND GESTALTEN

Sachwissen Prozesswissen Reflexionswissen
... verfiigen (iber die Kompetenz, durch Pro- | Data-Mining Erstellung einer eEPK Geschaftsprozesse
zess- und Datenanalyse digitale Geschafts- | Process-Mining Darstellung mithilfe von Datenbanken UML und Datenbanken
modelle zu entwickeln. Prozessmanagement Transformation in 6ffentliche Netze elektronische Mérkte und Plattformen

Cloud-Welten

... leiten aus einer kundenspezifischen
Prozessdarstellung den zur Digitalisierung
des Prozesses bendtigten Informationsfluss
ab.

Prozessdarstellung
Kundenperspektiven
Informationsfluss
Digitalisierung
Geschéftsmodelle
digitale Plattformen

Erfassung der notwendigen Informationen fir
die Gestaltung der digitalisierten Prozesse
und Plattformen

Darstellung der kundenspezifischen
Prozesse

Konzepte der Digitalisierung (Abtastung,
Bandbreite)

Prozessheschreibungen

Informationsfluss beim Kundenauftrag, bei
der Ausfiihrung und bei der Abrechnung

Gefahrdungen (Penetrationstests)

Sicherung der Information (Verschlusse-
lungen)

... analysieren bereits vorhandene Prozess-
daten mit einem vorgegebenen Auswertungs-
verfahren.

Prozessdaten
Auswertungsverfahren

explorative Statistik

Knowledge Discovery in Databases

Bestimmung der geeigneten Prozessdaten

Kriterien der Auswertung
Such-, Sortier- und Bewertungsverfahren
Datenerfassungsverfahren

... planen mégliche technische Lésungen
zur Digitalisierung des Prozesses und wahlen
auch unter betriebswirtschaftlichen Gesichts-
punkten eine Umsetzungsvariante aus.

digitale Prozesse

|dentifikation und Authentifizierung im
technischen System

Planung und Auswahl der technischen
L6sung unter Beachtung betriebswirtschaft-
licher Gesichtspunkte

Gestaltung der Update-Prozesse

Automatisierung der Ablaufe unter Beach-
tung der DSGVO der EU (Speicherberech-
tigungen, automatisches Léschen, Lésch-

anfragen)

Gefahrdungen des Informationsflusses
(webbasierte Angriffsszenarien, Hardware-
Probleme, Sicherheitsllicken)
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

PROZESSE ANALYSIEREN UND GESTALTEN

seiner Gesamtheit (als IT-Produkt) zur Verfiigung zu stellen. Das Ergebnis misste dann online gestellt und erprobt werden (Testung).

Sachwissen Prozesswissen Reflexionswissen
... implementieren die gewéahlte Lésung fir | Fremdsprachen Erstellung einer IT-Gestaltung flr den Lesbarkeit der Dokumentation
den digitalisierten Prozess und dokumen- Dokumentation digitalisierten Prozess
tieren diese, auch fremdsprachlich, fir die
Kunden.
... begleiten die Kunden bei der Prozess- Prozesstransformation Transformation der Kundenprozesse Bewertungskriterien
transformation, bewerten gemeinsam mit Prozessdarstellung Uberfiihrung der IT-Gestaltung auf den Abstimmungen
ihnen das Ergebnis und passen die Prozess- Markt'
darstellung an.
... reflektieren die Prozessgestaltung Reflexionsmethoden Beurteilung der Prozessgestaltung Metakriterien
hinsichtlich 6konomischer und Okonomie
oOkologischer Aspekte. Okologie
HINWEIS ' Die Prozesstransformation kann der Implementierung vorausgehen. In diesem Fall wiirde es darum gehen, das Ergebnis dem Markt in
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

418 Lernfeld 11d: Betrieb und Sicherheit vernetzter Systeme gewahrleisten [80 h]

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... ermitteln die Schutzziele im
Kundengesprach.

IT-Grundschutz-Kompendium (BSI)
klassische IT-Schutzziele:
o Authentizitat

o Verfugbarkeit

o Vertraulichkeit

o Integritat

weitere Schutzziele:

¢ Nichtabstreitbarkeit
e Zurechenbarkeit

e Privatsphare

e ClA-Schutzziele

Auswertung einer Ausgangssituation auf der
Basis klassischer und erweiterter
Schutzziele

Identifikation schiitzenswerter Aspekte der
Ausgangssituation

Klassifizierung und Zuordnung von
Aspekten zu Schutzzielen

Datenschutz und Datensicherheit

... analysieren die Systeme hinsichtlich der
Anforderungen an die Informationssicherheit
und benennen Risiken.

Schutzbedarfsfeststellung

Prozesse und Anwendungen:

e personenbezogene Daten

¢ informationelle Selbstbestimmung

¢ Datenschutzgesetze

Schutzbedarfsfeststellung fir IT-Systeme:

o Schutzbedarfskategorien (normaler,
hoher und sehr hoher Schutzbedarf)

o Schadenszenarien (wirtschaftlich,
personlich, Image)

Schutzbedarfsfeststellung fir Raume:

o kritische Systeme

e Dberechtigter Personenkreis

o Schutzbedarfsfeststellung fir Verbindun-
gen: kritische Verbindungen im Hinblick
auf Vertraulichkeit, Integritat, Verflig-
barkeit

Betrachtung von Datenlibertragungswegen
und Systemschnittstellen sowie Raumen als
Gefahrenquellen

Analyse und Klassifizierung gesammelter,
genutzter und gespeicherter Daten im
Rahmen eines gegebenen Szenarios
Analyse der Transportwege und des
Vernetzungsgrades entsprechender
IT-Systeme

Infrastrukturanalyse der Zugénge zu
Systemen

Datenstrukturen
Informationsgehalt
Maglichkeit der Zuordnung
Nutzungsszenarien
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... planen unter Beachtung betrieblicher IT-
Sicherheitsleitlinien und rechtlicher

IT-Security-Policy des Kunden und ihre
Bestandteile

Auswertung gegebener und gewlinschter
Sicherheitsvorgaben

Risikomalnahmenplanung

Regelungen die Vorkehrungen und DSGVO Gegeniiberstellung der gegebenen

Malnahmen zur Minimierung der Telemediengesetz (TMG) Sicherheitsvorgaben und Datenschutz-

Wahrscheinlichkeit eines Schadenseintritts. gesetze

... implementieren die Malnahmen unter Datensicherung Priifung von Systemvoraussetzungen IT-Sicherheit
Ber(icksichtigung technischer und Verschliisselung: bezlglich der geforderten Sicherheits- Netzwerksicherheit

organisatorischer Rahmenbedingungen.

e symmetrisch

e asymmetrisch

e hybrid

Logfiles und ihre Auswertung
Netzwerkmonitoring

Firewall

Lastverteilung

Ausfallsicherheit

Anonymisierung und Pseudonymisierung

anforderungen

Beriicksichtigung organisatorischer
Vorgaben

... prifen die Sicherheit des vernetzten
Systems.

strukturiertes Testen:

Funktionstest

Belastungstest bzw. Penetrationstest
Black-, Grey- oder White-Box-Test
Portscans

Schwachstellentest

Erfassung der Funktionalitat der
Implementierung

Auswertung von Testergebnissen
Darstellung von Testergebnissen

Nichtbeweisbarkeit der Fehlerfreiheit

... bewerten das erreichte Sicherheitsniveau
in Bezug auf die Kundenanforderungen,
eingesetzter Mainahmen und
Wirtschaftlichkeit.

Soll-Ist-Vergleich

Kosten-Nutzen-Analyse

Amortisierung der technischen Umsetzung
Skalierbarkeit

Nachhaltigkeit

Vergleich und Klassifizierung von
Testergebnissen

wirtschaftliche Betrachtung von
Sicherheitsprozessen
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen Prozesswissen Reflexionswissen
... erstellen eine Dokumentation und Testplan Nutzung einer kundenorientierten Fach- Dokumentationsarten
informieren die Kunden Uber die Ergebnisse | Testdokumentation sprache und Dokumentationsstruktur Netzwerkplane

der Risikoanalyse.

Projektvorstellung und -libergabe
Dokumentationen auf Netzwerkebene

Erstellung einer kundenorientierten
Dokumentation

Visualisierung des Zustands vernetzter
Systeme

... reflektieren den Arbeitsprozess
hinsichtlich moglicher Optimierungen und
diskutieren das Ergebnis in Bezug auf den
Begriff der relativen Sicherheit des
vernetzten Systems.

Retrospektive

Bewertung der Weiterentwicklungs-
maglichkeiten vernetzter Systeme
Marktanalyse im Bereich neuer
Technologien und loT

relative Sicherheit

HINWEISE:
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

4.19 Lernfeld 11 (SE): Betrieb und Sicherheit vernetzter Systeme gewahrleisten [80 h]

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... ermitteln die Schutzziele im
Kundengesprach.

IT-Grundschutz-Kompendium (BSI)
klassische IT-Schutzziele:
o Authentizitat

o Verfugbarkeit

o Vertraulichkeit

o Integritat

weitere Schutzziele:

¢ Nichtabstreitbarkeit
e Zurechenbarkeit

e Privatsphare

e ClA-Schutzziele

Auswertung einer Ausgangssituation auf der
Basis klassischer und erweiterter
Schutzziele

Identifikation schiitzenswerter Aspekte der
Ausgangssituation

Klassifizierung und Zuordnung von
Aspekten zu Schutzzielen

Datenschutz und Datensicherheit

... analysieren die Systeme hinsichtlich der
Anforderungen an die Informationssicherheit
und benennen Risiken.

Schutzbedarfsfeststellung

Prozesse und Anwendungen:

e personenbezogene Daten

¢ informationelle Selbstbestimmung

¢ Datenschutzgesetze

Schutzbedarfsfeststellung fur IT-Systeme:

o Schutzbedarfskategorien (normaler,
hoher und sehr hoher Schutzbedarf)

o Schadenszenarien (wirtschaftlich,
personlich, Image)

Schutzbedarfsfeststellung fir Raume:

o kritische Systeme

o berechtigter Personenkreis

o Schutzbedarfsfeststellung fir Verbindun-
gen: kritische Verbindungen im Hinblick
auf Vertraulichkeit, Integritat, Verflig-
barkeit

Betrachtung von Datenlibertragungswegen
und Systemschnittstellen sowie Raumen als
Gefahrenquellen

Analyse und Klassifizierung gesammelter,
genutzter und gespeicherter Daten im
Rahmen eines gegebenen Szenarios
Analyse der Transportwege und des
Vernetzungsgrades entsprechender
IT-Systeme

Infrastrukturanalyse der Zugénge zu
Systemen

Datenstrukturen
Informationsgehalt
Maglichkeit der Zuordnung
Nutzungsszenarien

Seite 60 von 129



Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... planen unter Beachtung betrieblicher IT-
Sicherheitsleitlinien und rechtlicher

IT-Security-Policy des Kunden und ihre
Bestandteile

Auswertung gegebener und gewlinschter
Sicherheitsvorgaben

Risikomalnahmenplanung

Regelungen die Vorkehrungen und DSGVO Gegeniiberstellung der gegebenen

Malnahmen zur Minimierung der Telemediengesetz (TMG) Sicherheitsvorgaben und Datenschutz-

Wahrscheinlichkeit eines Schadenseintritts. gesetze

... implementieren die Malnahmen unter Datensicherung Priifung von Systemvoraussetzungen IT-Sicherheit
Ber(icksichtigung technischer und Verschliisselung: bezlglich der geforderten Sicherheits- Netzwerksicherheit

organisatorischer Rahmenbedingungen.

e symmetrisch

e asymmetrisch

e hybrid

Logfiles und ihre Auswertung
Netzwerkmonitoring

Firewall

Lastverteilung

Ausfallsicherheit

Anonymisierung und Pseudonymisierung

anforderungen

Beriicksichtigung organisatorischer
Vorgaben

... prifen die Sicherheit des vernetzten
Systems.

strukturiertes Testen:

Funktionstest

Belastungstest bzw. Penetrationstest
Black-, Grey- oder White-Box-Test
Portscans

Schwachstellentest

Erfassung der Funktionalitat der
Implementierung

Auswertung von Testergebnissen
Darstellung von Testergebnissen

Nichtbeweisbarkeit der Fehlerfreiheit

... bewerten das erreichte Sicherheitsniveau
in Bezug auf die Kundenanforderungen,
eingesetzter Mainahmen und
Wirtschaftlichkeit.

Soll-Ist-Vergleich

Kosten-Nutzen-Analyse

Amortisierung der technischen Umsetzung
Skalierbarkeit

Nachhaltigkeit

Vergleich und Klassifizierung von
Testergebnissen

wirtschaftliche Betrachtung von
Sicherheitsprozessen
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen Prozesswissen Reflexionswissen
... erstellen eine Dokumentation und Testplan Nutzung einer kundenorientierten Fach- Dokumentationsarten
informieren die Kunden Uber die Ergebnisse | Testdokumentation sprache und Dokumentationsstruktur Netzwerkplane

der Risikoanalyse.

Projektvorstellung und -libergabe
Dokumentationen auf Netzwerkebene

Erstellung einer kundenorientierten
Dokumentation

Visualisierung des Zustands vernetzter
Systeme

... reflektieren den Arbeitsprozess
hinsichtlich moglicher Optimierungen und
diskutieren das Ergebnis in Bezug auf den
Begriff der relativen Sicherheit des
vernetzten Systems.

Retrospektive

Bewertung der Weiterentwicklungs-
maglichkeiten vernetzter Systeme
Marktanalyse im Bereich neuer
Technologien und loT

relative Sicherheit

HINWEISE:
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

4.20 Lernfeld 12a: Kundenspezifische Anwendungsentwicklung durchfiihren [120 h]

Die Auszubildenden ...

KUNDENSPEZIFISCHE ANWENDUNGSENTWICKLUNG DURCHFUHREN

Sachwissen

Prozesswissen

Reflexionswissen

... fihren in Zusammenarbeit mit den
Kunden eine Anforderungsanalyse durch
und leiten daraus Projekiziele, Anforde-
rungen, gewiinschte Ergebnisse,
Schulungsbedarfe und Rahmen-
bedingungen ab.

Projektmanagement
Geschaftsprozessanalyse
Anforderungsmanagement
objektorientierte Software-Entwicklung

Anwendung von Grundséatzen und
Methoden des Projektmanagements
Anwendung von Analyse- und Design-
verfahren

agiles Projektmanagement
agile Software-Entwicklung
O0A

... planen und kalkulieren auf dieser Basis
ein Projekt mit den dazugehdrigen
personellen und technischen Ressourcen.

Phasenmodelle zur Software-Entwicklung

Vorgehensmodelle zur Software-
Entwicklung

Aufwandsschétzungsmethoden
AE Tools und Systeme

Erstellung eines Product Backlogs
Erstellung der User Stories
Erfassung der Akzeptanzkriterien

objektorientiertes Design

... entwickeln Losungsvarianten und
vergleichen diese anhand festgelegter
Kriterien sowie unter Beriicksichtigung von
Datenschutz und Datensicherheit.

... wahlen mit den Kunden die beste Lésung
aus und erstellen ein Dokument Uber die zu
erbringenden Leistungen sowie ein
Angebot.

Datenquellen und -formate
Datenstrukturen
Datenbankmodelle

Notationen zum Software- und Datenbank-
design

Datenbankmanagementsysteme
Algorithmen

Softwarebibliotheken

UML

Design Patterns

DSGVO, IT-Grundschutz (Software)

Realisierung von Anwendungslosungen
Auswahl und Entscheidungsfindung (z. B.
mittels Entscheidungsmatrix oder Nutzwert-
analyse)

Umsetzung betrieblicher und vertraglicher
Vorgaben

objektorientierte Modellierung
Grenzen der Modellierung
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHE ANWENDUNGSENTWICKLUNG DURCHFUHREN

Sachwissen Prozesswissen Reflexionswissen
... implementieren die gewlinschte Lésung | Review-Methoden Umsetzung des Software-Entwurfs in ein Qualitat als Erfullung der geforderten Merk-
und nutzen dabei Malinahmen zur Produktdokumentation Computerprogramm male und nicht als absolutes Kriterium
Qualitatssicherung. Produktvorstellung Anwendung von Qualitatssicherungs- Anderungsmanagement bei modifizierten
préslentierer) den Kynden das Projekt- Produktschulung systemen Kundenanforderungen
ergebnis und flhren eine Schulung durch. Abnahmeprotokoll Durchfiihrung von Qualitatssicherungs- Forderung der Akzeptanz des Projekt-

... ubergeben den Kunden das Produkt
sowie die Dokumentation.

objektorientierte Programmierung
Sprint

mafnahmen
Anfertigung von Abnahmeprotokollen

ergebnisses beim Kunden

... bewerten das Projektergebnis auch hin-
sichtlich Zielerreichung, Wirtschaftlichkeit,
Skalierbarkeit und Verlasslichkeit.

Soll-Ist-Vergleich

Kriterien der Softwarequalitat
Kriterien der Leistungsbewertung
Projektkostenrechnung

Erfassung aller Kosten
Durchflinrung einer Produktkostenanalyse

Bewertung der Zielerreichung und der
Qualitat der erbrachten Leistungen

Kosten- und Leistungsrechnung
kontinuierlicher Verbesserungsprozess

... reflektieren die Projektdurchfiihrung und
das Projektergebnis, auch unter Berlick-
sichtigung der kritisch-konstruktiven
Kundenrlckmeldungen.

Methoden einer Retrospektive
kollaborative Ergebnissicherung
Reporting (Qualitdtsméngel)
Feedbackmethoden

Durchfiinrung von Feedbackprozessen
Anwendung von Analysetools
Dokumentation der Ergebnisse

Nachhaltigkeit der Kundenbeziehung
Akzeptanz der Leistungen beim Kunden
strategische Relevanz des Projekts
Umgang mit konstruktiver Kritik
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

4.21 Lernfeld 12b: Kundenspezifische Systemintegration durchfiihren [120 h]

Die Auszubildenden ...

KUNDENSPEZIFISCHE SYSTEMINTEGRATION DURCHFUHREN

leiten daraus Projekiziele, Anforderungen,
gewunschte Ergebnisse, Schulungsbedarfe
und Rahmenbedingungen ab.

o Projektmanagement
o Geschaftsprozessanalyse
¢ Anforderungsmanagement

o Inhalte der Technologien des OSI-
Modells Layer 1-7

Ermittlung der Kundenbedarfe
Erstellung eines Pflichtenhefts

Anwendung von Grundsatzen und
Methoden des Projektmanagements

Anwendung von Analyseverfahren

Sachwissen Prozesswissen Reflexionswissen
... fhren in Zusammenarbeit mit den Anwendungsszenarien beziiglich der Durchfiihrung eines Kundengesprachs Unternehmensstrukturen
Kunden eine Anforderungsanalyse durch und | Kundenanforderungen: Analyse eines Lastenhefts Wertschdpfungskette

Kommunikationstechniken
Kommunikationspsychologie
Kdrpersprache

agiles Projektmanagement

... planen und kalkulieren ein Projekt mit den
dazugeharigen personellen und technischen
Ressourcen.

Projektmanagement

Netzwerktechnologien und Protokolle der
OSI-Ebenen 1-7

Serverinfrastruktur und Hardware
Serverdienste
Dienstekonfiguration
Management von Diensten

Durchflinrung einer Bedarfsanalyse auf der
Basis der Kundenwunsche

Ermittlung der einzusetzenden Netzwerk-
komponenten ab OSI-Schicht 1 auf der
Basis der Kundenanforderungen
Ermittlung der einzusetzenden Server-
hardware bzw. Cloudinfrastruktur auf der
Basis der Kundenanforderungen
Ermittlung der zu installierenden und
konfigurierenden Dienste auf der Basis der
Kundenanforderungen

Erstellung eines logischen Netzwerkplans

Erstellung eines Projektstruktur- und
Projektablaufplans

Infrastructure as a Service
Platform as a Service

Software as a Service
Rechnerarchitekturen
Rechenzentrum
Netzwerkanalysesoftware
Protokollanalyse im OSI-Modell
Client-Server-Prinzip
Verschlisselung

Container
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHE SYSTEMINTEGRATION DURCHFUHREN

Sachwissen

Prozesswissen

Reflexionswissen

... entwickeln Lésungsvarianten und
vergleichen diese anhand festgelegter
Kriterien sowie unter Beriicksichtigung von
Datenschutz und Datensicherheit.

... wahlen mit den Kunden die beste Lésung
aus und erstellen fir den vereinbarten
Auftrag ein Dokument dber die zu
erbringenden Leistungen und ein Angebot.

Arbeitszeitmanagement
Unternehmensstrukturen und -bedarfe

Ressourcenplanung und gewichtete
Entscheidungsmatrizen

Sicherheitsaspekte

Energiebedarf des Gesamtsystems unter
odkologischen Gesichtspunkten

Kostenplanung: Kauf-, Leasing- und
Mietmodelle

Abschreibung

Skalierbarkeit von Netzwerk-, Cloud- und
Serversystemen

Planung einer IT-Gesamtstruktur fir ein
Unternehmen

Entscheidungsfindung beziiglich einzuset-
zender Hardware und Dienste

Erstellung eines Kostenvoranschlags
Vergleich von Angeboten
Erstellung eines Angebots

Projektmanagement
Okologischer FuBabdruck
dkonomischer Wert einer Ware
Warenwirtschaftssysteme
Geschaftsbriefe

... implementieren die gew(inschte Lésung
und nutzen dabei MaBnahmen zur
Qualitatssicherung.

... prasentieren den Kunden das
Projektergebnis und filhren eine Schulung
durch.

... ubergeben den Kunden das Produkt
sowie die Dokumentation.

Review-Methoden
Produktdokumentation
Produktvorstellung
Produktschulung
Abnahmeprotokoll

Umsetzung der ausgewahlten Ldsung

Anwendung von Qualitatssicherungs-
systemen

Durchflihrung von Qualitétssicherungs-
mafnahmen

Erstellung von Testkriterien fiir das
installierte IT-System

Erstellung von Testkriterien zur Uberpriifung
der installierten Dienste

Anfertigung von Abnahmeprotokollen

Durchfiihrung eines Ubergabegespréchs mit
dem Kunden

Ethical Hacking

regionale und uberregionale Daten-
schutzaspekte

rechtliche Aspekte von Datenschutz
sichere Datentbermittlung
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHE SYSTEMINTEGRATION DURCHFUHREN

Sachwissen Prozesswissen Reflexionswissen
... bewerten das Projektergebnis, auch Projekiziele nach SMART Durchfiihrung einer Produktkostenanalyse Kosten- und Leistungsrechnung
hinsichtlich Zielerreichung, Wirtschaftlichkett, | Soll-Ist-Vergleich Bewertung der Zielerreichung und der Zukunftssicherheit von IT-Systemen
Skalierbarkeit und Verlasslichkeit. Leistungsbewertung Qualitat der erbrachten Leistungen rechtliche Aspekte von Datenschutz
Kostenerfassung Bewertung des Gesamtsystems mithilfe des
Performancetests: IT-Grundschutz-Kompendiums

o Netzwerkmessungen

o Serverhardwaretests

o Lastmessungen
IT-Grundschutz-Kompendium (BSI)
DSGVO

Abgleich mit der DSGVO

... reflektieren die Projektdurchfiinrung und
das Projektergebnis, auch unter Berlck-
sichtigung der kritisch-konstruktiven Kunden-
rickmeldungen.

Reflexionsmethoden und -technologien
kollaborative Ergebnissicherung
Reporting (Qualitatsméngel)
Soll-Ist-Vergleich

Review des gesamten Arbeitsprozesses
Durchflinrung von Kundenumfragen

Sammlung von Stolpersteinen zur
Erfassung zukunftiger Probleme im Ansatz

Rechnungsstellung

Nachhaltigkeit der Kundenbeziehung
zukiinftige Technologien
Psychologie der Gesprachsfiihrung

unternehmensstrategische Relevanz des
Projekts
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Hessisches Kultusministerium

Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

4.22 Lernfeld 12c: Kundenspezifische Prozess- und Datenanalyse durchfiihren [120 h]

Die Auszubildenden ...

KUNDENSPEZIFISCHE PROZESS- UND DATENANALYSE DURCHFUHREN

gewunschte Ergebnisse, Schulungsbedarfe
und Rahmenbedingungen ab.

Zieldarstellung
Lastenheft, Pflichtenheft, Dokumentation

Sachwissen Prozesswissen Reflexionswissen
... flihren in Zusammenarbeit mit den Kunden | Anforderungsanalyse Durchfiihrung von Kundengesprachen Empathie fir Kunden
eine Anforderungsanalyse durch und leiten | Akzeptanzkriterien Kundenberatung unter Beriicksichtigung der | Entwicklung der Kundenbeziehung
daraus Projekiziele, Anforderungen, Zieldefinitionen Kundeninteressen

Abbildung von Anforderungen in einer
Prozessdarstellung

Zielgruppenanalyse

... planen und kalkulieren ein Projekt mit
den dazugehdrigen personellen und
technischen Ressourcen.

Projektmanagement
Kanban

Scrum
Projektkalkulation

Anwendung von Grundséatzen und
Methoden des Projektmanagements

Risikoanalyse
Projektabgrenzung

... entwickeln Losungsvarianten und
vergleichen diese anhand festgelegter
Kriterien sowie unter Berticksichtigung von
Datenschutz und Datensicherheit.

... wahlen mit den Kunden die beste Ldsung
aus und erstellen fiir den vereinbarten
Auftrag ein Dokument (iber die zu
erbringenden Leistungen und ein Angebot.

Datenanalyse (Definition, Modelle)
Datenanalysesoftware (KNIME)

statistische Methoden fiir Industrie und
Dienstleistungen

Zuverlassigkeitsanalysen und -prognosen

Definitionen und Normen der Zuverlassig-
keitsanalyse

Datenmanagement mit dem Statistik-
programm R

Datenvisualisierung und Grafiken in R
Visualisierungstools (Grafana)

Ul- und UX-Design

DSGVO, IT-Grundschutz (Software)

Anwendung von Programmiersprachen mit
integrierten Auswertungsverfahren und
Visualisierungstools

Reflexion der Kundenanforderungen an die
eigenen Geschafts- und Leistungsprozesse
sowie die eigenen Unternehmenswerte

... implementieren die gew(inschte Lésung
und nutzen dabei Malnahmen zur
Qualitatssicherung.

Aspekte der Datenqualitat: Plausibilitat,
Redundanz, Vollstandigkeit und Validitat

Priifung der Daten auf Qualitat

Durchfiinrung von MalRnahmen zur
Verbesserung der Datenqualitat

Dokumentation der Ergebnisse

Qualitat als Erfullung der geforderten
Merkmale und nicht als absolutes Kriterium
Anderungsmanagement bei modifizierten
Kundenanforderungen
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHE PROZESS- UND DATENANALYSE DURCHFUHREN

Sachwissen Prozesswissen Reflexionswissen
... prasentieren den Kunden das Projekt- Review-Methoden Durchfiihrung einer Produktprasentation und | Férderung der Akzeptanz des Projekt-
ergebnis und flihren eine Schulung durch. Produktdokumentation -schulung ergebnisses beim Kunden
... Ubergeben den Kunden das Produkt Produktvorstellung Anfertigung eines Abnahmeprotokolls
sowie die Dokumentation. Produktschulung
Abnahmeprotokoll

... bewerten das Projektergebnis, auch
hinsichtlich Zielerreichung,
Wirtschaftlichkeit, Skalierbarkeit und
Verlasslichkeit.

Soll-Ist-Vergleich
Kriterien der Leistungsbewertung
Projektkostenrechnung

Erfassung aller Kosten
Durchflinrung einer Produktkostenanalyse

Bewertung der Zielerreichung und der
Qualitat der erbrachten Leistungen

Kosten- und Leistungsrechnung
kontinuierlicher Verbesserungsprozess

... reflektieren die Projektdurchfiihrung und
das Projektergebnis, auch unter Ber(ck-
sichtigung der kritisch-konstruktiven
Kundenriickmeldungen.

Methoden einer Retrospektive
kollaborative Ergebnissicherung
Reporting (Qualitatsméngel)
Feedbackmethoden

Durchfiinrung von Feedbackprozessen
Anwendung von Analysetools
Dokumentation der Ergebnisse

Nachhaltigkeit der Kundenbeziehung
Akzeptanz der Leistungen beim Kunden
strategische Relevanz des Projekts
Umgang mit konstruktiver Kritik
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

4.23 Lernfeld 12d: Kundenspezifisches cyber-physisches System optimieren [120 h]

Die Auszubildenden ...

KUNDENSPEZIFISCHES CYBER-PHYSISCHES SYSTEM OPTIMIEREN

Sachwissen Prozesswissen Reflexionswissen
... fhren in Zusammenarbeit mit den Anforderungsanalyse Durchfiihrung von Kundengesprachen Empathie fir Kunden
Kunden eine Anforderungsanalyse durch Akzeptanzkriterien Kundenberatung unter Beriicksichtigung der | Entwicklung der Kundenbeziehung
und leiten daraus Projekiziele, Anforde- Zieldefinitionen Kundeninteressen

rungen, gewiinschte Ergebnisse,
Schulungsbedarfe und Rahmen-
bedingungen ab.

Zieldarstellung
Lastenheft, Pflichtenheft, Dokumentation

Systemgruppenanalyse

... planen und kalkulieren ein Projekt mit
den dazugehdrigen personellen und
technischen Ressourcen.

... entwickeln Lésungsvarianten und
vergleichen diese anhand festgelegter
Kriterien sowie unter Beriicksichtigung von
Datenschutz und Datensicherheit.

Projektmanagement

Kanban

Scrum

Projektkalkulation

Industrie 4.0: Automatisierungspyramide
Hardware fiir CPS

Komponenten und Bussysteme
Vernetzung und Protokolle

Anwendung von Grundséatzen und
Methoden des Projektmanagements

Einschétzung des Schadenspotenzials der
Systeme

Abstimmung der Losung zur Vernetzung mit
den Rahmenbedingungen beim Kunden

Auswahl von Komponenten
Erstellung einer technischen Dokumentation

Risikoanalyse
Projektabgrenzung

Programmierung

IT-Grundschutz (Netzwerke, loT, Cloud)

Bedrohungsszenarien
... wahlen mit den Kunden die beste Losung | Akzeptanzkriterien Analyse industrieller Netzwerkinfra- Reflexion der Kundenanforderungen an die
aus und erstellen fiir den vereinbarten Funktionsmuster strukturen eigenen Geschafts- und Leistungsprozesse

Auftrag ein Dokument dber die zu
erbringenden Leistungen und ein Angebot.

Visualisierung (HMI)

grafische Auswertungs- und Darstellungs-
systeme

Entscheidungsfindung bzw. Auswahl (z. B.
mittels Entscheidungsmatrix oder Nutzwert-
analyse)

Spezifikation der Leistungen
Erstellung eines Angebots

sowie die eigenen Unternehmenswerte
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Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHES CYBER-PHYSISCHES SYSTEM OPTIMIEREN

Sachwissen

Prozesswissen

Reflexionswissen

... implementieren die gewlinschte Ldsung
und nutzen dabei Mainahmen zur
Qualitatssicherung.

... prasentieren den Kunden das Projekt-
ergebnis und fihren eine Schulung durch.
... ubergeben den Kunden das Produkt
sowie die Dokumentation.

Review-Methoden

technische Dokumentation
Produkt- und Systemvorstellung
Produkt- und Systemschulung
Abnahmeprotokoll

Erstellung von Programmen

Konfiguration von Signal- und Daten-
Ubertragungseinrichtungen

Durchfiihrung von Qualitatssicherungs-
maflnahmen

Ubergabe der Lsung und Dokumentation
an die Kunden

Erstellung von Abnahmeprotokollen

Durchfiihrung von Produkt- oder System-
schulungen

Qualitat als Erfullung der geforderten Merk-
male und nicht als absolutes Kriterium
Servicevertrag als langfristige partner-
schaftliche Beziehung mit dem Kunden
Forderung der Akzeptanz des Projekt-
ergebnisses beim Kunden

... bewerten das Projektergebnis auch
hinsichtlich Zielerreichung,
Wirtschaftlichkeit, Skalierbarkeit und
Verlasslichkeit.

Soll-Ist-Vergleich

Kriterien der Leistungsbewertung
Zuverlassigkeitsparameter (MTBF)
Projektkostenrechnung

Erfassung aller Kosten

Durchfiihrung einer Produkt- oder System-
kostenanalyse

Bewertung der Zielerreichung und der
Qualitat der erbrachten Leistungen

Kosten- und Leistungsrechnung
kontinuierlicher Verbesserungsprozess

... reflektieren die Projektdurchfihrung und
das Projektergebnis, auch unter Berlick-
sichtigung der kritisch-konstruktiven
Kundenrtickmeldungen.

Methoden einer Retrospektive
kollaborative Ergebnissicherung
Reporting (Qualitdtsméangel)
Feedbackmethoden

Durchfiinrung von Feedbackprozessen
Anwendung von Analysetools
Dokumentation der Ergebnisse

Nachhaltigkeit der Kundenbeziehung
Akzeptanz der Leistungen beim Kunden
strategische Relevanz des Projekts
Umgang mit konstruktiver Kritik
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

4.24 Lernfeld 12 (SE): Instandhaltung planen und durchfiihren [120 h]

INSTANDHALTUNG PLANEN UND DURCHFUHREN

Die Auszubildenden ...

Sachwissen Prozesswissen Reflexionswissen
... fihren zusammen mit den Kunden eine Projektmanagementmethoden Anwendung von Methoden des Projekt- Empathie fir Kunden
Anforderungsanalyse durch und leiten Lastenheft managements Entwicklung der Kundenbeziehung
daraus Projektziele, Anforderungen, Projekthandbuch Berticksichtigung des Projektumfelds
gewunschte Ergebnisse, Schulungsbedarfe | 5 .o oo (organisatorische Schnittstellen, Projekt-

und Rahmenbedingungen ab.

Projektphasen (Definition, Planung, Durch-
fuhrung, Kontrolle, Abschluss, Abbruch)

beteiligte, Zustandigkeiten)

... planen und kalkulieren ein Projekt mit
den dazugehorigen personellen und
technischen Ressourcen.

... entwickeln Lésungsvarianten und
vergleichen diese anhand festgelegter
Kriterien sowie unter Beriicksichtigung von
Datenschutz und Datensicherheit.

Planungstools

Termin-, Personal-, Kosten-, Aufgaben- und
Materialplanung

Machbarkeit bzw. Durchfiihrbarkeit
wirtschaftliche, terminliche, rechtliche und
technische Vorgaben

Durchfiihrung der Projektplanung

Beurteilung der Datensicherheit und des
Datenschutzes

Risikoanalyse
Projektabgrenzung

DSGVO
... wahlen mit den Kunden die beste Ldsung | Bietergespréach situationsgerechte und kundenorientierte Reflexion der Kundenanforderungen an die
aus und erstellen fiir den vereinbarten Auftragsunterlagen Gestaltung der Kommunikation eigenen Geschéfts- und Leistungsprozesse

Auftrag ein Dokument dber die zu
erbringenden Leistungen und ein Angebot.

Zeit, Kosten und Qualitat
Angebotskalkulation
Pflichtenheft

Definition des Projektziels und der Nichtziele

Vereinbarung des Abnahmeprozesses und
der Abnahmekriterien

sowie an die eigenen Unternehmenswerte

... implementieren die gewlinschte Lésung
und nutzen dabei MaRnahmen zur
Qualitatssicherung.

Tools zur Projektsteuerung
PM-Tools

Kostenkontrolle

Test- und Diagnoseverfahren
Service und Wartung
Qualitatsmanagement

Abstimmung mit anderen Dienstleistern
(Fremdleistungen)

kontinuierliche Fortflihrung der Dokumen-
tation der Leistungen

Implementierung eines Berichtswesens
Planung der Instandhaltung

Qualitat als Erfullung der geforderten Merk-
male und nicht als absolutes Kriterium
Anderungsmanagement bei modifizierten
Kundenanforderungen

Servicevertrag als langfristige partner-
schaftliche Beziehung mit dem Kunden

... prasentieren den Kunden das Projekt-
ergebnis, fiuhren eine Schulung durch und

Prasentationstechniken
Prasentationstools
Abnahmeprotokoll

multimediale und zielgruppengerechte
Aufbereitung von Inhalten

Nutzung digitaler Medien

Forderung der Akzeptanz des Projekt-
ergebnisses beim Kunden
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Die Auszubildenden ...

INSTANDHALTUNG PLANEN UND DURCHFUHREN

Sachwissen

Prozesswissen

Reflexionswissen

tibergeben ihnen das Produkt sowie die
Dokumentation.

technische Dokumentation
rechtliche Aspekte der Produktiibergabe

Durchfiihrung zielgruppengerechter
Schulungsmafnahmen

... bewerten das Projektergebnis auch
hinsichtlich Zielerreichung,
Wirtschaftlichkeit, Skalierbarkeit und
Betriebssicherheit.

Projektkostenrechnung
Zuverlassigkeitsparameter (MTBF)
Qualitatskriterien und -malstabe

Ermittlung und Bewertung von Kosten,
Ertragen, Qualitat und Terminen der
erbrachten Leistungen

kontinuierlicher Verbesserungsprozess

... reflektieren die Projektdurchfiinrung und
das Projektergebnis, auch unter Berlick-
sichtigung der kritisch-konstruktiven
Kundenriickmeldung.

Feedbackverfahren

Messmethoden zur Kundenzufriedenheit
Soll-Ist-Vergleich
Projektabschlussbericht

Reflexion der eigenen Vorgehensweise
Reflexion der Zusammenarbeit mit Kunden
und anderen Dienstleistern

Erkennen und Dokumentation systema-
tischer Fehler

Nachhaltigkeit der Kundenbeziehung
Akzeptanz der Leistungen beim Kunden
strategische Relevanz des Projekts
Umgang mit konstruktiver Kritik
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5 Unterrichtsbeispiele

5.1 Unterrichtsbeispiel 1 (Lernfeld 1: Das Unternehmen und die eigene Rolle im Betrieb
beschreiben)

5.1.1 Festlegung des zu unterrichtenden Lernfelds

Das Unternehmen und die eigene Rolle im 1. Ausbildungsjahr

Lernfeld 1: : ;
Betrieb beschreiben Zeitrichtwert: 40 Stunden

Die Schilerinnen und Schiler verfiigen Uber die Kompetenz, ihr Unternehmen
hinsichtlich seiner Wertschopfungskette zu prasentieren und ihre eigene Rolle im
Betrieb zu beschreiben.

Die Schilerinnen und Schiler informieren sich, auch anhand des Unternehmensleitbilds,
Uber die 6konomischen, 6kologischen und sozialen Zielsetzungen des Unternehmens.

Sie analysieren die Marktstruktur in ihrer Branche und ordnen das Unternehmen als
komplexes System mit seinen Markt- und Kundenbeziehungen ein. Sie beschreiben die
Wertschopfungskette und ihre eigene Rolle im Betrieb.

Dabei erkunden sie die Leistungsschwerpunkte sowie die Besonderheiten ihres
Unternehmens und setzen sich mit der Organisationsstruktur (Aufbauorganisation) und
Rechtsform auseinander. Sie informieren sich Uber den eigenen Handlungs- und
Entscheidungsspielraum im Unternehmen (Vollmachten) sowie Uber Fort- und Weiter-
bildungsmaRRnahmen.

Sie planen und erstellen, auch im Team, adressatengerecht multimediale Darstellungen zu
ihrem Unternehmen.

Die Schilerinnen und Schiuler prasentieren ihre Ergebnisse.

Sie Uberpriufen kriteriengeleitet die Qualitat ihres Handlungsprodukts und entwickeln
gemeinsam Verbesserungsmoglichkeiten.

Sie reflektieren die eigene Rolle und das eigene Handeln im Betrieb.
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5.1.2 Problemstellung und schulisch-betrieblicher Kontext

Bis zum Eintritt in einen Ausbildungsberuf hat sich ein Grof3teil der Auszubildenden nur wenig mit
wirtschaftlichen Themen aus unternehmerischer Perspektive befasst. Die Auszubildenden haben bis
dahin vorrangig als Konsumenten agiert. lhre moglicherweise daraus resultierenden
eindimensionalen Betrachtungen entsprechen jedoch nicht den hochkomplexen wirtschaftlichen
Zusammenhangen bzw. Situationen, mit denen sich Unternehmen am Markt auseinandersetzen
mussen. Aus diesem Grund mussen den Auszubildenden im Lernfeld 1 die grundlegenden Elemente
erfolgreichen wirtschaftlichen Handelns im Unternehmen vermittelt werden, damit sie zu einem
Perspektivenwechsel angeleitet werden.

Dazu gehdrt nicht nur der Blick auf die rechtliche Stellung, sondern auch auf den Aufbau eines
Images, die Fihrung von Mitarbeiterinnen und Mitarbeitern und die eigenen Handlungsbefugnisse.
Dabei ist es wichtig, sich innerhalb der abzugrenzenden Unternehmensmaximen zu bewegen und im
Sinne der Organisationspramissen zu handeln. In diesem Zusammenhang missen die
Auszubildenden neben den genannten Kenntnissen auch die Stellung des Unternehmens am Markt
einordnen kénnen, um wichtige Schritte zur Optimierung seiner Konkurrenzfahigkeit zu beurteilen und
einzuleiten. Aufgrund der Agilitat des Marktes sind Unternehmen dazu gezwungen, die eigene
Organisation und Struktur an schnelllebige &uRRere Einflisse anzupassen und dauerhaft zu
evaluieren.

Kleinere Ausbildungsbetriebe kdnnen diese wirtschaftlichen Vorgéange zum Teil nur schwer an ihre
Auszubildenden vermitteln, da in ihnen die hohe Komplexitat verschiedener Zusammenhange nur
bedingt praktisch abgebildet werden kann. Daher besteht die Aufgabe der Schule darin, diese
Komplexitat im Lernfeld 1 durch ein geeignetes Beispielunternehmen didaktisch aufzubereiten und
fur die Auszubildenden nachvollziehbar zu gestalten. Beispielsweise kann mit diesem fiktiven
Unternehmen eine Organisationsstruktur abgebildet werden oder die Bedeutung verschiedener
Produktionsfaktoren herausgestellt werden.
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5.1.3 Reduktion der curricularen Matrix

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

DAS UNTERNEHMEN UND DIE EIGENE ROLLE IM BETRIEB BESCHREIBEN

Sachwissen

Prozesswissen

Reflexionswissen

... planen ihre berufliche Tétigkeit im
Unternehmen und informieren (neue)
Mitarbeitende und Auszubildende tber die
rechtlichen Rahmenbedingungen einer
Anstellung und die Méglichkeiten der
Mitbestimmung im Unternehmen.

Rechte und Pflichten aus dem
Ausbildungs- und Arbeitsverhaltnis
Fort- und Weiterbildungsmaglichkeiten
Rechtsquellen:

o Jugendarbeitsschutzgesetz
e BBIG

o Arbeitsschutzgesetz

o Arbeitszeitgesetz

o Mutterschutzgesetz

o Sozialgesetzbuch IX

o Urlaubsgesetz

e Betriebsverfassungsgesetz

Analyse von Fallbeispielen zur Ableitung
rechtlicher GesetzmaRigkeiten
Wahrnehmung von Arbeitsrechten und
Mitbestimmungsmaglichkeiten im Betrieb
selbstverantwortliche Ubernahme der
Berufs- und Lebensplanung

Interdependenzen zwischen Arbeitswelt
und privatem Sektor

lebenslanges Lemen

Bedeutungsgehalt vertraglicher
Vereinbarungen und gesetzlicher
Vorgaben

... analysieren die Strukturen der
betrieblichen Organisation und
charakterisieren ihr Wirkungs- und
Handlungsfeld im Unternehmen.

Strukturierung eines Unternehmens:

¢ Aufbauorganisation

e Prozessorientierung (Aufgabenanalyse
und -synthese)

e Leitungssysteme, Stellen- und
Funktionsbeschreibung

o Flhrungsstile

o Kaufmannseigenschaften nach HGB

¢ \ollmachten

Analyse bestehender Organisations- und
Weisungssysteme im Unternehmen
Optimierung von Arbeitsablaufen und
Zustandigkeiten im Unternehmen

Wandel von der Industrie- zur Dienst-
leistungsgesellschaft

Zunahme der Komplexitat und Spezia-
lisierung, wachsender Anspruch an
Mitarbeitende
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Die Auszubildenden ...

DAS UNTERNEHMEN UND DIE EIGENE ROLLE IM BETRIEB BESCHREIBEN

Sachwissen Prozesswissen Reflexionswissen
... analysieren die 6konomische, Unternehmensleitbild und -ziele Analyse bzw. Erhebung der Erwartungen | gesellschaftliche Verantwortung und
okologische und soziale Ausrichtung ihres Nachhaltigkeit: von Mitarbeitenden, Geldgebern und Akzeptanz
Unternehmens und leiten daraus o Umgang mit Ressourcen und Gesellschaft an das Unternehmen Imageaufbau und -verlust
personliche Handlungsmaximen fiir den Wertschopfung ausgehend vom jeweiligen Wirtschafts- Abgleich des Zielsystems des Unter-

Umgang mit Ressourcen, Kunden,
Lieferanten, der Umwelt und der
Gesellschaft ab.

e Kombination der Produktionsfaktoren
im Betriebskreislauf

Wirtschaftssektoren

Wirtschaftszweig

rechtliche Stellung des Unternehmens:

Rechtsform

privatwirtschaftlicher Betrieb

offentliche Hand

Genossenschaft

zweig

begriindete Entwicklung geeigneter
Verhaltensweisen im Umgang mit Kunden,
Produkten und Dienstleistungen aus dem
Unternehmensleitbild

Anpassung des Leitbilds eines Unter-
nehmens anhand der Unternehmensziele
Analyse der Auswirkung der rechtlichen
Stellung des Unternehmens auf die
Wirtschaftlichkeit

nehmens mit den eigenen persénlichen
Wertvorstellungen

... ordnen die Stellung eines Unter-
nehmens innerhalb des branchentypischen
Wetthewerbsumfelds ein und optimieren
dadurch die Beziehungen zu anderen
Unternehmen.

Stellung des Betriebs in der Wirtschaft und

der Gesellschaft:

o Wirtschaftskreislauf

e Kunden- bzw. Lieferantenanalyse

o Wertschépfungsketten eines Unter-
nehmens

o Analyseinstrumente zur Bestimmung
der Marktposition

Beschreibung von Wirtschaftskreislaufen
ausgehend von der Marktsituation
Unterscheidungen zwischen Wert-
schdpfungs- und Geschaftsprozessen
Analyse der Wertschdpfungskette und der
AuRenbeziehung sowie des Wett-
bewerbsumfelds des Unternehmens
Beurteilung der Marktposition eines
Unternehmens durch ein Analyse-
instrument und Ableitung einer
Unternehmensstrategie

Struktur des Marktes

Produkte bzw. Dienstleistungen des
beispielhaften Unternehmens

HINWEISE:

Wir empfehlen die Einfiihrung eines Modellunternehmens, das einen Konzern darstellen sollte, der fiir die unterschiedlichen
Teildienstleistungen und Produkte strategische Geschaftseinheiten in Form von 100-prozentigen Tochtergesellschaften beinhaltet, um

die Vielzahl an Tétigkeitsfeldern des IT-Bereichs realistisch abbilden zu konnen.
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5.1.4 Planungsmatrix
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Schritt

Intention

Adressiertes Wissen

Berufliche Aufgaben

Lernaktivitaten und
-produkte

Medien / Materialien / Teilaufgaben

Reflexions- und
Kontrollelemente

Information neuer Mitarbeitender
Uber den Aufbau des Unternehmens

SW: Strukturierung eines
Unternehmens

PW: Analyse bestehender
Organisations- und
Weisungssysteme im
Unternehmen

RW: Wandel von der
Industrie- zur Dienst-
leistungsgesellschatt,
Zunahme der Komplexitat
und Spezialisierung,
wachsender Anspruch an
Mitarbeitende

BA 1: Analyse des Unternehmensaufbaus

Analyse und
Aufbereitung
unterschiedlicher
Unternehmensdaten in
Bezug auf Aufbau,
Struktur und
Organisation

M1: Unternehmensiibersicht zum
Beispielunternehmen

M2: Informationsmaterial zur Aufbau-
organisation und zu Leitungssystemen
M3: Geschaftsprozessorientierung

M4: Vollmachten und Weisungssysteme
TA1: Erstellung eines digitalen Portfolios
der internen Sicht auf das Unter-
nehmen, z. B. mit Mahara, unter
Berlicksichtigung folgender Aspekte:
Organisationsform
Geschéftsprozesse
Leitungssysteme
Handlungsbefugnisse

Die Lernenden besprechen
bzw. diskutieren ihre
Ergebnisse im Plenum und
erganzen sie.
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2 Unterweisung neuer Mitarbeitender
hinsichtlich des Images des Unter-
nehmens und der daraus
resultierenden Handlungsrichtlinien
im Umgang mit Externen

SW: Unternehmensleitbild
und -ziele, Nachhaltigkeit,
rechtliche Stellung des
Unternehmens, Wirt-
schaftssektoren

PW: Analyse bzw. Erhebung
der Erwartungen von Mit-
arbeitenden, Geldgebern
und Gesellschaft an das
Unternehmen ausgehend
vom Wirtschaftszweig;
begrindete Entwicklung
geeigneter
Verhaltensweisen im
Umgang mit Kunden,
Produkten und
Dienstleistungen aus dem
Unternehmensleitbild;
Analyse der Auswirkung der
rechtlichen Stellung des
Unternehmens auf die
Wirtschaftlichkeit

RW: gesellschaftliche
Verantwortung und
Akzeptanz; Imageaufbau
und -verlust; Abgleich des
Zielsystems des
Unternehmens mit den
eigenen personlichen
Wertvorstellungen

BA 2: Erhebung von Erwartungen der Stakeholder und Erstellung von Verhaltenskodizes

Erstellung eines Port-
foliobeitrags des
(digitalen)
Unternehmens

M5: Informationsmaterial zu Unter-
nehmenszielen

M6: Informationsvideo zu Wirtschafts-
sektoren

M7: selbstablaufende Prasentation zu
Unternehmensformen

TA2: Erstellung einer Checkliste zur
Bewertung des fiktiven Unternehmens-
leitbilds

TA3: Uberpriifung des Unternehmens-
leitbilds anhand der Checkliste

TA4: Erstellung eines Verhaltenskodex
fur Mitarbeitende

TAD5: Fortfiihrung der Arbeit am
(digitalen) Unternehmensportfolio;
Ergénzung der Aspekte im Themen-
bereich Unternehmensleitbild und
Unternehmensziele

Die Lernenden erproben und
evaluieren ihre Checklisten.

Sie besprechen bzw. disku-

tieren ihre Losungen im
Plenum und ergénzen sie.
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3 Einweisung neuer Mitarbeitender in
die Verortung des Unternehmens
innerhalb des Konkurrenzgefliges
und Wirtschaftsprozesses am Markt,
Entscheidungsvorbereitungsbeitrage
zur Unternehmensstrategie ableiten

SW: Wirtschaftskreislauf,
Wertschdpfungskette,
Marktposition

PW: Beschreibung von Wirt-
schaftskreislaufen
ausgehend von der
Marktsituation; Beurteilung
der Marktposition eines
Unternehmens durch ein
Analyseinstrument und
Ableitung einer Unter-
nehmensstrategie

RW: Struktur des Marktes

BA 3: Analyse der Marktposition eines Unternehmens und Ableitung einer

Unternehmensstrategie

Erstellung eines Port-
foliobeitrags des
(digitalen)
Unternehmens

M8: Rechercheauftrag zum Wirtschafts-
kreislauf

MO: Erklarungsvideo zu Wertschop-
fungsketten

M10: Durchfihrung einer SWOT-
Analyse

M11: Analysematrix

TAG: Durchfiihrung der SWOT-Analyse
fur das fiktive Unternehmen

TAT: Vervollstandigung des umfang-
reichen Unternehmensportfolios

TA8: abschlieflende Prasentation und
gegenseitige Wrdigung der Ergebnisse

Die Lernenden vergleichen
ihre Analyseergebnisse.

Sie leiten unternehmerische
Handlungsmaoglichkeiten
oder Alternativen ab.
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5.1.5 Katalog der Teilaufgaben

1. Darstellung der Organisationsform, der Geschaftsprozesse, der Leitungssysteme und der
Handlungsbefugnisse

Erstellung einer Checkliste zur Bewertung des fiktiven Unternehmensleitbilds

Uberpriufung des Unternehmensleitbilds anhand der Checkliste

Erstellung eines Verhaltenskodex fur Mitarbeitende

o > w DN

Fortfuhrung der Arbeit am (digitalen) Unternehmensportfolio sowie Erganzung der Aspekte im
Themenbereich Unternehmensleitbild und Unternehmensziele

Durchfiihrung einer SWOT-Analyse fir das fiktive Unternehmen

Vervollstandigung des umfangreichen Unternehmensportfolios

8. AbschlieRende Portfolioprasentation und Wirdigung der Ergebnisse der Mitlernenden

5.1.6 Hinweise zur Lernortkooperation

Da die Lernenden erst kurze Zeit in ihrem Unternehmen tatig sind und zu groRen Teilen
berufsspezifische Erfahrungen im Arbeitsalltag sammeln, ist nicht davon auszugehen, dass die
Unternehmen die Zeit dafiir aufwenden kénnen, die Auszubildenden auch in organisatorische und
betriebliche Prozesse einzufihren. Dies gilt insbesondere fir kleinere Unternehmen. Aus diesem
Grund muss die berufshildende Schule der Aufgabe gerecht werden, die betrieblichen Erfahrungen
ZU erganzen.

Es ist zu Uberlegen, ob bestimmte thematische Zusammenhange anhand eines fiktiven
Beispielunternehmens aufgearbeitet werden sollen, um eine sinnvolle didaktische Reduktion
vornehmen zu koénnen. Erkundungsauftrage im eigenen Unternehmen kdnnen dabei sinnvoll
eingesetzt werden, bedurfen aber einer umfangreichen Vor- und Nachbereitung. Beispielsweise
kénnen die Unternehmensleitbilder der Ausbildungsbetriebe mit dem fiktiven Unternehmensileitbild
des Beispielunternehmens verglichen werden.

Seite 81 von 129



Hessisches Kultusministerium Handreichungen Berufsschule

Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.2 Unterrichtsbeispiel 2 (Lernfeld 5: Software zur Verwaltung von Daten anpassen)

5.2.1 Festlegung des zu unterrichtenden Lernfelds

Software zur Verwaltung von Daten 1. Ausbildungsjahr
anpassen Zeitrichtwert: 80 Stunden

Lernfeld 5:

Die Schulerinnen und Schiuler verfigen Uber die Kompetenz, Informationen mittels
Daten abzubilden, diese Daten zu verwalten und dazu Software anzupassen.

Die Schilerinnen und Schiiler informieren sich innerhalb eines Projekts Uber die Abbildung
von Informationen mittels Daten. Dabei analysieren sie Daten hinsichtlich Herkunft, Art,
Verfugbarkeit, Datenschutz, Datensicherheit und Speicheranforderung und bertcksichtigen
Datenformate und Speicherldsungen.

Sie planen die Anpassung einer Anwendung zur Verwaltung der Datenbestande und
entwickeln Testfalle. Dabei entscheiden sie sich fir ein Vorgehen.

Die Schulerinnen und Schuler implementieren die Anpassung der Anwendung, auch im
Team, und erstellen eine Softwaredokumentation.

Sie testen die Funktion der Anwendung und beurteilen deren Eignung zur Bewaltigung der
gestellten Anforderungen.

Sie evaluieren den Prozess der Softwareentwicklung.

5.2.2 Problemstellung und schulisch-betrieblicher Kontext

Die Schulerinnen und Schiler bekommen den Auftrag, die Angebotspalette fir das Unternehmen, in
dem sie arbeiten, zu erweitern.

Im Rahmen einer ersten Machbarkeitsstudie beschaftigen sie sich

1. mit der Umwandlung von Excel-Daten in Word-Dateien und umgekehrt,
2. mit der Darstellung von Grafiken und Bildern in einem HTML-Skript
3. mit der Mdglichkeit, innerhalb der HTML-Welt Programme zu gestalten.

Weiterhin sind die Gestaltungsmoglichkeiten zu erproben, zu testen und ausfuhrlich zu
dokumentieren.

Die Schilerinnen und Schiler missen sich hierzu mit der entsprechenden Software und den
notwendigen Gestaltungsaspekten einer Projektarbeit beschaftigen.

Der Arbeitsprozess ist entsprechend real zu gestalten.
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Hinweis: Der Unterricht gliedert sich fur das Lernfeld 5 wie folgt.

Die Projektarbeit der Schiler*innen in der Phase 2 ist in eine umfassendere Struktur eingebettet.

Phase | Zeit | Inhalt Didaktisch-methodische
Anmerkungen
1 32 h | 1 h: Einfuhrung: Anpassung, Daten, Software, | stringente Darstellung durch die
Verwaltung Lehrperson
6 h: Einfuhrung: Basisinformationen, Projekte * | inkl. S-S- und S-L-Gesprache
22 h: Einfuhrung: Software (im Detail) 2/3
3 h: Klausur
2 32 h | Projektarbeit zur Gestaltung von Software 4/° freie Projektarbeit;
(konzentrierte formale Fihrung
durch die Lehrperson im
Hintergrund)
3 16 h | Nacharbeiten / Ergédnzungen / Notengebung L-S-Gesprache etc.
Hinweise ! Die konkreten Vorkenntnisse und Erfahrungen der Lernenden sind zu beachten.

2 Da das LF 5 im ersten Jahr unterrichtet wird, kann es ratsam sein, nur ca. 40 %
der Zeit fUr die Projektarbeit zu verwenden, da der Einstieg in das System der
Schule gelingen muss und zuerst die Grundlagen der Programmierung darzu-
stellen sind.

8 Zur Aufteilung der Abschnitte: In der ersten Vermittlungsphase (Einstiegsphase
im Umfang von 32 Std.) liegt der Schwerpunkt der Betrachtung auf einem
allgemeinen Verstandnis von Datentypen und Strukturen. Hier wird eine
allgemeine Programmiersprache vorgestellt und analysiert. Dabei werden auch
formale und strukturierende Aspekte (z. B. Struktogramme, PAP) dargelegt und
zur Erlauterung herangezogen. In dieser Phase werden die konkreten
Auspragungen der Programmiersprache illustrativ vorgestellt.

Im Rahmen der Projektarbeit (32 Std.) tritt dagegen eine Umkehrung in der
Betrachtung ein. In dieser Phase werden vorrangig die Realisierungen innerhalb
der konkreten Programmiersprachen behandelt und auch eingesetzt.

Insofern liegt (quasi) eine redundante Vorgehensweise vor, die sich durch das
Wechselspiel von theoretischen Hintergrinden und konkreten Ausprégungen
erklart. Dabei wird didaktisch gesehen ein spiraliges Vermittlungskonzept
eingesetzt, um so ein ganzheitliches Lernen unter Beachtung verschiedener
Perspektiven — auch im Sinne vollstandiger Handlungen — zu ermdglichen. Ziel
der Projektarbeit ist es dabei, einen Zugriff auf die (diffuse) Komplexitat im
beruflichen Alltag zu gewinnen — gerade im Sinne der Lernfeldorientierung.

Das Beispiel ist so angelegt, dass es der Lehrkraft unter Beachtung ihrer
konkreten Situation (Vorwissen der Lernenden, betriebliche Anforderungen,
Unterschiede in den verschiedenen Berufsausrichtungen) die Mdglichkeit gibt,
ihre Vermittlungen und Uberpriifungen situationsgerecht zu prazisieren.

Weiterhin ist es das Ziel der Projektgestaltungsphase, die Kommunikations- und
Handlungsfahigkeit der Lernenden zu férdern und die Komplexitat der Software-
Erstellung in Teams bzw. Projektgruppen zu verdeutlichen. Die wechselseitigen
Bezige (und Spannungen) zwischen der Softwaretheorie (Normsprache und
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mathematisch-informatische Beschreibung von Daten und Strukturen) und den
konkreten Softwaregestaltungen sowie zwischen den Kundenerwartungen und
den Realisierungsmaoglichkeiten in den Teams sollen real erfahren und bewusst
thematisiert werden. Die Offenheit der Gestaltung muss unter Beachtung der
konkreten Gegebenheiten vor Ort préazisiert werden. Dies betrifft den
Gestaltungsrahmen  (Stundenansatze, Rolleniibernahmen, Software und
Programme), den Einsatz von Materialien und auch die Bewertungskriterien.

4 Anpassung: Gerade bei heterogenen Klassen (Berufe, Vorkenntnisse der
Schilerinnen und Schiiler, berufliche Bedeutung der Software) kann es zur
Forderung der Motivation und des Lernzugangs ratsam sein, unterschiedliche
Sprachen einzusetzen. (So kann auch die Gestaltung von Programmen unter
Python, Java, C (bzw. C++), Smalltalk u. a. unter Beachtung der Vorkenntnisse
der Schilerinnen und Schiler betrachtet werden.) Fir Anfangerinnen und
Anfanger kann es z. B. ratsam sein, durch das Programmieren in einer Excel-
Umgebung einen fundierten Zugang zu Softwaregestaltungen zu gewinnen. Es
ist darauf zu achten, dass die unterschiedlichen Perspektiven der
Softwaregestaltungen (Auswirkungen auf die Hardware (Maschinenebene inkl.
Speicherrdume), der Quellcodegestaltung und der symbolischen Darstellung
thematisiert werden, damit die Auswirkungen ,hinter dem Bildschirm“ fundiert
verstanden werden.

° Erweiterungsvorschlag: In der weiteren Entwicklung kann eine Kommunika-
tionsplattform gestaltet werden, auf der andere Unternehmen Produkte und
speziell Software anbieten kbnnen. Die Gestaltung einer Plattform ware dabei in
ersten Ansatzen zu erdrtern.

Projektarbeitsformen werden im betrieblichen Bereich favorisiert. Die Umsetzung zwischen
verschiedenen Programmiersprachen ist eine alltagliche Anforderung an die Mitarbeitenden. Ebenso
gehoren die aufgeflihrten Aspekte der Dokumentation, des Testens und Bewertens, der
Fortentwicklung usw. zu den allgemeinen alltaglichen Aufgaben.
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5.2.3 Reduktion der curricularen Matrix

(gelb hinterlegt: berlcksichtigte Aspekte)

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

SOFTWARE ZUM VERWALTEN VON DATEN ANPASSEN

Sachwissen

Prozesswissen

Reflexionswissen

... informieren sich innerhalb eines
Projektes Uber die Abbildung von
Informationen mittels Daten. Dabei
analysieren sie Daten hinsichtlich Herkunft,
Art, Verfugbarkeit, Datenschutz,
Datensicherheit und Speicheranforderung
und beriicksichtigen Datenformate und
Speicherldsungen.

Projektgestaltungen (speziell fiir Software-
Arbeiten: Projektmodelle, -phasen,
-beschreibungen, -arbeitsformen)

Teamarbeit bzw. Gruppenarbeit

Unterschied zwischen Daten und
Informationen

Abbildungen
Datenquellen
Datenarten
Datenformate
Datenschutz

Datensicherheit (Sicherungsprogramme
und -strategien)

Schutz und Sicherung von Daten
Speicherméglichkeiten

Auswahl einer geeigneten Projekt-
gestaltung

Interpretation von Daten und Informationen

Feststellung der Herkunft und Priifung der
Verfiigbarkeit und der Aufbereitungen von
Daten

Ermittlung der Speicheranforderungen der
bendtigten Daten

Darstellung der Daten
Auswahl von Speichern

Bewertung der Auswahlkriterien fir
Speicher

Konflikte in Gruppen bzw. Teams wahrend
Projekten, Kommunikationsregeln flr
Projekte, Entscheidungsfindung und -
umsetzung

systemische Beschreibung von Projekten
(Expertenschatzung, Delphi-Methode,
Berechnungsmethoden fir die Projekt-
phasen, Meilensteine, Software-Einsatz in
Projekten)

Stellung der Information im Kontext von
Daten und Wissen

Information nach Shannon: Hauptsatze der
Datenverarbeitungstechnik

... planen die Anpassung von
Anwendungen zur Verwaltung von
Datenbestanden, entwickeln zugehorige
Testfalle und entscheiden sich fiir ein
Vorgehen.

Unterscheidung zwischen Hardware (HW)
und Software (SW)

EVA-Prinzip, Eingabe, Verarbeitung,
Ausgabe

Datentypen, z. B. Listen und Felder
Programmierkonzepte:

o Variable

e Module

e Kommentare und Anweisungen

Festlegung zur SW-Anpassung

Festlegung des Testmodells, der Akzep-
tanzkriterien und der Testerwartungen

Verwendung von SW-Generatoren

betriebliche und kundenspezifische
Méglichkeiten und Notwendigkeiten

Geschichte der SW
interpretative Verarbeitungen
kompilierende Verarbeitungen
komplexe Datenstrukturen
Algorithmen und Numerik
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Kontrollstrukturen und Schleifen

Fallunterscheidungen

strukturierte Programmierung

objektorientierte Programmierung,

z. B. Klassen, Objekte, Vererbung,

Methoden

e Prozesse, Methoden, Schliisselworter,
Bibliotheken

o Dokumentation bzw. Visualisierung von
Programmen: Ablaufpléne (PAP), UML,
Struktogramme, Nassi-Shneiderman

(Laufzeit-)Umgebung: Compiler, Linker

weitere Elemente der Entwicklungs-

prozesse:

Fehlermeldungen

Softwaregeneratoren

Quelicode

Lasten- und Pflichtenheft

... implementieren die Anpassung der
Anwendung, auch im Team, und erstellen
eine Softwaredokumentation.

Anpassung (inkl. Fehlerfortpflanzungen)
Softwaredokumentation

Instrumente zur Softwaredokumentation
verteiltes Programmieren

Ausfiihrung der Anpassungen (auch beim
Kunden)

Erstellung der Dokumentation

Bewertung der Dokumentation (Kriterien
und Normen)

... testen die Funktion der Anwendung und

beurteilen deren Eignung zur Bewaltigung
der gestellten Anforderungen.

Testgestaltung (Testdaten, Vorgehens-
weise und Philosophie)

Testmodelle und -falle
testgetriebene Entwicklung

Ermittlung von Testergebnissen

Bewertung der Tests und Erléuterung
gegenuber dem Kunden

Relevanz der Testung

begrenzte Aussagekraft von Tests

... evaluieren den Prozess der Software-
Entwicklung.

Evaluation
Prozessschritte

Betrachtung der Bewertungskriterien und
des Evaluationsprozesses

Folgerungen fir weitere Entwicklungen

kontinuierlicher Verbesserungsprozess
(KVP)
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5.2.4 Planungsmatrix

Projektarbeit zur Softwaregestaltung

Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Berufliche Aufgaben

zwischen Daten und Informationen,
Abbildungen, Datenquellen,
Datenarten, Datenformate

PW: Auswahl einer geeigneten
Projektgestaltung, Interpretation
von Daten und Informationen,
Feststellung der Herkunft und
Prifung der Verfligbarkeit sowie
der Aufbereitungen von Daten,
Ermittlung der Speicheranforde-
rungen der bendtigten Daten,
Darstellung der Daten, Auswahl
von Speichern

RW: Konflikte in Gruppen bzw.
Teams in Projekten, Kommunika-
tionsregeln flir Projekte, Entschei-
dungsfindung und -umsetzung

Speicherméglichkeiten, (Klarun-
gen zu Projektformen und
Projektbeschreibungsmodellen),
Erkundungen zu Speichern
(GroRe, Kosten, Verfugbarkeit,
Belastbarkeit und Lebensdauer),
(Beschreibungszyklen)

PW-Bezug: Festlegung der
Projektgestaltung, Interpretation,
Klarung der Herkuntft, Verfligbar-
keit, Darstellung der Anforde-
rungen der bendtigten Daten und
der Speicherauswahl

RW-Bezug: Diskussionen zur
Glaubwirdigkeit der Quellen, Sinn
der Kommunikationsregeln,
Entscheidungsfindung und
-umsetzung in Gruppen, Teams
und Projekten (unter Beachtung

Schritt | Intention Adressiertes Wissen Lernaktivitaten und Medien / Materialien / Reflexions- und
-produkte Teilaufgaben Kontrollelemente
1 Vorstudie fiir die | SW: Projektgestaltungen (speziell BA 1: Darlegung von Projektgestaltungen und Vornahme geeigneter Zuordnungen sowie
Gestaltung eines | fiir SW-Arbeiten: Projektmodelle, Entscheidungen in der Gruppe
SW-Projekts mit | -phasen, -beschreibungen, SW-Bezug: Erkundung von Vorstellung und Beschreibung des Darlegungen im Projektteam
Blick auf einen | -arbeitsformen), Team- bzw. Projektgestaltungen fiir Auftrags und Diskussion der Erfassung
Kundenauftrag * | Gruppenarbeit, Unterschied SW-Arbeiten, Daten und ihre des Kundenauftrags

Erérterung zur Vorgehensweise

Erdrterung des Sinns und Zwecks von
Projekten

Rolle der Mitarbeitenden
Projektphasen
Lastenhefterstellung

Zuordnung von Teilaufgaben an
Mitarbeitende

Klarung der eigenen Rolle
Medien und Materialien:

A:

B:

(Lasten- und Pflichtenhefte:
DIN VDI / VDE 3694: 2014-04)
Expertenschatzungen (auch
Delphi-Methode / Berechnungs-
methoden) zu Projektarbeiten
(Umfang und Strukturen)

: Referenzen: Fachbiicher,

z. T. auch bei Fachhandlern
vor Ort; Internet: https://hpi.de

(Lastenbestimmung)
Kundenperspektive (und
Schnittstellen zur Welt und im
Projektteam)

Qualitat der Zuordnungen und
Entscheidungen; Kommunika-
tionsstil

(Nachbetrachtungen im
Gesprach mit den Lernenden
[zzgl. Kurzvortrage und
Diskussionen der Lernenden
im Plenum; Korrekturen und
Erganzungen durch die
Lehrperson])
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

der Vorerfahrungen der
Lernenden)

(Hasso-Plattner-Institut),
https://www.bsi.bund.de
(Bundesamt fur Sicherheit in der
Informationstechnik); eventuell
auch Wikipedia

D: Klarungen von
Rollenerwartungen und
Konflikten in Projekten;
Kommunikationsmodelle
(Schulz von Thun: Vier-Seiten-
Modell), Gesprachsfihrungen

2 SW-Entwicklung

SW: Unterscheidung zwischen HW
und SW, EVA-Prinzip, Eingabe,
Verarbeitung, Ausgabe;
Datentypen, z. B. Listen und
Felder; Programmierkonzepte:
Variable, Module, Kommentare,
Anweisungen, Kontrollstrukturen,
Schleifen, Fallunterscheidungen;
strukturierte Programmierung,
Dokumentation bzw. Visualisierung
von Programmen: Ablaufpléne
(PAP), UML, Struktogramme,
Nassi-Shneiderman; (Laufzeit-
)Umgebung: Compiler und Linker;
weitere Elemente der
Entwicklungsprozesse: Fehler-
meldungen, Quellcode, Lasten- und
Pflichtenheft

PW: Festlegung zur SW-Anpas-
sung; Festlegung des Testmodells,

BA 2: Unterscheidung von SW und konkrete Auswahl, Erkundung und Vorstellung von SW

SW-Bezug: Thematisierung von
Kriterien zur SW-Einteilung

Sprachorientierung (z. B. Objekt-
orientierung, Wartungsfahigkeit,
Lernbarkeit)

PW-Bezug: Fahigkeit, Software
ubersichtlich unterscheiden,
darlegen und naher charakte-
risieren zu konnen (Erdrterung von
Bezligen zu Normsprachen),
Analyse, Einteilung und Bewer-
tung der konkreten SW ausgehend
von den Einteilungskriterien
RW-Bezug: Thematisierung der
(Vor-)Erfahrungen der Lernenden
mit (der) SW und Abgleich mit
objektiven Angaben dazu

Erstellung von Kriterien der SW-
Unterscheidung und -Verwendung,
Verwendungszweck der SW, Befehle
etc. der jeweiligen SW (Ubersichtliche
Darstellung mit Beispielen zur Erlau-
terung), SW-Verwendung: HTM,
DHTML 1

(Medien und Materialien:

A: Einsatz der offiziellen
Programmbeschreibungen [inkl.
Bibliotheken]

B: Bereitstellung von SW-
Beurteilungen)

Darlegungen im Projektteam
und Diskussion
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

der Akzeptanzkriterien und der
Testerwartungen

RW: betriebliche und kunden-
spezifische Moglichkeiten und
Notwendigkeiten, interpretative
Verarbeitungen, kompilierende
Verarbeitungen

3 SW-Gestaltungen

SW: Anpassung (inkl. Fehlerfort-
pflanzungen), Softwaredokumen-
tation, Testgestaltung (Testdaten,
Vorgehensweise und Philosophie),
Testmodelle und -falle

PW: Ausfiihrung der Anpassungen
(auch beim Kunden), Erstellung der
Dokumentation, Bewertung der
Dokumentation, (Kriterien und
Normen), Ermittlung von
Testergebnissen, Bewertung der
Tests (und Erlauterung gegeniber
dem Kunden) und Dokumentation,
Bewertung und Erlduterung der
Relevanz der Testung

RW: begrenzte Aussagekraft von
Tests

BA 3: Durchfiihrung von SW-Gestaltungen und -Anpassungen inkl. Datenanpassungen

SW-Bezug: Erlauterung der SW-
Befehle und Bibliotheken (kon-
krete Befehle und Ausflinrungen),
Testprinzipien und -gestaltungen,
Aufbau von Lasten- und
Pflichtenheften

PW-Bezug: konkrete SW-Gestal-
tungen (interne Tests zur SW und
Dokumentationsschritte),
(Erkundung und Einsatz der
konkreten Befehle und Testung
der Funktionsféahigkeit der Biblio-
theken, Testung der SW 2,
Dokumentation, Pflichtenheft-
erstellung)

RW-Bezug: Funktionalitat und
Leistungsfahigkeit alternativer
Quellcodegestaltungen, Vergleich
der tats&chlichen Handhabung mit
den Herstellerangaben, Erorterung
der verschiedenen Perspektiven
und Rollen (SW-Ersteller, -Tester,
-Nutzer), Diskussion der

Gestaltung der SW und Anpassungen
der Daten, Kommentierungen (im
Programm und extern)

Integration von Programmteilen in ein
Gesamtprogramm

Ausflihrung der SW

Speicherung der Dateien

(Medien und Materialien: Datenblatter
zu den einzelnen Programmier-
sprachen und zur SW vonseiten der
Hersteller)

Vorstellung der Ergebnisse im
Projektteam
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Beruf: Fachinformatikerin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Notwendigkeit und Fragilitat von
Tests

4 Abschluss der
Arbeiten und
Ubergabe an den
Kunden

SW: Evaluation, Prozessschritte
PW: Betrachtung der Bewertungs-
kriterien und des Evaluations-
prozesses, Folgerungen fiir weitere
Entwicklungen

RW: begrenzte Aussagekraft von
Tests, kontinuierlicher Verbesse-
rungsprozess (KVP)

BA 4: Projektabschluss: Ubergabe, Analyse und Bewertung

SW-Bezug: Abschluss der Arbeit,
Ubergabe

PW-Bezug: Auswertung und
Darlegung der Testdaten inkl.
Interpretation der Ergebnisse,
Prasentation vor dem Kunden
RW-Bezug: Bewertung der Test-
gestaltung, der Testdurchflihrung
und der Interpretation der Daten

Testung, Dokumentation, Vorstellung
und Ubergabe beim Kunden, Uber-
gabe der SW, Pflichtenhefterstellung,
Pflichtenheftiibergabe, Rechnungs-
legungen und Abwicklung des Projekts
(Ivgl. Schritt 1] und Testgestaltungen
Back-Box- und White-Box-Test,
statischer Test, dynamischer Test,
Betatest-Verfahren u. a.)

Betrachtungen von Starken
und Schwachen

(Darlegungen und Diskussion
zu: Perspektiven, Absprachen
und Delegationen, Klarheit der
Absprachen und
Entscheidungen, kooperatives
Arbeitsverhalten, Rollen-
verhalten, Testprozesse,
Qualitit der Dokumentationen,
der Ubergabe, der
Instruktionen des Kunden und
der internen wie der externen
Kommunikation)

Hinweise:

' Beachten Sie die begleitenden Hinweise unter ,2. Problemstellung und schulisch-betrieblicher Kontext*.

2 Testung: In Anfangerklassen kann das Problem entstehen, dass die Testvorgénge nur in einfacher Weise im Rahmen der Projektarbeit behandelt
werden konnen. Es kann ratsam sein, sie in der Nachbetrachtung naher durch die Lehrkraft oder mithilfe von Referaten von Lernenden mit
vertieften Vorkenntnissen behandeln zu lassen. Unter Beachtung der konkreten Lernsituation in der Klasse muss die Lehrperson geeignete
didaktische, lernpsychologische und methodische Entscheidungen treffen.
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

o
N
(3}

Katalog der Teilaufgaben

Projektgestaltung

Gestaltung der Teamarbeit

Klarung von Vorwissen

Suche nach Informationen und deren Bewertung
Verwendung und Erklarung von SW

Anpassung von Daten und Software

Formale Beschreibungen fir Anpassungen
Realisierung der Anpassungen

© © N o g bk DN RE

Testung der Anpassungen
10. Darstellung der Ergebnisse (muindlich als Vortrag und schriftlich)

11. Bewertung und Dokumentation von Prozessen

5.2.6 Hinweise zur Lernortkooperation

Es kdnnen u. a. Absprachen beim Einsatz der SW mit den Betrieben erfolgen.
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E1 - Ergdnzung zu 4. Planungsmatrix

Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

LF 5 (80 h) Software zur Verwaltung von Daten anpassen !

Didaktisch-metho-

sehr unterschiedlich, gerade in den
Fachrichtungen Fachinformatik und
IT-Systemelektronik.

Ein- und Ausgabe

Variablen, Listen,
Felder

Kontrollstrukturen

Ablaufplane, Strukto-
gramme, PAP

Nassi-Shneiderman
Compiler, Linker

Std. | Thema Teilhandlungen Kompetenzen di
ische Elemente
Sachwissen Prozesswissen Reflexionswissen
1 Einflihrung: Anpassung, Daten, Die Lehrperson Projektarbeitsformen Entscheidung tiber Vergleich der Sachinfor- | z. T. L-Vortrag, L-S-
Software, Verwaltung bearbeitet mit den und Teamarbeit Vertiefungsaspekte mationen mit betrieb- Gespréche: z. T.
Lernenden grund- Kommunikationsregeln lichen und schulischen Erkundungen in der Klasse
6 Einfiihrung: Basisinformationen, legende Aspekte zZum | Entscheidungsfindung Erfahrungen (Brainstorming usw.); z. T.
Projekte Lernfeld. Entscheidungs- Beurteilung der Pro- Lern- und
umsetzung zesse in Projekten im Informationszettel
Materialsuche Hinblick auf ihre Rele- (Entscheidung uber die
) vanz, dabei Analyse der | Vorgehensweise unter
Dokumentationen subjektiven Voraus- Beachtung der Lern-
setzungen der Entschei- | voraussetzungen der
der und Abgleich mit den | Auszubildenden)
individuellen Gegeben-
heiten
22 Einflihrung: Software (im Detail) Unterscheidung Entscheidung tiber Reflexion der gewahlten
zwischen HW und SW | Vertiefungsaspekte und Arbeitsformen
Hinweis: Ein Problem besteht darin, Anpassungen (Update | Aneignungen im sachhaltige Bewertung
dass das LF 5 im ersten Ausbil- [Zeit usw.], Passworter, | Unterricht der Lerninhalte und der
dungsjahr unterrichtet wird. Die Transformationen) erste Partner- und Team- | erworbenen Kompeten-
Vorkenntnisse der Lernenden sind Datentypen arbeiten zen im Umgang mit den

SW-Inhalten

Betrachtung der komple-
xen Verzahnung ver-
schiedener Lernziel-
facetten
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Testung | |

3 Klausur mit Nachbetrachtungen zum Einstiegsteil

3: 32 (Einstiegsphase)

Projektarbeit 1

Projektstart: Grundlagen, Termine, L startet das Projekt. Die Lernenden doku- individuelle Voriber- Interesse offene Methoden
1 Gruppen, Vorgehensweise usw. Wesentliche Grund- menf[ieren den Auftrag | legungen zu: Intentionen Projektgestaltungs-
daten werden und ihre Fragen. e Bildung von Gruppen methoden

vorgestellt.

o Vergabe von
Auftréagen

(u. a. nach Wahl der
Lehrperson in Absprache
mit den Lernenden in

2 Gruppenklarungen / Perspektiven / Auflistung zum Bildung von Gruppen, Flhrung eines Lern- ,
Arbeitsplan / Zeitplan / Arbeits- Vorwissen Vergabe von Auftragen | tagebuchs und Erfas- | €inzelnen Phasen, u. a.
themen / Vorgehensweise sung der Lerninhalte %e';”aﬁ LQ'gke’?fen
. otwendigkeiten:
3 Suche nach Informationen Innerhalb der Gruppen- | Quellenfindung (mlnd- | Steuerung der Ablaufe (Lerngeg.ens.tande), der o T mgrb it
. arbeit konnen die lich und schriftlich) Klarungen bzgl. der Kommunikationen, der eamarbe
1 Klarung der Quellen / Bewertung der . oA Absprachen und Ent- e Paararbeit
: Lernenden differen- Suche nach Informa- | Verstandigungen : . . o
Informationen et el ) fonen scheidungen im Arbeits- | o Sitzkreise
14 Ausarbeitung zu den Teilthemen Fragen unter Beach- . prozess sowie der e Kurzvortrage
. ’[unéJ ihrer Vorkennt- ggi(eunmentatlon der Erfolge und Irrtlimer o Arbeitim Plenum
1 Steuerungen / Absprachen in den nisse und individuellen Gestaltung einer o Tafeldarstellungen)

Teilgruppen

Lern- und Handlungs-

Darlegung gegentber

Starken-Schwachen-

1 Klarung der Perspektiven kompetenzen d?r Gr“Ppe Analyse zum eigenen
i Diskussion und Bewer- Lernen. zur Gruppen-
. . bearbeiten. : PP
1 Vorstellung in der Arbeitsgruppe / tungen arbeit und zum Erfolg mit

Diskussionen / Bewertungen
Dokumentation

Absprachen mit der Lehrperson fiir
eine Podiumsdiskussion

Vorbereitung der Diskussion

Aufteilungen und Klarung der
Perspektiven

Podiumsdiskussion
Vorstellung der Einsichten

Die Einzelergebnisse
sind im Gesamtrahmen
darzustellen und
kritisch zu bewerten.
(Die Lehrperson achtet
auf ein tolerantes und
wertschatzendes
Lernen und Kommuni-
zieren in den Lern-

gruppen.)

Darstellung verschie-
dener Daten- und SW-
Anpassungen: u. a.
Update-Prozesse;
Bedeutung der Syn-
chronisation von Daten
und Software

Analyse vs. Compiler-
daten

Blick auf den anvisierten
Kunden

(Die Lernenden haben
ihre individuellen
Lernschritte sowie ihre
Team- und Kommunika-
tionsfahigkeiten darzu-
legen und zu bewerten.
Schwachen und Starken
sind zu benennen und
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Beruf: Fachinformatikerin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Bewertung der Diskussion

Analyse der Gruppenarbeit inkl.
Vorstellung in der Klasse

Abschlussbewertung und Festlegung
weiterer Schritte

Nachbetrachtungen

Transformation von
Daten zwischen
verschiedenen SW-
Anwendungen

automatisierte Daten-
libertragung und

-anpassung
Beispiele: HTML —>
WORD; WORD —>

Excel; WORD —> TeX

Ubertragung zwischen
verschiedenen PS

Entwicklungsschritte zu
formulieren.)

Die schulische Lernfeld-
arbeit und die Gege-
benheiten in den Betrie-
ben sind darzulegen und
zu besprechen.)

X: 32 (Abschluss der Projektarbeit)

Nacharbeiten / Erganzungen

16

Ergénzungen und Vertiefungen:

Im Kern sind Schwachstellen in der erfolgten Arbeit zu beheben.
U. a. sind die SW-Generatoren darzustellen.
Das komplexe Geflecht von SW und HW ist anzusprechen.

Die konkreten Arbeitsaufgaben in den Betrieben sind zu betrachten.
Dartiber hinaus ware ein Ausblick auf die weiteren Lernfelder mit SW-Themen zu geben.

Gesamtzeit: 80 Std. (32 + 32 + 16)
' Beachten Sie die Hinweise unter ,2. Problemstellung und schulisch-betrieblicher Kontext‘.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.3 Unterrichtsbeispiel 3 (Lernfeld 10c: Werkzeuge des maschinellen Lernens einsetzen)

5.3.1 Festlegung des zu unterrichtenden Lernfelds

Lernfeld 10c: Werkzeuge des maschinellen 3. Ausbildungsjahr
Lernens einsetzen Zeitrichtwert: 80 Stunden

Die Schulerinnen und Schiler verfugen uber die Kompetenz, maschinelles Lernen zur
Problemldsung anzuwenden und den Lernfortschritt des Entscheidungssystems zu
begleiten.

Die Schilerinnen und Schuler stellen Einsatzmdglichkeiten des maschinellen Lernens dar. Auf
dieser Basis entscheiden sie Uber die betriebswirtschaftlich sinnvolle Eignung beztglich
kundenspezifischer Problemstellungen.

Sie fuhren die bendtigten Daten zusammen. Dazu analysieren sie freie und kommerzielle
Datenquellen und wahlen diese nach Eignung zur Lésung der Aufgabe durch maschinelles
Lernen aus. Die Schilerinnen und Schiler beriicksichtigen datenschutzrechtliche, moralische
und wirtschaftliche Aspekte.

Sie legen fiur die Aufgabenstellung maschinellen Lernens adaquate Werkzeuge und Systeme
fest.

Sie bereiten das ausgewahlte System technisch vor und implementieren die Schnittstellen
zum Datenimport.

Die Schilerinnen und Schiler tiberwachen die technische Funktionsfahigkeit im Hinblick auf
den Lernfortschritt des Systems.

Sie reflektieren die Wirksamkeit des angelernten Entscheidungssystems. Dabei diskutieren
sie auch datenschutzrechtliche, moralische und wirtschaftliche Aspekte.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.3.2 Problemstellung und schulisch-betrieblicher Kontext

Das maschinelle Lernen bildet den natlrlichen Lernprozess nach. Unter diesem Begriff werden ganz
verschiedene Vorgehensweisen zusammengefasst. Exemplarisch werden hier nur zwei Vorgehensweisen
des maschinellen Lernens skizziert:

Eine Moglichkeit ist das Erschliel3en von (unbekannten) GesetzmalRigkeiten auf der Basis von Beispielen.

Dieses Vorgehen soll das Herausbilden potenzieller Lésungen erméglichen, die algorithmisch nicht oder nur
mit groRem Aufwand realisierbar waren. Beispiele daflr sind die Mustererkennung (z. B. in statistischen
Datenbestanden) oder die Klassifikation von Daten (z. B. Gesichts- oder Handschriftenerkennung). Diese
Variante des maschinellen Lernens lasst sich durch kiinstliche neuronale Netzwerke realisieren.

Eine weitere Mdglichkeit besteht im Einsatz evolutionarer Algorithmen. Dabei werden die Inhalte von
Parametersatzen eines Systems variiert und durch eine vorgegebene Bewertungsfunktion evaluiert. Das
Erzeugen einer neuen Generation erfolgt durch Selektion einer Anzahl der am besten bewerteten Parameter
sowie das zufallsgesteuerte Einkreuzen von nicht selektierten Parametersatzen. Ziel des iterativen
Verfahrens ist das selbststéandige Finden von Losungen, die hinsichtlich der Bewertungsfunktion optimal sind.
Als Beispiele lassen sich Wegoptimierungen fir Roboter oder die Suche nach einem mdglichst optimalen
Parametersatz flr einen Regelungsprozess nennen.

Voraussetzungen zum zielflhrenden Einsatz maschineller Lernsysteme sind u. a.

die Einhaltung wirtschaftlicher Rahmenbedingungen

das Vorliegen von geeignetem Datenmaterial

der Zugriff auf Maschinenlernsysteme, die haufig cloudbasiert sind

Kenntnisse und Verwendung von Metriken zur Bewertung der Maschinenlernergebnisse

Es ist davon auszugehen, dass zukulnftig ein betrieblicher Einsatz maschineller Lernsysteme fiir hoch
spezialisierte Anwendungen erfolgen wird. Ziel des Lernfelds 10c sollte es allerdings sein, den
Auszubildenden einen Uberblick tiber die schon jetzt zur Verfiigung stehenden maschinellen Lernwerkzeuge
Zu ermdoglichen.

Darlber hinaus sollte im betrieblichen Umfeld immer auch die Alternative einer konventionellen Losung in
Betracht gezogen und gepruft werden.

Diese Gegenulberstellung ist im vorliegenden Lernfeld nicht direkt adressiert, sollte aber bei der Entscheidung
Uber die betriebswirtschaftlich sinnvolle Eignung maschinellen Lernens beziglich kundenspezifischer
Problemstellungen eine Rolle spielen.

Die vorgestellte Lernsituation beschreibt den Einstieg in die Thematik des maschinellen Lernens. Dazu
werden exemplarisch die kinstlichen neuronalen Netze als eine moégliche Auspragung des maschinellen
Lernens betrachtet. Dies beginnt mit der Phase der Information Uber die Einsatzbereiche des maschinellen
Lernens. Uber das Erarbeiten des Funktionsprinzips der kinstlichen neuronalen Netze und die
Implementierung eines Prototyps wird dieser Einstieg mit der Konfiguration und Inbetriebnahme eines
cloudbasierten kinstlichen neuronalen Netzes abgeschlossen.

Bei dem zu bearbeitenden Anwendungsbeispiel wird es sich um die einfache Klassifikation einer Anordnung
von (Mess-)Punkten handeln.
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5.3.3 Reduktion der curricularen Matrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

WERKZEUGE DES MASCHINELLEN LERNENS EINSETZEN

Sachwissen

Prozesswissen

Reflexionswissen

... verfiigen Uber die Kompetenz,
maschinelles Lernen zur Problemlésung
anzuwenden und den Lernfortschritt des
Entscheidungssystems zu begleiten.

Lernen

maschinelles Lernen
neuronales Lernen
Probleml6sung
Lernfortschritt
Entscheidungssystem
kognitive Systeme

Anwendung maschinellen Lernens und
Begleitung des Lernfortschritts

Lernen und Evolution
Intelligenz und Maschine
Expertensysteme
neuronale Systeme
Steuerung und Regelung
Turing-Test etc.

... stellen Einsatzméglichkeiten des
maschinellen Lernens dar.

Einsatzmoglichkeiten des maschinellen
Lernens (z. B. Assistenzsysteme,
Suchmaschinen, Big-Data-Maschinen)

Darstellung konkreter Einsatzbereiche:

o Mustererkennung im Bereich der Pflege,
der Produktion und bei Automobilen

o automatische Routenbestimmung bei
Navigationssystemen und Wegebestim-
mung fiir Dateniibertragungen

o automatische Analyse von Steuer-
erklarungen

e automatische Analyse von Buchungs-
und Uberweisungsvorgangen

Beurteilungskriterien zur Optimierung
algorithmischer Prozesse!

... entscheiden auf dieser Basis tber die
betriebswirtschaftlich sinnvolle Eignung
maschinellen Lernens beziglich
kundenspezifischer Problemstellungen.

Eignungskriterien

geeignete kundenspezifische Problem-
stellungen

Erstellung von Beurteilungskriterien
Einschatzung einer sinnvollen Eignung
Durchflihrung einer Beurteilung

Reflexion der Kriterien
Kriterien der Reflexion

... fihren die bendtigten Daten zusammen,
analysieren dazu freie und kommerzielle
Datenquellen und wahlen diese nach
Eignung zur Lésung der Aufgabe durch
maschinelles Lernen aus.

freie Datenquellen
kommerzielle Datenquellen
offentliche Datenquellen
Analysemethoden
Analysekriterien

Bewertung von Datenquellen bzgl. ihrer
Qualitat und Glaubwirdigkeit

Verrechnung von Datensétzen, u. a. mittels
Regressionsanalysen

Kriterien der Qualitat und Glaubwiirdigkeit
Analyseinstrumente (Tools)
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

WERKZEUGE DES MASCHINELLEN LERNENS EINSETZEN

Sachwissen

Prozesswissen

Reflexionswissen

... berlicksichtigen datenschutzrechtliche,
moralische und wirtschaftliche Aspekte.

Datenschutz

informationelles Selbstbestimmungsrecht
Moral / Ethik

okonomische Beurteilungsaspekte

Beurteilung der Datenverwendung unter
individuellen, systemischen und rechtlichen
Aspekten

Robotergesetze von Asimov

rechtliche, moralische (ethische) und
okonomische Entscheidungsbeziige

... legen fiir die Aufgabenstellung
maschinellen Lernens adaquate Werkzeuge
und Systeme fest.

Werkzeuge (Tools)
Softwaregeneratoren
MATLAB, Simulink etc.
Mustererkennung
visuelles Lernen

Festlegung geeigneter Software

Systeme und Lernen (induktive und
deduktive Systeme, (sub)symbolische Ki,
schwache und starke KI, tberwachtes,
bestarktes und nachgeahmtes Lernen,
Regelungen und KI2

... bereiten das ausgewahlte System Systembegriff und Modell Vorbereitung des technischen Systems Datenintegritat
technisch vor und implementieren die Schnittstellen
Schnittstellen zum Datenimport. Datenimport
... Uberwachen die technische Funktions- Lernfortschritt Uberwachung der technischen Funktionalitat | Algorithmen und Prozessentwicklung
fahigkeit im Hinblick auf den Lernfortschritt | Evolution Suchstrategien
des Systems. evolutionére Suchverfahren Gradientenverfahren
evolutionare Algorithmen
... reflektieren die Wirksamkeit des ange- Effektivitat Beurteilung der Wirksamkeit des Qualitat der Suche
lernten Entscheidungssystems. Dabei Wirksamkeit ausgewahlten Systems Stabilitat des Verfahrens
diskutieren sie auch datenschutzrechtiiche, | Entscheidungssystem Sensibilitat des Verfahrens

moralische und wirtschaftliche Aspekte.

Auswirkungen der ML-Entscheidungen auf
das gesellschaftliche Zusammenleben

HINWEISE

Unter Beachtung der konkreten Gegebenheiten kénnen folgende Aspekte behandelt werden:

' maschinelle Problemlésungsverfahren (Logik, Ableitungen, Deduktion, Implikationen, SchlieRen, Inferenzen, Préadikatenlogik, Lisp,
Prolog, Symbolmanipulation, Normalformen, Resolutionsprinzip, Agenten, Bedeutungstheorie)

Dynamik: Kernel (inkl. Kernel-Logik) — Algorithmen — Software

2 Bezug von Algorithmen und Entscheidungen / Gtekriterien fiir die Beurteilung der Qualitat algorithmischer Entscheidungen /
Suchbdume und Suchprinzipien / Problemgraphen / Zustandsbewertung / Parsing (Prozess der Analyse) / Min-Max-Techniken /

Backtracking
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5.3.4 Planungsmatrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Berufliche Aufgaben

Schritt | Intention Adressiertes Wissen Lernaktivitaten und Medien / Materialien / Teilaufgaben Reflexions- und
-produkte Kontrollelemente
1 Einflihrung des Begriffs SW: Lernen, maschinelles | BA 1: Festlegung der Begriffskonventionen innerhalb des Teams
,maschinelles Lemnen Lernen . _ L-S-Gesprach: Speicherung der | PC mit Beamer oder Flipchart Formulierung von Chancen
(ML) PW: Brainstorming Aussagen in einer Datei bzw. und Risiken hinsichtlich
Aktivierung von Vorkennt- auf einem Flipchart eines Einsatzes einer neuen
nissen und Formulierung (Hinweis: Die fixierten Aussagen Technologie
von Erwartungen an sollen zum Abschluss des AuRerungen bzgl. méglicher
zukiinftige Entwicklungen Lernfelds noch einmal gesellschaftlicher Verande-
hinsichtlich einer evtl. rungen
Neubewertung erortert werden.)
2 Darstellung der Einsatz- | SW: Einsatzmdglichkeiten | BA 2: Recherche und Prasentation von Sachzusammenhangen

mdglichkeiten des ML
Information und Aus-
tausch dber die grund-
satzlichen Aspekte des
ML

Anwendungsbreite des
ML

Vermittlung des Aus-
mafes der Durchdrin-
gung von Entscheidungs-
prozessen vom ML
Benennung von Chancen
und Risiken des ML

des ML

PW: Darstellung konkreter
Einsatzbereiche

RW: Auswirkungen der
Entscheidungen beziiglich
des ML auf das
gesellschaftliche
Zusammenleben

Auftrag zur Ausarbeitung und
Durchflihrung einer Kurzpra-
sentation in Partnerarbeit;
magliche Leitfragen:

e Wo wird ML bereits heute
eingesetzt?

o Auf welchen Einsatzfeldern
wird heute geforscht?

e Welche gesellschaftliche
Bedeutung kann ML fiir das
jeweilige Anwendungsgebiet
haben?

o Wer profitiert vom Einsatz
des ML?

o Welche grundlegenden
Verfahren werden fir das
ML eingesetzt?

o Wie lernen diese
unterschiedlichen Systeme?

Recherchemdglichkeiten, auch Paperware, z. B.
Veroffentlichungen der Fraunhofer- Gesellschaft

(https://lwww.fraunhofer.de/de/mediathek.html)
und

der Max-Planck-Gesellschaft
(https://www.mpg.de/maxplanckforschung)

Widerspruchsfreiheit bei
verwendeter Quellenvielfalt
Ausarbeitung und Préasen-
tationsleistung

Bewertung bzw. Unter-
scheidung zwischen
Reproduktions- und
Transferleistung
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

denkbare Einsatzfelder:

e Finanzbranche: Aktien-
analysen, Analyse von
Buchungsvorgangen,
Vorhersage von Kredit-
ausfallen, Bewertung von
Immobilien

e Medizin und Pflege: Aus-
wertung medizinischer
(Diagnose-)Daten,
Medikamentenversorgung,
OP-Technik, Roboter in der
Pflege

o Bildverarbeitung: Hand-
schriftenerkennung,
Gesichtserkennung,
Klassifikation von Bildern

e autonome Systeme:
autonome Satellitensysteme,
selbstfahrende Autos
(Haftungsproblematik)

e Sonstiges: Predicted
Shipping Time, militarische
Anwendungen, Sprach- und
Ubersetzungsroboter,
Mustererkennung in der
Produktion, Vorhersage von
Bauteil- bzw. Kom-
ponentenversagen, Routing
in IT und Verkehrswesen

3 Vermittlung der Begriffe
eines kiinstlichen
neuronalen Netzwerks
(KNN) als Analogie zum
natlrlichen Lernprozess

SW: neuronales Lernen,
Lernfortschritt

PW: Anwendung des ML
und Begleitung des Lern-
fortschritts, (Durchflihrung

BA 3: Vorbereitung und Planung eines Prototyps

L-S-Gespréch: Skizzierung der
Analogien zwischen nattirlichem
Lernen und dem Lernprozess
der KNN, Erdrterung der

vorgegebenes KNN und entsprechender Datensatz,
z. B. KNN bestehend aus drei Schichten (3 Ein-

Dokumentation des iterativen
Lernprozesses
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Training eines KNN
Beurteilung des
Lernprozesses bzw.
Trainingserfolgs

des Trainingsprozesses
und Riickfihrung / Back-
propagation) '

RW: Lernen und Evolution,
Intelligenz und Maschine,
neuronale Systeme

relevanten Begriffe wie Neuron,
Vernetzung, Schichten, Aktivie-
rungsfunktion und Ruckflhrung
(Backpropagation)

manuelles Training eines sehr
kleinen KNN durch
vorgegebene Datensatze in
Einzelarbeit

Beurteilung des Lernfortschritts
bzw. Trainingserfolgs mittels
(fremder) Testdaten

gangsknoten, 2-3 mittlere Knoten, 2 Ausgangs-
knoten) und Datenséatze bestehend aus jeweils drei
Punkten

Training der betreffenden KNN auf eine Entschei-
dungsfahigkeit, ob ein Datensatz eine Spitze nach
oben (,Hill“) oder nach unten (,Valley“) auspragt

Interpretation des Lern-
ergebnisses des ML-
Systems

4 Implementation der
grundlegenden Funk-
tionalitat eines KNN

SW: prozedurales und
objektorientiertes
Programmieren (LF5)
PW: Anwendung des ML
RW: Algorithmen und
Prozessentwicklung

BA 4: Implementation eines Prototyps

Bildung von Entwicklungsteams
(Partnerarbeit)

Automatisierung des
Trainingsprozesses durch
Implementation des KNN in
einer prozeduralen bzw.
objektorientierten
Programmiersprache

Entwicklungsumgebung zum Einsatz eines
konventionellen Programmiersystems

Hinweise zur Umsetzung des Vernetzens und der
Ruckfiihrung (Backpropagation)

erstellter Quelltext und
Logdateien

Prasentation der erstellten
Programme im Plenum unter
besonderer Beriicksichtigung
der Realisation der
Neuronenverknlpfung und
der Rickflihrung (Back-
propagation)

5 Bewertung der
betriebswirtschaftlich
sinnvollen Eignung von
ML

SW: Kostenrechnung,
Aufwandsabschatzungen
(in frdheren LF vermittelt),
Eignungskriterien

PW: Erstellung von
Beurteilungskriterien,
Einschatzung einer sinn-
vollen Eignung, Durch-
flhrung einer Beurteilung
RW: Reflexion der
Kriterien, 6konomische
Entscheidungsbeziige

BA 5: Wirtschaftliche Bewertung und Priifung von Alternativen

wirtschaftliche Bewertung durch
den Vergleich des erfolgten
Aufwands mit dem geschatzten
Aufwand einer Realisierung
mittels eines konventionellen
Algorithmus

Bewertung des Aufwands-
vergleichs bei einer Komplexi-
tatszunahme (Skalierung) der
Anwendung

Vorlage eines Kostenrechnungsplans

Kalkulation der Kosten des
Prototyps

Kostenplanung bei
skalierenden Systemen
Bewertungstabelle mit
Vergleich des KNN und einer
konventionellen Realisation
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Zusammenfihrung der
bendtigten Daten,
Analyse freier und
kommerzieller Daten-
quellen, Auswahl von
Datenquellen nach
Eignung zur Losung der
Aufgabe durch ML

SW: Skripterstellung

(LF 5), freie Datenquellen
(LF 8), 6ffentliche Daten-
quellen (LF 8), Analyse-
methoden, Analysekriterien
PW: Bewertung von Daten-
quellen bzgl. ihrer Qualitat
und Glaubwirdigkeit,
Berechnung der Daten-
satzkennzahlen (Mittelwert,
Varianz bzw. Streuung,
Kovarianz usw.)

RW: Qualitatskriterien,
Analyseinstrumente (Tools)

BA 6: Bewertung des Datenmaterials und der Datenaufbereitung

Skripterstellung zur Uberpriifung
und Aufbereitung des Daten-
satzes

(Eingrenzung des Werte-
bereichs; Prifung der Werte-
verteilung, evtl. Reduktion der
Dimensionierung, Plausibilitats-
prifung)

Aufteilung des Datenbestands in
Trainings- und in Testdaten
unter Sicherstellung einer
homogenen Datenmischung
Ermittlung von Datensatz-
parametern (z. B. Grole des
Datensatzes, Anzahl der
verworfenen Daten, statistische
Werteverteilung)

Entwicklungsumgebung zur Skripterstellung und
Skriptausfiihrung

Bereitstellung von Datensatzen, z. B. Hill-Valley
Data Set
(https://archive.ics.uci.edu/ml/datasets/Hill-Valley)

Quelltexte der Skripte
Logdatei der Filter- und
Prifroutinen

ermittelte Datensatz-
parameter

Trainings- und
Testdatensétze

Festlegung adaquater
Werkzeuge und Systeme
fur die Aufgabenstellung
des ML

technische Vorbereitung
des ausgewahlten
Systems

SW: Werkzeuge (Tools),
z. B. TensorFlow und

Azure als cloudbasierte
KNN

PW: Festlegung von
geeigneter Software,
Vorbereitung des
technischen Systems
RW: Systeme und Lernen
(induktive und deduktive
Systeme; liberwachtes,
bestarktes und
nachgeahmtes Lernen)

BA 7: Auswahl, Installation und

Konfiguration eines Softwaresystems

Information bzgl. der Schnitt-
stellen eines cloudbasierten
KNN und der zu installierenden
Komponenten

Auswahl eines KNN und der
notwendigen Softwarekompo-
nenten

Installation und Konfiguration
der Softwarekomponenten zur
Nutzung des cloudbasierten
KNN

Inbetriebnahme des KNN

Einschrankung der Auswahl der cloudbasierten
KNN

Recherchemdglichkeiten

Softwareinstallationsberechtigung auf den
verfiigbaren Endgeraten

Datenverbindung zum Cloudsystem des KNN

Dokumentation des
Entscheidungsprozesses
Dokumentation der
Anforderungen fiir das
festgelegte cloudbasierte
KNN hinsichtlich der zu
installierenden Software-
komponenten und der
Datenimportschnittstelle
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

8 Implementation der SW: Datenformate (LF 5), | BA 8: Realisation eines Datenimports
Schnlt.tstellen Zum Schnittstellen, Datenimport Realisation der Programm- Entwicklungsumgebung zur Skripterstellung und Erstellung von Skript-
Datenimport (LF 8) _ skripte zum Datenimport Skriptausfiihrung quelltexten
PW: Erstellung der Skripte Archiv der Testprotokolle
zum Datenimport (vermit-
teltin LF 5, LF 8)
RW: Datenintegritat
9 Uberwachung der SW: Mustererkennung, BA 9: Einsatz eines cloudbasierten Softwaresystems

technischen Funktions-
fahigkeit im Hinblick auf
den Lernfortschritt des
Systems

Lernfortschritt, Evolution

PW: Uberwachung der
technischen Funktionalitat,
Begleitung des Lernfort-
schritts

RW: Stabilitat des
Verfahrens

AnstoRen, Begleiten und
Uberwachen des maschinellen
Lernprozesses

Bewertung des Lernergebnisses
des Systems anhand der
reservierten Testdatensatze

Anpassung und Protokollierung
des KNN zur Verbesserung des
Lernergebnisses des Systems
Vermeidung von Over- und
Underfitting

abschlieRende Uberpriifung des
Lernerfolgs des Systems
anhand von fremden
Datensétzen

Datenverbindung in die Cloud

fremde Datenséatze, die nicht bereits in den
Trainings- oder Testdatensatzen enthalten waren
(,Felddaten®)

Protokolle der Lern-
ergebnisse des Systems

Dokumentation des
Zusammenhangs zwischen
der Konfiguration des KNN
und den Lernergebnissen
des Systems
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

10 Reflexion der Wirksam- SW: Effektivitat BA 10: Bewertung des eingesetzten Softwaresystems
keit des angelernten PW: Beurteilung der
Entscheidungssystems Wirksamkeit des Vorstellung der Leistungsdaten | Présentationstools Vorstellung der Leistungs-
sowie Diskussion daten- | qusgewahiten Systems, und weitere Erdrterungen im daten
schutzrechtlicher, Projekireview Plenum Resultat des Projektreviews
moralischer und , . Lo Beurteilung der tatsachlichen hinsichtlich des Verbesse-
wirtschaftlicher Aspekte ZRl}/be(tailrjnr;[g'rtj:gSkme”en Leistungsdaten durch Vergleich rungspotenzials des
aIgorifhmische?Prozesse' mit der urspriinglich erwarteten realisierten Systems
rechtliche. moralische | -eistungsfahigkeit Ergebnisse der Uberlegun-
(ethische)’ und Erdrterung von Moglichkeiten gen zu den prinzipiellen
konomische zur Systemoptimierung Potenzialen der KNN
Entscheidungsbeziige Uberlegungen zu grundsatz-
lichen Potenzialen der KNN
HINWEISE: 1 BA3: Der Prozesswissensaspekt ,Durchfilhrung des Trainingsprozesses und Rickfiihrung (Backpropagation)® tritt in der Lernfeldmatrix nicht

explizit auf. Da es sich bei den kiinstlichen neuronalen Netzen um eine spezielle Auspragung des maschinellen Lernens handelt, wird der
Prozesswissensaspekt ,Anwendung maschinellen Lernens und Begleitung des Lernfortschritts® fiir den hier zugrunde liegenden

Unterrichtsentwurf konkretisiert angegeben.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.3.5 Katalog der Teilaufgaben

1. Festlegung der Begriffskonventionen

2. Abschatzung von Moglichkeiten und Gefahren beim Einsatz neuer
Techniken / Technikfolgenabschatzung
Recherche und Prasentation von Sachzusammenhéngen
Vorbereitung und Planung eines Prototyps
Implementation eines Prototyps

3
4
5
6. Wirtschaftliche Bewertung
7. Prifung alternativer Realisierungsmoglichkeiten
8. Beurteilung des Datenmaterials

9. Datenaufbereitung

10. Auswahl von Softwarekomponenten

11. Installation eines Softwaresystems

12. Konfiguration eines Softwaresystems

13. Implementation eines Datenimports

14. Bewertung eines Softwaresystems

5.3.6 Hinweise zur Lernortkooperation

Besuch von Ausstellungen und Messen, auf denen weitere Anwendungen von maschinellen Lernsystemen
ausgestellt und erlautert werden.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.4 Unterrichtsbeispiel 4 (Lernfeld 10 (SE): Energieversorgung bereitstellen und
Betriebssicherheit gewahrleisten)

5.4.1 Festlegung des zu unterrichtenden Lernfelds

Lernfeld 10: Energieversorgung bereitstellen und 3. Ausbildungsjahr
(SE) Betriebssicherheit gewéahrleisten Zeitrichtwert: 80 Stunden

Die Schilerinnen und Schiler verfigen Uber die Kompetenz, eine gesicherte und
redundante Energieversorgung eines IT-Systems unter Berlcksichtigung der
Betriebssicherheit, typischer Netzsysteme und erforderlicher SchutzmalRnahmen zu
planen, zu realisieren und zu dokumentieren.

Sie analysieren die Anforderungen der Kunden auch unter Beachtung der Skalierbarkeit und
vergleichen diese mit dem vorhandenen Energieversorgungssystem auch anhand der
technischen Dokumentation.

Die Schilerinnen und Schiiler planen die Ablaufe fir die elektrische Inbetriebnahme des IT-
Systems. Dabei dimensionieren sie die elektrische Anlage und berlcksichtigen die
elektromagnetische Vertraglichkeit.

Sie legen die Vorgehensweise zur Auftragserfillung, Materialdisposition und Abstimmung mit
anderen Beteiligten fest. Sie wahlen die Arbeitsmittel aus und stimmen den Arbeitsablauf mit
den Kunden ab.

Bei der Installation halten die Schilerinnen und Schiler die Sicherheitsregeln unter
Bertcksichtigung der Unfallverhitungsvorschriften beim Arbeiten in und an elektrischen
Anlagen ein. Sie achten auf mogliche Gefahren des elektrischen Stromes und wenden
SchutzmalBhahmen an.

Die Schilerinnen und Schiler ergreifen Mallnahmen zur Sicherung der Energieversorgung
beim kurzzeitigen Ausfall der regularen Stromversorgung (Unterbrechungsfreie
Stromversorgung, Notstromversorgung).

Sie erstellen eine technische Dokumentation und unterweisen die Kunden im Umgang mit
der Energieversorgungsanlage.

Sie reflektieren mit den Kunden die erzielte Betriebssicherheit und beraten ihn beztglich
zusatzlicher vorbeugender MalRnahmen.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.4.2 Problemstellung und schulisch-betrieblicher Kontext

Eine Rechtsanwaltskanzlei plant, ihre Niederlassung in Frankfurt zu erweitern. Dazu werden die
leerstehenden Raume einer Etage eines Birohochhauses angemietet. Die Elektroinstallation soll an die
veranderten Anforderungen der Arbeitsplatzinfrastruktur angepasst werden. Daruber hinaus soll ein
IT-Systemraum fir Server und Netzwerkkomponenten eingerichtet werden.

Sie wurden beauftragt, die Energieversorgung der neuen Raume zu planen und auszufihren. Dazu hat Ihnen
der Kunde die Installations- und Grundrissplane zur Verfugung gestellt, die den aktuellen Zustand der
Gebaudetechnik reprasentieren.

Anmerkung:

Die Lernenden erhalten den Auftrag, die Energieversorgung der Arbeitsplatze der Kanzlei und des neuen
Systemraums zu planen und zu realisieren. Die Lernsituation bietet dabei die Mdoglichkeit, die
Fachkenntnisse, die zuvor im Rahmen anderer Auftrage im Unterricht erarbeitet wurden, in einem
projektahnlichen beruflichen Auftrag umfassend im Sinne der vollstdndigen Handlung anzuwenden. In der
Planungsmatrix sind die als bekannt vorausgesetzten Fachinhalte entsprechend markiert.
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5.4.3 Reduktion der curricularen Matrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

ENERGIEVERSORGUNG BEREITSTELLEN UND DIE BETRIEBSSICHERHEIT GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... analysieren die Anforderungen der
Kunden unter Beachtung der Skalierbarkeit.
... vergleichen diese Anforderungen mit
dem vorhandenen Energieversorgungs-
system, auch anhand der technischen
Dokumentation.

elektrische Verbraucher (Klimatisierungen,
IT-Komponenten, Gebaudetechnik,
Maschinen)

Installationstechnik

elektrische Betriebsmittel und Anlagen
Schutzbedarf

Kleinspannungen (SELV, PELV)
Spannungsfall

Schaltungsunterlagen

Schaltplanarten

Netzsysteme

elektrisches Versorgungssystem (Netz-
anschluss, Kabelanlage, Leitungsanlage)

Mittel-, Nieder- und Hochspannung

Schutzeinrichtungen (RCD, Uberstrom-
schutz, Uber- und Unterspannungsschutz)

Analyse und Dokumentation von Kunden-
anforderungen

Analyse der vorhandenen Infrastruktur
Vergleich mit den Kundenanforderungen
Ermittlung des Energiebedarfs und Ableitung
konzeptioneller Uberlegungen

Fuhrung zielgerichteter Kundengesprache
Beurteilung der Stromversorgung hinsichtlich
der informations- und telekommunikations-
technischen Gerate

Empathie gegentiber Kunden
Zuverlassigkeit

Verantwortungsbewusstsein im Umgang mit
Kunden

Verantwortungsbewusstsein im Umgang mit
Gefahren des elektrischen Stroms

... planen die Ablaufe einer elektrischen
Inbetriebnahme des IT-Systems.

VDE 0100
Prifschritte bei elektrischen Anlagen
Betriebsmittel

Inbetriebnahme in verschiedenen Anwen-
dungsfallen und Grofenordnungen (Privat-
und Geschaftskunden)

Begriffe des Besichtigens, Erprobens und
Messens

Erdung
Schutzleiterwiderstand
Isolationswiderstand
Schleifenimpedanz

Inbetriebnahme der Anlage geman
Planungsunterlagen unter Berlcksichtigung
von Vorschriften und Normen

Durchflinrung und Protokollierung von
Abnahmemessungen

Definition der Prifschritte
Durchfiihrung einer elektrischen Erstprifung

Verantwortung und Befugnisse einer
Elektrofachkraft

Betriebssicherheitsverordnung
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

ENERGIEVERSORGUNG BEREITSTELLEN UND DIE BETRIEBSSICHERHEIT GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... dimensionieren die elektrische Anlage.

Leistung (Wirk-, Blind- und Scheinleistung)
Strom und Spannung

Leistungsfaktor

Leitungsdimensionierung
Schutzmalinahmen (RCD, Leitungsschutz)
Verlegearten

Strombelastbarkeit

Redundanzen

Stromkreisverteiler

Leistungsschalter

Installationszonen

Zusammenstellung von Material
Festlegung von Stromkreisen und Verteilern

Skalierbarkeit und Erweiterbarkeit
Anschlussbedingungen bei einem EVU

... berticksichtigen die elektromagnetische
Vertraglichkeit.

Potenzialausgleich
Potenzialausgleichsschiene

Abschirmung und Filter

Schutzzonen

Arten der St6rungen (statisch, dynamisch)
EMV-Richtlinie

Planung und Installation eines Potenzial-
ausgleichs

Durchflihrung und Dokumentation von
EMV-Messungen und -Prifungen
Beriicksichtigung von Mafinahmen zur
Verbesserung der EMV

Gesetz Uber die elektromagnetische
Vertraglichkeit von Betriebsmitteln (EMVG)

Normen zur EMV

... legen die Vorgehensweise zur Auftrags-
erfullung, Materialdisposition und Abstim-
mung mit anderen Beteiligten fest, wéhlen
die Arbeitsmittel aus und stimmen den
Arbeitsablauf mit den Kunden ab.

Projektplanung, -durchfiihrung und
-kontrolle

Auftragsunterlagen

Terminplanung

Arbeitsschritte und Teilaufgaben
Ressourcen (Material, Personal, Kosten)
Abfallvermeidung

Energie- und Materialeinsparung

Koordination der Arbeitsschritte mit dem
Kunden und weiteren Dienstleistern

Festlegung der Reihenfolge der Arbeits-
schritte

Planung und Uberwachung von Terminen
Installation einer Stromversorgung fiir die IT

Abhéngigkeiten der eigenen Vorgehens-
weise und Arbeiten von der Verfiigbarkeit
der Ressourcen und der in der Verantwort-
lichkeit weiterer Leistungserbringer
liegenden Gewerke

Notwendigkeit der steten Abstimmung im
Projekt

... halten die Sicherheitsregeln unter Beriick-
sichtigung der Unfallverhiitungsvorschriften
beim Arbeiten in und an elektrischen Anlagen
ein, achten auf mégliche Gefahren des

Sicherheitsregeln nach VDE
Unfallverhitungsvorschriften
DGUV V3

Arbeitsschutz

Einschétzung von Gefahrdungspotenzialen
Planung von MaRnahmen bei Sicherheits-
vorfallen

physiologische Wirkung des elektrischen
Stroms
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

ENERGIEVERSORGUNG BEREITSTELLEN UND DIE BETRIEBSSICHERHEIT GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

elektrischen Stroms und wenden Schutz-
mafnahmen an.

Schutzklassen
Verhalten und Mafinahmen bei Unfallen
Brandschutz

Anwendung der Sicherheitsregeln und
-vorschriften

Test der Wirksamkeit der SchutzmaR-
nahmen

Einhaltung der Bestimmungen des
Brandschutzes

... ergreifen Malinahmen zur Sicherung der | Kategorien der USV Dokumentation der Prozesse bei Ausfall der | Verfligbarkeit von Energieversorgung
Energieversorgung beim kurzfristigen Umschaltzeit Energieversorgung in einem Notfallplan
Ausfall der regularen Stromversorgung. Batterie Abschatzung von Sicherheitsvorfallen
Akkumulator Implementierung von Sicherheits-
Notstromgenerator mechanismen
Umsetzung von Sicherheitsmafinahmen
anhand eines Sicherheitskonzepts
Analyse der Risiken
... erstellen eine technische Dokumentation | Priifprotokoll Dokumentation der Leistungen und der kontinuierlicher Verbesserungsprozess
und unterweisen den Kunden im Umgang Messprotokoll technischen Losung (KVP)
mit der Energieversorgungsanlage. Pline Ubergabe der Lésung an den Kunden und | MaRnahmen zur Verbesserung der Arbeits-
reflektieren die erzielte Betlriebssicber'heit Inbetriebnahmeprotokoll Einweisung organisation
zjtsggwcﬁgp\?gpbgﬂdea%r:rtm;m:ﬁrﬁgICh Qualititssicherung Definition und Beschreibung von Service-
g : Abschlussbericht leistungen und -prozessen
Abnahmeprotokoll
Leistungsabrechnung
Ubergabeprotokoll
VDE 0105, VDE 0702, VDE 0800
Betriebsanweisung
Priffristen

rechtliche Rahmenbedingungen
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5.4.4 Planungsmatrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Berufliche Aufgaben

Schritt | Intention Adressiertes Wissen Lernaktivititen und Medien / Materialien / Reflexions- und
-produkte Teilaufgaben Kontrollelemente
1 Analyse des vorhandenen SW: Schaltplane, Installations- BA 1: Bestandsaufnahme des Kundenumfelds und der Anforderungen
Energieversorgungssystems | technik, Anlagendokumentation, Zusammentragen der vorhan- | M1: Kundenanfrage Dokumentation der Abwei-
und Aufnahme der Anforde- elektrisches Versorgungssystem denen Dokumentationen des M2: Grundriss, Plane chungen des Ist-Zustands
rungen des Kunden (Netzanschluss) Energieversorgungssystems von den Anforderungen
(Hinweis: werden als bekannt und Abgleich mit der tatsach- vorliegendes Lastenheft
vorausgesetzt und hier lichen Installation, Definition der
angewendet) Anforderungen an das kiinftige
PW: Analyse der Infrastruktur, System und Besprechung mit
Aufnahme der Rahmenbedin- dem Kunden, Erstellung des
gungen der Stromversorgung, Lastenhefts
Fuhrung eines Kundengesprachs
und Eingehen auf Kunden-
bedlrfnisse
RW: Einfihlungsvermdgen
bezlglich des Kundenumfelds
2 Dimensionierung der SW: Leitungsdimensionierung, BA 2: Planung der elektrischen Anlage unter Beriicksichtigung der vorhandenen Infrastruktur

elektrischen Anlage

Schutzeinrichtungen, Betriebsmittel,
elektrische Leistung,
Leistungsfaktor, Spannungsfall,
Verlegearten

(Hinweis: werden als bekannt
vorausgesetzt und hier
angewendet)

PW: Auslegung von Leitungen,
Stromkreisen, Verteilern,
Anschliissen

RW: Ber(cksichtigung der
Erweiterbarkeit

und der kiinftigen Nutzung

Berechnungen zur Dimen-
sionierung, Erstellung der
Installationsplane

M3: Produktdatenblatter
(Verteilerschrank, Leitungen,
Kanale, Verbraucher, Schutz-
elemente, Installationsmaterial,
Steckdosen, Schalter,
Energiezahler)

Zusammenstellung von
Planungsunterlagen und
Prasentation im Plenum
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

3 Berlicksichtigung der
elektromagnetischen
Vertraglichkeit

SW: Potenzialausgleich, Erdung
einer Energieversorgungsanlage,
Schutzleiter, Schutzpotenzial-
ausgleichsleiter, Funktions-
erdungsleiter

(Hinweis: werden als bekannt
vorausgesetzt und hier
angewendet)

PW: Planung der Implementierung
des Potenzialausgleichs

RW: Normen

BA 3: Sicherstellung des Hauptpotenzialausgleichs sowie ggf. des drtlichen

Potenzialausgleichs

Ermittlung der Mindestquer-
schnitte der Leitungen, Ermitt-
lung und Dokumentation der
Relevanz spezifischer EMV-
Malnahmen

M4: Norm VDE 0100

Vollstandigkeit der Installa-
tionsplane hinsichtlich der
Anforderungen der elektro-
magnetischen Vertraglichkeit

4 Festlegung der Vorgehens-
weise zur Auftragserfiillung,
Materialdisposition und
Abstimmung mit anderen
Beteiligten

Auswahl der Arbeitsmittel und
Abstimmung des
Arbeitsablaufs mit den
Kunden

SW: Terminplanungstool

PW: Koordination der Abfolge der
Arbeitsschritte, Abstimmung mit
anderen Dienstleistern

RW: Notwendigkeit der Abstim-
mung mit den Verantwortlichen
anderer Gewerke

BA 4: Vorbereitung der Projektrealisierung

Erstellung und Abstimmung
eines Projektablaufplans mit
Arbeitsschritten und Terminen
unter Einbindung fremder
Gewerke

Erstellung einer Materialliste

M5: Stiickliste
M6: Arbeitspakete
M7: Zeitplanung

M8: Schnittstellen mit fremden
Gewerken

Projektablaufplan

Vorstellung des Konzepts im
Plenum

5 Einhaltung der Sicherheits-
regeln bei der Installation
unter Berticksichtigung der
Unfallverhitungsvorschriften
beim Arbeiten in und an
elektrischen Anlagen
Beachtung maglicher
Gefahren des elektrischen
Stroms

Anwendung von Schutz-
mafnahmen

SW: Sicherheitsregeln nach VDE,
Unfallverhitungsvorschriften,
DGUV V3

PW: verantwortungsbewusstes
Arbeiten gemaR geltenden Normen
und Vorschriften

RW: Gefahren des elektrischen
Stroms

BA 5: Ausfiihrung der Installation sowie Identifikation und Beachtung der relevanten

Vorschriften und Regeln

Sammeln von Informationen
und Dokumentation von
Ergebnissen zu Unfall-
verhutungsvorschriften anhand
eines Arbeitsblatts

Identifikation und Auflistung von
fir das Projekt relevanten
Vorschriften

M9: Arbeitsblatt zu Sicher-
heitsregeln und -vorschriften

Liste mit relevanten Regeln
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Beruf: Fachinformatikeriin/Fachinformatiker

IT-System-Elektronikerin / IT-System-Elektroniker

Anwendung von Mainahmen
zur Sicherung der
Energieversorgung beim
kurzfristigen Ausfall der
regularen Stromversorgung
(USV, Notstromversorgung)

SW: unterbrechungsfreie Strom-
versorgung, Umschaltzeiten,
Kapazitat von Akkumulatoren,
Notstromgenerator

PW: Dokumentation der
gesicherten Ausfallszenarien

RW: Energieversorgung und
Ausfallrisiken

BA 6: Dimensionierung und Auswabhl einer unterbrechungsfreien Stromversorgung

Ermittlung der vor einem
Stromausfall zu sichernden
IT-Komponenten und deren
Uberbriickungszeiten bis zum
ordnungsgemalen Herunter-
fahren der Komponenten

Auswahl einer USV

M10: Datenblatter
verschiedener USV

Dokumentation der gesicherten
Ausfallszenarien und der
resultierenden NotfallmaR-
nahmen beim Ausfall der
Energieversorgung

Vorstellung des Ergebnisses in
einem Kundengesprach
(Rollenspiel)

Planung der Ablaufe einer
elektrischen Inbetriebnahme
des IT-Systems

SW: Erdungswiderstand, Schutz-
leiterwiderstand, Isolations-
widerstand,
Schleifenimpedanz, Prifung
der Schutzelemente und
-mafnahmen, VDE 0100,

VDE 0800

(Hinweis: werden als bekannt
vorausgesetzt und hier
angewendet)

PW: Auswahl der erforderlichen
Abnahmeschritte und -messungen
und Erstellung eines Abnahme-
protokolls

RW: Befugnisse

BA 7: Planung und Durchfiihrung der Inbetriebnahme

Festlegung und Auflistung der
Schritte zur Uberpriifung der
Anlage durch Besichtigung,
Erprobung und Messung

M11: Muster eines Inbetrieb-
nahmeprotokolls

Anpassung dieser Muster-
vorlage an spezifische
Erfordernisse des Auftrags

Dokumentation der Prif- und
Inbetriebnahmeschritte in einem
Inbetriebnahmeprotokoll
Vorstellung in einem Kunden-
gesprach (Rollenspiel)

Erstellung einer technischen
Dokumentation

Reflexion der erzielten
Betriebssicherheit mit dem
Kunden und dessen Beratung
bezliglich zusatzlicher
vorbeugender Malnahmen

SW: Installationsplane, Abnahme-
protokoll, VDE 0702, VDE 0105
PW: Projektdokumentation und
Kundentibergabe

RW: Rickmeldung des Kunden
zum Projektablauf und -ergebnis

BA 8: Ubergabe und Projektreview

Erstellung der Installations-
plane, Durchfiihrung der
Kundeniibergabe
Festlegung der wieder-
kehrenden Prifungen

Anlegen einer Projektmappe
und Zusammenstellung aller
Projektunterlagen

Fertigstellung der Projekt-
dokumentation

Prasentation des Projekts im
Plenum und Reflexion durch
Feedback und Diskussion
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.4.5 Katalog der Teilaufgaben

Bestandsaufnahme des Kundenumfelds und der Anforderungen

2. Planung der elektrischen Anlage unter Berlcksichtigung der vorhandenen Infrastruktur und der
kinftigen Nutzung
Sicherstellung des Hauptpotenzialausgleichs sowie ggf. des ortlichen Potenzialausgleichs

4. Vorbereitung der Projektrealisierung

5. Ausfuhrung der Installation sowie Identifikation und Beachtung der relevanten Vorschriften und
Regeln

6. Dimensionierung und Auswahl einer unterbrechungsfreien Stromversorgung

7. Planung und Durchfiihrung der Inbetriebnahme

8. Ubergabe und Projektreview
5.4.6 Hinweise zur Lernortkooperation

Die Lernenden erkunden die Elektroinstallation in ihrem Ausbildungsbetrieb und skizzieren das existierende
Energieversorgungskonzept im Plenum.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.5 Unterrichtsbeispiel 5 (Lernfeld 11b, d, SE: Betrieb und Sicherheit vernetzter Systeme
gewabhrleisten)

5.5.1 Festlegung des zu unterrichtenden Lernfelds

Lernfeld 11b, d, Betrieb und Sicherheit vernetzter 3. Aushildungsjahr
SE: Systeme gewahrleisten Zeitrichtwert: 80 Stunden

Die Schilerinnen und Schiler verfugen uUber die Kompetenz, mit Hilfe einer
Risikoanalyse den Schutzbedarf eines vernetzten Systems zu ermitteln und
SchutzmalRhahmen zu planen, umzusetzen und zu dokumentieren.

Die Schulerinnen und Schiler bereiten sich auf ein Kundengesprach zur ldentifizierung
eines Schutzbedarfs vor. Hierzu informieren sie sich Uber Informationssicherheit in
vernetzten Systemen.

Sie ermitteln im Kundengesprach die Schutzziele, analysieren die Systeme hinsichtlich der
Anforderungen an die Informationssicherheit und benennen Risiken.

Die Schiilerinnen und Schuler planen unter Beachtung betrieblicher IT-Sicherheitsrichtlinien
und rechtlicher Regelungen die Vorkehrungen und MaRBnahmen zur Minimierung der
Wabhrscheinlichkeit eines Schadenseintritts.

Sie implementieren die Malnahmen unter Berlcksichtigung technischer und
organisatorischer Rahmenbedingungen.

Sie prufen die Sicherheit des vernetzten Systems und bewerten das erreichte
Sicherheitsniveau in Bezug auf die Kundenanforderungen, eingesetzter Malinahmen und
Wirtschaftlichkeit. Sie erstellen eine Dokumentation und informieren die Kunden Uber die
Ergebnisse der Risikoanalyse.

Die Schilerinnen und Schuler reflektieren den Arbeitsprozess hinsichtlich moglicher
Optimierungen und diskutieren das Ergebnis in Bezug auf den Begriff der relativen
Sicherheit des vernetzten Systems.

5.5.2 Problemstellung und schulisch-betrieblicher Kontext

Im Rahmen des IT-Schutzziels ,Verfugbarkeit” soll ein Webserver bei einem Kunden durch ein
IT-Unternehmen, in dem sich die /der Lernende in Ausbildung befindet, Uberprift werden. Auf dem
Webserver betreibt der Kunde einen Webshop fir seine Produkte.

Der Kunde beauftragt das IT-Unternehmen, zu Uberprifen, wie sicher dieser Webserver gegenuber
Manipulationen von auf3en ist. Folgende Angriffsszenarien sollen in einem ersten Schritt Gberprifen werden:

e Anderung der Konfiguration der Webserver-Software
e Verbreitung von Schadsoftware oder
¢ Modifikation von Webinhalten

Ziel ist es, den Webserver des Kunden einer Schutzbedarfsanalyse zu unterziehen, gegebene
Schadenszenarien zu analysieren, die gefundenen Angriffsbereiche bestmdglich abzusichern und dem
Kunden die getatigten Konfigurationen zu erlautern sowie fiir ihn die Ergebnisse zu dokumentieren.
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5.5.3 Reduktion der curricularen Matrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... ermitteln die Schutzziele im
Kundengesprach.

IT-Grundschutz-Kompendium (BSI)
klassische IT-Schutzziele:
Authentizitat
Verfligbarkeit
Vertraulichkeit
Integritat

weitere Schutzziele:

¢ Nichtabstreitbarkeit
e Zurechenbarkeit

e Privatsphare

e ClA-Schutzziele

Auswertung einer Ausgangssituation auf der
Basis klassischer und erweiterter
Schutzziele

Identifikation schiitzenswerter Aspekte der
Ausgangssituation

Klassifizierung und Zuordnung von
Aspekten zu Schutzzielen

Datenschutz und Datensicherheit

... analysieren die Systeme hinsichtlich der
Anforderungen an die Informationssicherheit
und benennen Risiken.

Schutzbedarfsfeststellung

Prozesse und Anwendungen:

e personenbezogene Daten

¢ informationelle Selbstbestimmung

¢ Datenschutzgesetze

Schutzbedarfsfeststellung fur IT-Systeme:

o Schutzbedarfskategorien (normaler,
hoher und sehr hoher Schutzbedarf)

e Schadenszenarien (wirtschaftlich,
personlich, Image)

Schutzbedarfsfeststellung fir Raume:

o kritische Systeme

o berechtigter Personenkreis

o Schutzbedarfsfeststellung fir Verbindun-
gen: kritische Verbindungen im Hinblick
auf Vertraulichkeit, Integritat, Verflig-
barkeit

Betrachtung von Datenlibertragungswegen
und Systemschnittstellen sowie Raumen als
Gefahrenquellen

Analyse und Klassifizierung gesammelter,
genutzter und gespeicherter Daten im
Rahmen eines gegebenen Szenarios
Analyse der Transportwege und des
Vernetzungsgrades entsprechender
IT-Systeme

Infrastrukturanalyse der Zugénge zu
Systemen

Datenstrukturen
Informationsgehalt
Maglichkeit der Zuordnung
Nutzungsszenarien
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen

Prozesswissen

Reflexionswissen

... planen unter Beachtung betrieblicher IT-
Sicherheitsleitlinien und rechtlicher

IT-Security-Policy des Kunden und ihre
Bestandteile

Auswertung gegebener und gewiinschter
Sicherheitsvorgaben

Risikomafnahmenplanung

Regelungen die Vorkehrungen und DSGVO Gegeniiberstellung der gegebenen

Malnahmen zur Minimierung der Telemediengesetz (TMG) Sicherheitsvorgaben und Datenschutz-

Wahrscheinlichkeit eines Schadenseintritts. gesetze

... implementieren die Malnahmen unter Datensicherung Priifung von Systemvoraussetzungen IT-Sicherheit
Ber(icksichtigung technischer und Verschliisselung: bezlglich der geforderten Sicherheits- Netzwerksicherheit

organisatorischer Rahmenbedingungen.

e symmetrisch

e asymmetrisch

e hybrid

Logfiles und ihre Auswertung
Netzwerkmonitoring

Firewall

Lastverteilung

Ausfallsicherheit

Anonymisierung und Pseudonymisierung

anforderungen

Beriicksichtigung organisatorischer
Vorgaben

... prifen die Sicherheit des vernetzten
Systems.

strukturiertes Testen:

Funktionstest

Belastungstest bzw. Penetrationstest
Black-, Grey- oder White-Box-Test
Portscans

Schwachstellentest

Erfassung der Funktionalitat der
Implementierung

Auswertung von Testergebnissen
Darstellung von Testergebnissen

Nichtbeweisbarkeit der Fehlerfreiheit

... bewerten das erreichte Sicherheitsniveau
in Bezug auf die Kundenanforderungen,
eingesetzter Mainahmen und
Wirtschaftlichkeit.

Soll-Ist-Vergleich

Kosten-Nutzen-Analyse

Amortisierung der technischen Umsetzung
Skalierbarkeit

Nachhaltigkeit

Vergleich und Klassifizierung von
Testergebnissen

wirtschaftliche Betrachtung von
Sicherheitsprozessen
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

BETRIEB UND SICHERHEIT VERNETZTER SYSTEME GEWAHRLEISTEN

Sachwissen Prozesswissen Reflexionswissen
... erstellen eine Dokumentation und Testplan Nutzung einer kundenorientierten Fach- Dokumentationsarten
informieren die Kunden Uber die Ergebnisse | Testdokumentation sprache und Dokumentationsstruktur Netzwerkplane

der Risikoanalyse.

Projektvorstellung und -libergabe
Dokumentationen auf Netzwerkebene

Erstellung einer kundenorientierten
Dokumentation

Visualisierung des Zustands vernetzter
Systeme

... reflektieren den Arbeitsprozess
hinsichtlich moglicher Optimierungen und
diskutieren das Ergebnis in Bezug auf den
Begriff der relativen Sicherheit des
vernetzten Systems.

Retrospektive

Bewertung der Weiterentwicklungs-
maglichkeiten vernetzter Systeme
Marktanalyse im Bereich neuer
Technologien und loT

relative Sicherheit

HINWEISE:
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5.5.4 Planungsmatrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Berufliche Aufgaben
Schritt | Intention Adressiertes Wissen Lernaktivitaten und Medien / Materialien / Reflexions- und Kontrollelemente
-produkte Teilaufgaben
1 Ermittlung der Schutz- | SW: Authentizitat, Verflgbarkeit, | BA 1: Vorbereitung auf ein Kundengesprach mit dem Fokus ,,Sicherheit des Kundenwebservers*
ziele im Kunden- Vertraulichkeit, Integritat Fragenkatalog in Bezug auf die | Verweis auf das IT-Grundschutz- | Gruppenpuzzle zum Sachwissen tiber
gesprach (Hinweis: Wissen bereits in LF 4 | i) Sy aufgefiihrten Kompendium: ,APP.3.2 Datenschutz und Datensicherheit:
erworben) IT-Schutzziele unter Bertick- Webserver* (siehe hier: Leitfaden | Bildung von Expertengruppen und
PW: Auswertung einer sichtigung des Szenarios fiir Penetrationstests) Austausch Uber das Expertenwissen in
Ausgangssituation auf der Basis | \Vebserver* der Puzzlephase
Klassischer und erweiterter Erstellung eines Pentesting- Unterrichtsgesprach zur Klarung der
Schutzziele, Identifikation Ablaufplans folgenden Aspekte: Priifbedingungen,
schutzenswerter Aspekte der Festlegung der Testtiefe
Ausgangssituation, Klassifizierung Priifmodule: konzeptionelle
und Zuqrdnung von Aspekten zu Schwéchen. Umsetzung von
Schutzislen Hartungsmaflnahmen, bekannte
RW: Datenschutz, Daten- Schwachstellen
sicherheit Exoloits
(Hinweis: bereits in LF 4 P ,
adressiert) Iz_IentraIe Dokumentaltlon'aller .
andlungsprodukte in einem Portfolio
2 Analyse der Systeme SW: personenbezogene Daten, BA 2: Analyse des Kundenwebservers auf Verwundbarkeit
hinsichtlich der Datenschutzgesetze Durchfiihrung des Pene- Bereitstellung eines mit Sicher- | Bereitstellung einer Liste aller
Anforderungen andie | (Hinweis: bereits in LF 4 trationstests: Pentesting- heitsliicken versehenen Schwachstellen, die der Webserver
Informationssicherheit | adressiert) Protokoll und dessen Webservers, der (berpriift werden | vorhalt
und Benennung von PW: Betrachtung von Daten- Interpretation muss lernprozessbegleitende Dialoge in
Risiken Ubertragungswegen und PC / Laptop fiir jede Lernenden- | S-Gruppen
Systemschnittstellen als Gruppe: Einsatz unterschiedlicher | zentrale Dokumentation aller Hand-
Gefahrenquellen Pentesting-Tools (Kali Linux) und | jungsprodukte in einem Portfolio
RW: Nutzungsszenarien Uberpriifung u.a. folgender
Aspekte:
o Datei/ Verzeichnisrecht
e Systembenutzer
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Passworter
Verschliisselung
Dienste
Portscans
Exploits

3 Planung der Vorkeh-
rungen und MalR-
nahmen zur Minimie-
rung der Wahrschein-
lichkeit eines
Schadenseintritts
unter Beachtung
betrieblicher
[T-Sicherheitsleitlinien
und rechtlicher

SW: DSGVO
Hinweis: bereits in LF 4 adressiert

PW: Auswertung gegebener und
gewinschter Sicherheitsvorgaben

RW: RisikomaBnahmenplanung

BA 3: Planung des Systemhardenings des Kundenwebservers

Ableitung von MalRnahmen auf
der Basis der gefundenen
Verwundbarkeiten des
Webservers und Aufbereitung in
Form einer Patch-Vorgangsliste

Liste des IT-Grundschutz-
Kompendiums ,APP.3.2
Webserver*, Empfehlungen fiir
das Systemhardening

Leitfaden fiir Penetrationstests

Vorstellung der Ergebnisse in einem
virtuellen Gallery Walk und
Kommentierung der Handlungs-
produkte der jeweils anderen Gruppen
zentrale Dokumentation aller
Handlungsprodukte in einem Portfolio

Regelungen
4 Implementierung der SW: Logfiles und ihre Auswertung | BA 4: Umsetzung des geplanten Systemhardenings des Kundenwebservers
Mafnahmen unter PW: Prifung von System- Umsetzung der in BA 3 virtuelle Webserverinstanzen (vgl. | Bereitstellung einer Liste aller
Berlicksichtigung voraussetzungen beziglich der | geplanten Patch-Vorgangsliste | BA 2) fiir jede Lerenden-Gruppe. | Schwachstellen, die der Webserver
teCh“',SCTer, unhd geforderten Sicherheits- und Fiihren einer Checkliste PC / Laptop fiir jede Lemenden- | vorhlt, als ,Musterldsung* bei Bedarf
%?ﬁ;';ﬁbc:;ﬁ E; en anforderungen Gruppe: Einsatz unterschiedlicher | zentrale Dokumentation aller
gung Pentesting-Tools (Kali Linux) Handlungsprodukte in einem Portfolio
5 Priifung der Sicherheit | SW: Funktionstest, Penetra- BA 5: Uberpriifung der durchgefiihrten Sicherheitsvorkehrungen auf dem Kundenwebserver

des vernetzten Systems

tionstest, Portscans, Schwach-
stellentest

PW: Auswertung von
Testergebnissen

erneutes Testen des
Webservers (vgl. BA 2) und
Erstellung eines zweiten
Pentesting-Protokolls

virtuelle Webserverinstanzen (vgl.
BA 2) fir jede Lernenden-Gruppe.
PC / Laptop fiir jede Lernenden-
Gruppe: Einsatz unterschiedlicher
Pentesting-Tools (Kali Linux)

Bereitstellung eines vollstandig
gepatchten Servers als Testreferenz,
mit dem die Lernenden ihre Pentests
und deren Reaktionen abgleichen
kénnen.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Bewertung des
erreichten Sicherheits-
niveaus in Bezug auf
die Kundenanforde-
rungen, die eingesetz-
ten Mallnahmen und
die Wirtschaftlichkeit

SW: Soll-Ist-Vergleich

PW: Vergleich und Klassifizierung
von Testergebnissen

BA 6: Bewertung der durchgefiihrten Sicherheitsvorkehrungen auf dem Kundenwebserver

Gegeniberstellung: gefundene
vs. gepatchte Sicherheitsltcken
Einordnung der gefundenen
Sicherheitsliicken in die
Anforderungskriterien

Erstellung einer tabellarischen
Ubersicht zu den gefundenen
Sicherheitsliicken

Partnerarbeit

zentrale Dokumentation aller Hand-
lungsprodukte in einem Portfolio

Erstellung einer
Dokumentation und
Information der Kunden
Uber die Ergebnisse der
Risikoanalyse

SW: Testplan, Testdokumen-
tation, Projektvorstellung und
-libergabe, Dokumentationen auf
Netzwerkebene

PW: Nutzung einer kunden-
orientierten Fachsprache und
Dokumentationsstruktur,
Erstellung einer kunden-
orientierten Dokumentation,
Visualisierung des Zustands
vernetzter Systeme

RW: Dokumentationsarten

BA 7: Erstellung einer Kundendokumentation zur Sicherheitsanalyse eines Webservers und Behebung

der Sicherheitsliicken

Kundendokumentation und
Prasentation:

¢ gefundene Sicherheits-
lticken und deren Gefahren
gepatchte Sicherheitsllicken
Testprotokolle
Soll-Ist-Vergleich
Vorgangsprotokoll

Bereitstellung eines Beispiels zur
Kundendokumentation

Besprechung einzelner Dokumen-
tationsergebnisse im Plenum
Ubernahme der Kundendokumentation
in das Portfolio

Reflexion des Arbeits-
prozesses hinsichtlich
maglicher Optimie-
rungen und Diskussion
mit dem Kunden Uber
das Ergebnis in Bezug
auf den Begiff der
relativen Sicherheit des
vernetzten Systems

SW: Retrospektive
RW: relative Sicherheit

BA 8: Riickschau auf die Sicherheitsanalyse eines Webservers und die Behebung der Sicherheitsliicken

sowie Ausblick

Klarung, ob der Webserver des
Kunden jetzt sicher ist

Prasentation zu folgenden
Themen:

o heuristische Angriffsmethoden
o Zero-Day-Exploits

zentrale Dokumentation aller Hand-
lungsprodukte in einem Portfolio
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5.5.5

N o o bk~ w0 DD PR

5.5.6

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Katalog der Teilaufgaben

Vorbereitung auf ein Kundengesprach mit dem Fokus ,Sicherheit des Kundenwebservers*

Analyse des Kundenwebservers auf Verwundbarkeit

Planung des Systemhardenings des Kundenwebservers

Umsetzung des geplanten Systemhardenings des Kundenwebservers

Uberprifung der durchgefiihrten Sicherheitsvorkehrungen auf dem Kundenwebserver

Bewertung der durchgefuhrten Sicherheitsvorkehrungen auf dem Kundenwebserver

Erstellung einer Kundendokumentation zur Sicherheitsanalyse eines Webservers und Behebung der
Sicherheitsliicken

Ruckschau auf die Sicherheitsanalyse eines Webservers und die Behebung der Sicherheitsliicken
sowie Ausblick

Hinweise zur Lernortkooperation

Es kann in Betracht gezogen werden, einen realen Webserver eines Ausbildungsbetriebs als virtuelle
Maschine zur Verfigung zu stellen.
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

5.6 Unterrichtsbeispiel 6 (Lernfeld 12d: Kundenspezifisches cyber-physisches System
optimieren)

5.6.1 Festlegung des zu unterrichtenden Lernfelds

Lernfeld 12d: Kundenspezifisches cyber- 3. Ausbildungsjahr
physisches System optimieren Zeitrichtwert: 120 Stunden

Die Schulerinnen und Schiler verfiugen Uber die Kompetenz, einen Kundenauftrag
zur Optimierung eines cyber-physischen Systems vollstandig durchzufuhren und zu
bewerten.

Die Schilerinnen und Schiler fihren in Zusammenarbeit mit den Kunden eine
Anforderungsanalyse durch und leiten daraus Projektziele, Anforderungen, gewinschte
Ergebnisse, Schulungsbedarfe und Rahmenbedingungen ab.

Auf dieser Basis planen und kalkulieren sie ein Projekt mit den dazugehdrigen personellen und
technischen Ressourcen.

Die Schilerinnen und Schiiler entwickeln Loésungsvarianten, vergleichen diese anhand
festgelegter Kriterien sowie unter Berlicksichtigung von Datenschutz und Datensicherheit. Sie
wahlen mit den Kunden die beste Losung aus. Fir den vereinbarten Auftrag erstellen sie ein
Dokument tber die zu erbringenden Leistungen und ein Angebot.

Die Schilerinnen und Schiler implementieren die gewlinschte Losung. Dabei nutzen sie
Malnahmen zur Qualitatssicherung. Sie prasentieren den Kunden das Projektergebnis und
fihren eine Schulung durch. Sie tibergeben den Kunden das Produkt sowie die Dokumentation.

Die Schulerinnen und Schuler bewerten das Projektergebnis auch hinsichtlich Zielerreichung,
Wirtschaftlichkeit, Skalierbarkeit und Verlasslichkeit.

Sie reflektieren die Projektdurchfihrung und das Projektergebnis, auch unter Berlicksichti-
gung der kritisch-konstruktiven Kundenrtickmeldungen.

5.6.2 Problemstellung und schulisch-betrieblicher Kontext

Die Fresh@Home Holding AG betreibt bundesweit 80 Drogeriemarkte. Um die Kundenzufriedenheit zu
erhdhen, ist geplant, an den Ausgangen aller Drogeriemarkte jeweils eine einfache Ruckmeldemdoglichkeit

zu installieren. Die entsprechenden Geréte sollen iiber ein Display und drei Tasten mit den Emoticons © (fiir

zufrieden), @ (fur neutral) und @ (fur nicht zufrieden) verfiigen, mit denen eine Bewertung abgegeben
werden kann. Die Abstimmungsergebnisse werden drahtlos an einen kleinen Steuerungscomputer im Markt
Ubermittelt. Von dort werden die Daten Uber eine sichere Verbindung an die Konzernzentrale in Kassel
Ubertragen, wo sie in Echtzeit grafisch aufbereitet werden. Ebenso ist geplant, aktuelle Angebote im Markt
auf dem verwendeten Display anzuzeigen. Das Angebot wird agil durch erfasste Produktstiickzahlen mittels
Sensoren im Regalsystem tagesaktuell erstellt und prasentiert.

Die Lernenden erhalten den Auftrag, in den einzelnen Schritten des Projekts das Abstimmungsgerat, den
Steuerungscomputer, die sichere Datenlbertragung, die zentrale Datenerfassung und die grafische
Datenauswertung zu planen und zu realisieren. Ebenso ist ein Datenaustausch mit der
Visualisierungssoftware fur die digitale Beschilderung (Digital Signage) des Regalsystems zu planen.
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5.6.3 Reduktion der curricularen Matrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHES CYBER-PHYSISCHES SYSTEM OPTIMIEREN

Sachwissen Prozesswissen Reflexionswissen
... fihren in Zusammenarbeit mit den Anforderungsanalyse Durchfiihrung von Kundengesprachen Empathie fiir Kunden
Kunden eine Anforderungsanalyse durch Akzeptanzkriterien Kundenberatung unter Beriicksichtigung der | Entwicklung der Kundenbeziehung
und leiten daraus Projekiziele, Anforde- Zieldefinitionen Kundeninteressen

rungen, gewiinschte Ergebnisse,
Schulungsbedarfe und Rahmen-
bedingungen ab.

Zieldarstellung
Lastenheft, Pflichtenheft, Dokumentation

Systemgruppenanalyse

... planen und kalkulieren ein Projekt mit
den dazugehdrigen personellen und
technischen Ressourcen.

... entwickeln Lésungsvarianten und
vergleichen diese anhand festgelegter
Kriterien sowie unter Beriicksichtigung von
Datenschutz und Datensicherheit.

Projektmanagement

Kanban

Scrum

Projektkalkulation

Industrie 4.0: Automatisierungspyramide
Hardware fiir CPS

Komponenten und Bussysteme
Vernetzung und Protokolle

Anwendung von Grundsatzen und
Methoden des Projektmanagements

Einschétzung des Schadenspotenzials der
Systeme

Abstimmung der Losung zur Vernetzung mit
den Rahmenbedingungen beim Kunden

Auswahl von Komponenten
Erstellung einer technischen Dokumentation

Risikoanalyse
Projektabgrenzung

Programmierung

IT-Grundschutz (Netzwerke, loT, Cloud)

Bedrohungsszenarien
... wahlen mit den Kunden die beste Losung | Akzeptanzkriterien Analyse industrieller Netzwerkinfra- Reflexion der Kundenanforderungen an die
aus und erstellen fiir den vereinbarten Funktionsmuster strukturen eigenen Geschafts- und Leistungsprozesse

Auftrag ein Dokument dber die zu
erbringenden Leistungen und ein Angebot.

Visualisierung (HMI)

grafische Auswertungs- und Darstellungs-
systeme

Entscheidungsfindung bzw. Auswahl (z. B.
mittels Entscheidungsmatrix oder Nutzwert-
analyse)

Spezifikation der Leistungen

Erstellung eines Angebots

sowie die eigenen Unternehmenswerte
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Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Die Auszubildenden ...

KUNDENSPEZIFISCHES CYBER-PHYSISCHES SYSTEM OPTIMIEREN

Sachwissen

Prozesswissen

Reflexionswissen

... implementieren die gewlinschte Ldsung
und nutzen dabei Mainahmen zur
Qualitatssicherung.

... prasentieren den Kunden das Projekt-
ergebnis und fihren eine Schulung durch.
... ubergeben den Kunden das Produkt
sowie die Dokumentation.

Review-Methoden

technische Dokumentation
Produkt- und Systemvorstellung
Produkt- und Systemschulung
Abnahmeprotokoll

Erstellung von Programmen

Konfiguration von Signal- und Daten-
Ubertragungseinrichtungen

Durchfihrung von Qualitatssicherungs-
maflnahmen

Ubergabe der Lsung und Dokumentation
an die Kunden

Erstellung von Abnahmeprotokollen

Durchfiihrung von Produkt- oder System-
schulungen

Qualitat als Erfullung der geforderten Merk-
male und nicht als absolutes Kriterium
Servicevertrag als langfristige partner-
schaftliche Beziehung mit dem Kunden
Forderung der Akzeptanz des Projekt-
ergebnisses beim Kunden

... bewerten das Projektergebnis auch
hinsichtlich Zielerreichung,
Wirtschaftlichkeit, Skalierbarkeit und
Verlasslichkeit.

Soll-Ist-Vergleich

Kriterien der Leistungsbewertung
Zuverlassigkeitsparameter (MTBF)
Projektkostenrechnung

Erfassung aller Kosten

Durchfiihrung einer Produkt- oder System-
kostenanalyse

Bewertung der Zielerreichung und der
Qualitat der erbrachten Leistungen

Kosten- und Leistungsrechnung
kontinuierlicher Verbesserungsprozess

... reflektieren die Projektdurchfiihrung und
das Projektergebnis, auch unter Berlick-
sichtigung der kritisch-konstruktiven
Kundenrtickmeldungen.

Methoden einer Retrospektive
kollaborative Ergebnissicherung
Reporting (Qualitdtsméangel)
Feedbackmethoden

Durchfiinrung von Feedbackprozessen
Anwendung von Analysetools
Dokumentation der Ergebnisse

Nachhaltigkeit der Kundenbeziehung
Akzeptanz der Leistungen beim Kunden
strategische Relevanz des Projekts
Umgang mit konstruktiver Kritik
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5.6.4 Planungsmatrix

Beruf: Fachinformatikeriin/Fachinformatiker
IT-System-Elektronikerin / IT-System-Elektroniker

Berufliche Aufgaben

Schritt | Intention Adressiertes Wissen Lernaktivititen und Medien / Materialien / Reflexions- und
-produkte Teilaufgaben Kontrollelemente

1 Durchfiihrung einer SW: Anforderungsanalyse, BA 1: Vorbereitung eines Kundengesprachs mit dem Fokus ,,Vision des Kunden“
Anforderungsanalyse | Akzeptanzkriterien. Ziel- Erstellung eines Fragen- Beschreibung der Kundenvision inkl. | Diskussion iiber mdgliche
in Zusammenarbeit mit | definitionen, Zieldarstellung katalogs zu einzelnen der Rahmenbedingungen fiir die Fragestellungen im Team und
g\i?eglljr?g?/gr?g:ojekt PW: D.Ufhfugunq[ von Kunden- | Inkrementen der Kundenvision | Lemnsituation Prasentation der Ergebnisse im

\ " | gesprachen, beratung von Erprobung der geplanten Auswahl eines geeigneten Werk- Plenum

Zfﬁunﬁsﬁ‘;m(;felzrrul%?n’ Kunden unter Beriicksichtigung | strktur des Kunden- zeugs, um ein Product Backlog zu Auswertung des Rollenspiels in
g Schul g ihrer Interessen gesprachs im Rollenspiel erstellen geeigneter Form (z. B. Fishbowl,
NISSeN, SChuluNgs- RW: Empathie fiir Kunden, Videoaufnahme) im Hinblick auf
bedarfen und Rahmen- | Entyicklung einer Kunden- Empathie und Entwicklung der
bedingungen beziehung Kundenbeziehung

2 Planung und Kalkula- | SW: Projektmanagement, BA 2: Auswahl des passenden Projektmanagement-Frameworks (traditionell vs. agil) sowie

tion eines Projekts mit
den dazugehdorigen
personellen und tech-
nischen Ressourcen

Entwicklung von
L6sungsvarianten und
deren Vergleich
anhand festgelegter
Kriterien sowie unter
BerUcksichtigung von
Datenschutz und
Datensicherheit

Projektkalkulation, CPS-
Hardware, Komponenten und
Bussysteme, Vernetzung und
Protokolle, IT-Grundschutz
(Netzwerke, loT, Cloud)
(Hinweis: in LF 4 schon
adressiert)

PW: Anwendung von Grund-
satzen und Methoden des
Projektmanagements

Auswahl von Komponenten

Identifikation und Auswahl notwendiger Komponenten und Technologien

Vergleich traditioneller und
agiler Projektstrukturen unter
Berticksichtigung der Kunden-
beziehung

technische Betrachtung der
Projektanforderungen
Auswertung von Produkt-
informationen des Herstellers
Gegeniiberstellung der
Produkte zur technischen
Umsetzung des Projekts
begriindete Auswahl der zu
nutzenden Produkte unter
Berticksichtigung des IT-
Grundschutz-Kompendiums

Kriterienkatalog der Leistungs-
merkmale

Datenblatter moglicher Komponenten

Beispiel einer User Story mit
Akzeptanzkriterien

Vorlagendokument fur User Stories

mit Akzeptanzkriterien

Présentation der durchgefiihrten
Projektplanung im gewahlten
Framework und beispielhafter User
Stories mit entsprechenden
Akzeptanzkriterien
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Segmentierung und Sequen-
zierung der bendtigten
Arbeitsschritte

3 Auswahl der besten
Lésung mit den
Kunden und Erstellung
eines Dokuments Uber
die zu erbringenden
Leistungen sowie eines

SW: Funktionsmuster, Visualisie-
rung (HMI), grafische Auswer-
tungs- und Darstellungssysteme,
Bedrohungsszenarien

PW: Analyse industrieller
Netzwerkinfrastrukturen,

BA 3: Prasentation der Prototyps als ersten Losungsansatz

Funktions- und Kosten-
ubersichtserstellung
Klickdummy der Benutzer-
oberflache des Kunden
(HTML / PowerPoint)

Demo-Hardware-Komponenten

Funktionsplane der gewahlten
Komponenten

Présentation der Losungen im
Plenum und Feedback durch
Lehrende und Lernende

Angebots Entscheidungsfindung bzw. L .
Auswahl (z. B. mittels Entschei- grt)oijﬁf;tﬁ:(;ezgz\rl]ahlte
dungsmatrix oder Nutzwert- Zusammenspiel (Kommuni-
analyse), Spezifikation der kationswe epund Datenfluss
Leistungen, Erstellung eines ) g
Angebots zwischen den Komponenten)
(Hinweis: in LF 1 schon Auswertung der Bedrohungs-
adressi eﬁ) szenarien nach IT-Grund-
schutz-Kompendium (BSI)
HINWEISE: Die Entwicklung und Prasentation des Prototyps stellt eine Teilhandlung des Gesamtprozesses dar.
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5.6.5 Katalog der Teilaufgaben

Erstellung eines Fragenkatalogs zu einzelnen Inkrementen der Kundenvision
Erstellung einer Vorlage fur User Stories mit Akzeptanzkriterien

Installation eines Werkzeugs zur Erstellung eines Product Backlogs
Vorbereitung des Kundengesprachs

Visualisierung der bengtigten Arbeitsschritte (User Stories) im Sprint Backlog

Erstellung einer Funktions- und Kostenibersicht

N o o bk~ w0 DD PR

Erstellung eines Funktionsprototyps (Software oder Hardware)

5.6.6 Hinweise zur Lernortkooperation

Mdgliche Lernortkooperation:

Die Lernenden erkunden grof3e Handelsketten und analysieren verwendete Digital-Signage-Systeme. Sie
fuhren mit Verantwortlichen im Management der Handelshauser Interviews zum Thema Kundenzufriedenheit
bezuglich eingesetzter Losungen.
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