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Det dr ett sant noje for mig att fa visa upp dessa riktlinjer till larare och utbildare om hur man
bekampar desinformation och framjar digital kompetens genom utbildning. Det var i september
2020 som det meddelades att riktlinjerna skulle komma, som en del av handlingsplanen for digital
utbildning (2021-2027). Nar de nu lanseras ar det ett viktigt steg mot att ge vara unga styrka att
finna sina egna roster pa natet, dar de far kontakt med andra och bidrar till vara levande demokratier.

Med utbildares och ldrares hjdlp och vagledning hjdlper vi tillsammans de
unga att kunna tanka kritiskt, géra medvetna val pa natet och halla sig
tryaga, samtidigt som de hela tiden blir mer motstandskraftiga. Larare
och utbildare ar mycket viktiga for att forma de ungas digitala fardigheter
och férmaga.

Det ar darfor vi har inrattat kommissionens expertgrupp som har bidragit
till de har riktlinjerna. Dar har vi sammanfort en [ang rad experter fran

den akademiska varlden, journalistbranschen, TV och radio, civilsamhalle,
teknikforetag och hela utbildningsvasendet i stort, sa att de kunnat bidra
med sin véaldiga kunskap och direkterfarenhet.

Expertgruppens engagemang och hangivenhet marks pa de sidor som féljer.
Det ar meningen att de har riktlinjerna ska anvandas i klassrum runtom i
Europa och inspirera undervisningsmetoderna.

Aven om riktlinjerna &r nya har vi inte borjat fran noll, fér bade digital
kompetens och bekampning av desinformation ar sddant som EU har
hogt pa sin politiska agenda. Det ser vi pa att man infort atgardsplanen
mot desinformation, handlingsplanen for demokrati i Europa, rattsakten
om digitala tjanster och den uppdaterade strategin for bdttre internet for
bamn (BIK+). | utbildningsvarlden fortsdtter vi pa samma sdtt att stddja den
expertis som kommit fram genom programmet Erasmus+, den europeiska
solidaritetskaren och eTwinning. Att anvanda oss av det arbetet ar centralt
for oss nar vi fortsatter att forverkliga det europeiska omradet for utbildning.

Men det finns ocksa en tydlig 6nskan om att skola och utbildning ska ta
storre plats med att framja digital kompetens och bekampa desinformation.
Min avsikt med de har riktlinjerna ar att férse larare och utbildare med
studiemal, pedagogiska metoder och konkreta aktiviteter i ett enda,
anvandarvanligt dokument, som ska handla om vad som visat sig
fungera i klassrummen och formedla nya idéer for att inspirera larare och
unga férmagor.
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| ar, 2022, ar det Europaaret for ungdomar. Och det ar de ungas
férhoppningar om framtiden som inspirerar mig och mitt team att hela
tiden forsoka astadkomma politik som gor skillnad.

Riktlinjerna kompletteras med expertgruppens slutrapport, dar man
lyfter fram viktiga insikter som kommit fram under arbetet med
riktlinjerna, centrala initiativ pa EU-niva och i medlemsstaterna samt
en oversikt av de regelverk som finns.

Jag vill rikta ett varmt tack till experterna i gruppen som gjorde
detta mojligt.

0

De har riktlinjerna ar en del av en langre resa, och vart arbete upphér inte
har. Riktlinjerna ingar i den process som kommissionen anvander sig av nar
de ska beméta fenomenet desinformation.

Jag vill uppmana er alla att vara med pa den resan.

e

Marija Gabriel kommissiondr med ansvar for
innovation, forskning, kultur, utbildning och
ungdomsfragor


https://data.europa.eu/doi/10.2766/283100
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2. Inledning

Att verka for digital kompetens och bekampa desinformation i klassrum och skolor har aldrig varit
sa viktigt som i dag. Bade larare/utbildare och elever, oavsett niva och typ av skola, har en allt mer
komplicerad onlinemiljo att navigera i och det finns mer an nagonsin att lasa, hora och se.

Det medfor oanade mojligheter att hitta information och fa kontakt med
andra, bade i skalmiljon och utanfor den. Det digitala hamnar allt mer i
centrum for studierna och undervisningen. Férr om aren fanns det bara
larobdcker och tryckta medel, och det vi larde oss var forhallandevis lokalt,
men nu verkar vi ha varlden direkt framfor oss.

Som larare och utbildare har ni en betydelsefull stallning dar ni hjalper
de unga att skaffa de férmagor de behdver som livslanga larande i en
allt mer digital varld. Att skaffa sig digital formaaga ar en inkorsport till
kunskapsmojligheter av sallan skadat slag. Den digitala tekniken kommer
att paverka alla amnesomraden och pragla mer och mer av manniskors
stravan i sitt yrkesliv och privatliv. Nar unga beharskar digitala fardigheter
och har digital kompetens blir de starka, aktiva 2000-talsmedborgare.
Sadan kompetens maste man lara in, och syftet med de har riktlinjerna ar
att ni ska hjalpa era elever* med det.

Den information som kommer in i era klassrum och era elevers hem
kommer fran manga olika upphovspersoner och kdllor, var och en med sin
egen synvinkel och i vissa fall sin egen agenda. Det féranderliga medie- och
informationslandskapet har gjort att eleverna bdttre behéver kunna hamta,
hantera, forsta, integrera, formedla, beddma, skapa och sprida information,
pa ett sakert och ansvarsfullt satt, med den digitala teknikens hjdlp. | de har
riktlinjerna kallas de formagorna tillsammans for digital kompetens. Det ar
en viktig uppgift for er som larare/utbildare att géra den processen lattare.

Den standigt vaxande digitala varlden bjuder pa omfattande majligheter,
men det &r en utveckling som ocksa medfér manga utmaningar och risker.
Under covid-19-pandemin och Rysslands invasion av Ukraina i februari
2022 spreds det felaktig information, bade medvetet och i god tro, och

det har pamint oss om hur sarbara demokratier kan vara i den digitala
tidsaldern. Sunda demokratier ar beroende av 6ppen 6verlaggning,
allmanhetens deltagande och ett system av kontroller och motvikter.
Demokratin kan bli undergravd nar informationskallor aventyras av
malinformation, felaktig information och desinformation. | de har riktlinjerna
riktar vi sarskilt in oss pa desinformation; med detta menas verifierbart
oriktig eller missvisande information som skapas, presenteras och sprids
for att uppna ekonomisk vinning eller avsiktligt vilseleda allméanheten, och
som kan orsaka skada for allmanheten. Men manga av forslagen till hur
ni hjdlper era elever att forsta fenomenet desinformation, och dynamiken
kring den, gar lika bra att tillampa pa felaktig information.

Vi anvander begreppet "elev” i de har riktlinjerna for studerande pa bade grundskole- och gymnasieniva.
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3. Hur riktlinjerna anvands i

undervisning

De har riktlinjerna ar en konkret och handgriplig vagledning for larare/utbildare. Darfér innehaller de
inte heller nagra alagganden eller axiom, utan ar snarare tankta att ge praktiskt stod for att undervisa

i klassrum och liknande studiemniljoer.

Har finns nagot for er alla: bade tydliga forklaringar av tekniska begrepp,
klassovningar i faktakoll, tips pa "goda” internetvanor att uppmuntra till
eller metoder for att bedoma eleverna.

Att ge vagledning i hur man lyfter fram digital kompetens och bekampar
desinformation dar inte alltid sa latt. Tekniken andras snabbt och det
framtrader nya méjligheter till digital kommunikation och medieanvandning.
De har riktlinjerna ger inte fardiga l6sningar pa alla de problem ni kan
komma att méta i era klassrum, utan handlar om att bidra till féljande
mal i utbildningen:

1. Att ge insikt och nyttig kunskap om hur desinformation tar sig uttryck,
om dynamiken bakom den och om vad som kannetecknar trovardig
information.

2. Att fa alla att forsta hur man kan uppna digital kompetens.

3. Att formedla information om hur man anvander digital teknik pa ett
kritiskt och ansvarsfullt satt.

4. Att ge insikt i hur man kan beddma eleverna och deras formagor pa
omradet digital kompetens.

For att nd dessa mal har de ndrmast foljande avsnitten i riktlinjerna féljande
struktur:

l'avsnitt 4 "Definitioner av viktiga termer i dessa riktlinjer” finns en lista
med definitioner av begrepp som ar centrala for digital kompetens och
desinformation.

| avsnitt 5 "Bakgrund” presenteras vagledning i hur man far klassrum
och skolor mer benagna att uppmarksamma desinformation och digital
kompetens. Sadan vagledning, som bygger pa uppdaterad forskning och pa
aterkoppling fran larare/utbildare, handlar t.ex. om lérares och elevers olika
roller, hur man skapar en trygg och engagerande studiemiljé osv.

Ar informationen
korrekt?
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Avsnitt 6 "Att bygga upp digital kompetens i klassrummet och skolan:
bli digitala medborgare” handlar om sarskilda hinder och utmaningar,
studiemal och inspiration till metoder som har med detta att géra. Har ar
vagledningen inriktad pa hur man jobbar effektivt med digital kompetens.

| avsnitt 7 "Desinformation: Vad handlar det om?” tar vi en titt pa de
olika aspekterna av desinformation, och hdr finns vagledning i hur man
badst bemoter den.

Avsnitt 8 "Att bedéma och utvdrdera digital kompetens i skolan och
klassrummet: konkret véigledning for Iérare och utbildare”, innehaller
fragor som alla l&rare/utbildare sakerligen funderar pa, namligen hur man
bedémer eleverna. Har finns rad om hur ni bedémer elevernas digitala
kompetens, och satt att utvardera de initiativ for digital kompetens som
era respektive skolor anvander.

Overallt i riktlinjerna kommer ni att traffa pa fargade rutor. De &r till
for att gora det hela mer lattlast. Det finns gréna rutor med praktiska
undervisnings- och inlérningstips, bla rutor med aktivitetsplaner for er
undervisning, réda rutor med saker att se upp med, samt orange rutor
med andra nyttiga upplysningar av olika slag. Lagg marke till att vi med
"se upp”-notiserna inte dr ute efter att undvika vissa amnen, utan bara vill
papeka att en del amnen kan vara svarare att undervisa om och kraver
mer forberedelser.

Vem &r riktlinjerna till for?

Riktlinjerna ar avsedda for ett antal olika larare och utbildare. De ar
framst tankta for larare/utbildare i grundskolan och gymnasiet. Nar sa
armojligt gors det i riktlinjerna atskillnader mellan stadierna, beroende
pa vilka rad som ges. | manga fall kan ni behdva anpassa vagledningen
efter era personliga forhallanden. Vi anvander termerna "utbildare” och
"klassrum” i bred mening. En del av innehallet ar kanske ocksa anvandbart
for foraldrar? och/eller manniskor ute i samhallet, och kan anvandas for
studier i informella sammanhang.

Riktlinjerna togs fram med installningen att de ska kunna anvandas av
er med era personliga forhallanden, men att det kan vara givande och
ge mer tyngd at arbetet om ni aven jobbar med t.ex. kollegor och annan
skolpersonal som skolpsykologer, skolbibliotekarier och socialarbetare. Att
engagera skolledning, foraldrar, mediearbetare, civilsamhalle och lokala
samhallsgrupper kan ocksa bidra till vad som hander i skolan. I riktlinjerna
tar vi upp sadana metoder har och var.

Slutligen hoppas vi att de har riktlinjerna ska bli anvandbara och fungera
som fint stod for er i ert dagliga arbete, och hjalpa er fostra en ny generation
med informerade, starka och engagerade europeiska digitala medborgare.

2 Med ordet "foraldrar’, som anvands i hela detta dokument, menar vi &ven andra vardnadshavare.
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4. Definitioner av viktiga termer i dessa

riktlinjer

Det har anvants manga termer for att beskriva vad folk traffar pa online. Det kan vara nyttigt att
stanna upp och titta pa nagra av de termerna och vad de betyder. For er som arbetar i klassrummet
kan det vara till hjalp nar ni diskuterar med kollegor, era elever och ute i samhallet. Féljande definitioner
har hamtats framst fran internationella policydokument och regelverk, men de har forkortats for att

bli mer lattlasta.

Algoritmer: (nar det galler digitala plattformar): verktyg som valjer ut
vilket innehall anvandarna far se, utifran vad de foredrar och tycker ar
relevant.

Artificiell intelligens (Al-system): programvara i datorer eller
maskiner som programmeras att utfora uppgifter som det vanligen krévs
mansklig intelligens for, t.ex. att lara in eller resonera.

Bot: en sjalvstandig programvara pa internet som interagerar med
anvandare och utfor fordefinierade uppaifter.

Cheapfakes: forvanskade medier som har andrats genom konventionell
och billig teknik (t.ex. face swapping).

Medborgarjournalistik: journalistik som utfors av personer som inte
ar journalister till yrket men som sprider information genom webbplatser,
bloggar och sociala medier.

Klickbete: material som har som framsta syfte att dra till sig
uppmarksamhet och fa besokarna att klicka pa en lank till en viss
webbsida.

Debunking: en aktivitet som sker efter att desinformation har skapats
och spridits. Syftet dr att ratta information som redan presenterats, och
namnet anknyter till avsikten att klarldgga den forsta, falska informationen
som presenterades.

Deepfakes: bilder, videor eller ljudinspelningar, skapade av artificiell
intelligens, med personer som gor nagot som egentligen inte hant — ofta
omojliga att skilja fran riktiga. De ar mer sofistikerade an cheapfakes.

Digitalt medborgarskap: kapaciteten att delta aktivt, kontinuerligt och
ansvarsfullt i digitala miljéer (lokalt, nationellt, globalt, pa natet) pa alla
nivaer (politiskt, ekonomiskt, socialt, kulturellt och interkulturellt).

Digitalt fotavtryck: spar av uppgifter som enskilda personer som
anvander internet lamnar efter sig, daribland besokta webbplatser,
skickade mejl och annan delad information. Ett digitalt fotavtryck kan
anvandas for att spara en enskild persons nataktiviteter och enheter.

Digital kompetens: formagan att hamta, hantera, forsta, integrera,
formedla, beddma, skapa och sprida information sakert och ansvarsfullt
genom digital teknik. Hit hér sadana férmagor som tidvis benamns medie-

och informationskunnighet, datorkompetens och IKT-kompetens. | digital
kompetens ingar ett matt av aktivt och samhalleligt engagemang i den
digitala varlden och att uppmuntra till aktivt medborgarskap.

Digital pedagogik: att anvanda innovativa digitala verktyg och
begreppsmadssiga arbetssatt. Pedagogiken ar tankt att understodja
en anpassningsbar och personlig inlaring och bidra till nya kreativa
inlarningssatt, berikade inlarningsupplevelser och forbattrade
inlarningsresultat. Det har konstaterats att digital pedagogik vardesatter
Oppen utbildning, daribland 6ppna utbildningsresurser.

Desinformation: verifierbart oriktig eller missvisande information som
skapas, presenteras och sprids for att uppna ekonomisk vinning eller
avsiktligt vilseleda allmanheten. Den kan orsaka skada for allmanheten.

Ekokammare: miljéer dar anvandarnas asikt, politiska bdjelse eller
dvertygelse i ett visst amne blir férstarkt genom upprepad kontakt med
likasinnade eller kallor med liknande uppfattning och ideologi.

Faktakoll: processen att verifiera om information ar sann eller falsk.

Filterbubbla: en situation dar folk bara hor eller ser nyheter och
information som stéder de uppfattningar och énskemal de redan har.
Den effekten kan forhojas pa natet beroende pa vilka personer eller sidor
anvandarna valjer att folja eller ha kontakt med, och genom algoritmer
som visar innehall utifran tidigare beteende, dnskemal och installningar.

Malinformation: information som ar faktamassigt korrekt men anvands
pa ett skadligt satt.

Medie- och informationskunnighet: formagan att forsta information
for det allmannas basta, formagan att kritiskt agna sig at information,
medier och digital kommunikation for att delta i malen for hallbar
utveckling, samt férmagan att soéka och atnjuta de fullstandiga fordelarmna
av grundlaggande manskliga rattigheter.

Mediekunnighet : (aven "mediekompetens” och "mediekunskap”):
formagan att fa tillgang till medier, att forsta och kritiskt utvardera olika
aspekter av medier och medieinnehall och att skapa kommunikation i
olika sammanhanag.
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Meme: en bild, video, textstycke osv., vanligen av humoristiskt slag,
som kopieras och sprids snabbt av internetanvandarna, ofta med vissa
variationer.

Felaktig information: verifierbart falsk information som sprids utan
avsikt att vilseleda, och ofta delas eftersom anvandaren tror att den
arsann.

Natfiske: en attack i syfte att stjala nagons pengar eller identitet genom
att fa den personen att ldmna ut personuppgifter — t.ex. kreditkortsnummer,
bankuppgifter eller [6senord — pa webbplatser som latsas vara legitima.

Prebunking: att vederldgga ett 6vertygande argument innan det har
spridits.

e -

Vad betyder det?

Kalla: utgangspunkten eller ursprunget till en informationsuppaift.

Troll: en person som medvetet forsoker forolampa eller direkt angripa
personer genom att ldgga ut nedsattande kommentarer. Trollfabriker ar
grupper av internettroll i organiserad form som férsdker blanda sig i politiska
asikter och beslut.

Verifiering: processen att forsakra sig om att en webbplats, en adress,
ett konto eller en uppagift ar autentisk och riktig.




OCH UNDERLATTAR DIGITAL KOMPETENS GENOM UTBILDNING 13

5. Bakgrund

Det har avsnittet dr en vagledning till hur man skapar en studiemiljo inriktad pa att hjalpa eleverna bl
digitalt kompetenta och utveckla den férmaga de behdver for att bli motstandskraftiga mot felaktig
information, malinformation och i synnerhet desinformation.

Det riktar sig till [arare och utbildare i allmanhet och berdr olika skolnivaer
(t.ex. grundskola och gymnasium). Har hittar du tips och rad om hur du
klarar av de mojliga utmaningar du kan raka pa som ldrare/utbildare, och
aven olika aktivitetsplaner som kan inspirera dig i din undervisning. Raden
anknyter till tre moment i utbildningscykeln — fore, under och efter
klassrumsaktiviteterna.

Undervisning och inlédrning i den digitala skolmiljon

Forst och framst maste vi betona att du inte behéver vara nagon stjarna
pa teknik for att eleverna ska bli digitalt kompetenta. Oavsett vad for teknik
ni har tillgang till i klassrummet kan du fa med eleverna pa en bredare
diskussion om de manga majligheter och risker som finns i den digitala
varlden, och om hur anvandbart det ar att bedéma hur trovardig den
information dar som de hittar.

Precis som vid all fungerande undervisning ar det viktigt att skapa en plats
dar eleverna tryggt kan uttrycka sina asikter och lara sig aktivt. Elever gillar
att fa synas och horas, bade av kamraterna och larama, och de uppskattar
nar de far mojlighet att bli mer kompetenta i en digital varld som de kanske
redan ar ganska val fortrogna med. | den varlden kan eleverna fa tillfalle
att hamta ratt mycket information, hora manga olika asikter i en fraga
och kommunicera 6ver de geografiska, sprakliga, kulturella och religiosa
granserna. Men for det mesta saknar de den férmaga och vishet som
behovs for att fullt ut kunna utnyttja vad som finns och [agga marke till
moajliga hot.

Du har sakert ett forrad av strategier som du anvander nar du jobbar med
svara och ibland kontroversiella fragor med eleverna. | ruta 1 nedan finns
nagra pedagogiska metoder som du kanske redan ar bekant med. De har
visat sig anvandbara pa omradet digital kompetens.

Ruta 1: Undervisning och inldrning i den digitala

skolmiljon — nagra anvindbara metoder

De har undervisnings- och inlarmingsmetoderna ar véaletablerade
och kan fungera som inspiration for dig i arbetet.

Spiralformad ldaroplan. Alla amnen, aven digital kompetens,
gar att lara ut i vilka arskurser som helst, forutsatt att man
anvander en lamplig undervisningsmetod varje gang. Med detta
upplagg presenterar man viktiga begrepp upprepade ganger
under studietiden, men mer fordjupat varje gang eller med olika
tillampningar. Pa sa vis kan man tidigare presentera begrepp som
traditionellt har sparats till senare.

Omvant klassrum. Elevstyrd, blandad inlarningsstrategi som
okar elevernas engagemang och inldarning genom att medier
anvands, i och utanfor klassrummet. Eleverna laser ofta texterna
hemma och arbetar med problemlésning i klassrummet.

Blandad undervisning. Covid-1S-pandemin blev ett avgérande
tillfalle att ga éver till mer distansundervisning i skolvarlden. Genom
blandad undervisning finns mojlighet att effektivt kombinera
undervisning pa plats och online till ett sammanhang.

Praktiskt larande. | pedagogiken dr detta en metod som bygger
pa att vi lar oss mer nar vi samtidigt "gor” aktiviteten.

Spelbaserad inldrning och spelifiering. Sadana metoder
handlar om att tillampa spelstrategier (spelifiering) eller anvanda
spel pa och utanfér natet (spelbaserad inlarning) for att forbattra
inlarningen och géra den mer engagerande for var och en.
Ett exempel ar pedagogiska spel for att 6ka kunskaperna om
partiskhet i media.
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Med digitala verktyg far eleverna ofta relativt stor frinet nar de t.ex.
anvander digitala enheter for att hamta appar, kommunicera pa sociala
medier eller stka pa natet. Med den friheten blir det ocksa majligt for
dem att fa fram en stor mangd information, som dr till nytta for deras
utbildning. Men det kan dven géra att de dgnar sig at digitalt beteende
som ar irrelevant, olampligt och eventuellt farligt. En viktig utmaning for
dig som larare/utbildare dar darfor att hjalpa eleverna att undvika skadligt
beteende online och skaffa sig sjalvkannedomen och fardigheterna for att
gora detta av sig sjalva.

Har behdver du sarskilt uppmarksamma den mangfald som finns i
klassrummet, sett till elevernas bakgrunder, asikter och varldsbilder.
Det innebar att man i férvag i ndgon man satter in eleverna i amnet
digitala maojligheter kontra digitala hot, och sdtter grundreglerna for
diskussionen (t.ex. inga personangrepp och "agande av asikter” genom
att anvanda jag-form) . Det dr praktiskt om du har en uppfattning om
var eleverna (och deras likasinnade) star i vissa fragor innan du tar upp
dem i klassrummet, och tanker pa att asikterna kan variera och vara
mangsidiga. Det ar aven till nytta om du bildar dig en uppfattning om vilka
nyhets- och informationskallor eleverna gar in pa och vilka sociala medier
de anvander. Vilka medier och onlineplattformar anvander sig eleverna av
och vad tycker de om dem? Man kan behdva lirka en del for att fa fram den
informationen, och ibland maste svaren fa vara anonyma. Vidare ar det
anvandbart att bedéma hur pass val eleverna redan forstar sadant som
sekretessinstallningar, regler for digitala communityn, vad som ar lagligt
och olagligt osv. (se dven avsnitt 8).

Med tanke hur latt det ar for elever att traffa pa falsk och eventuellt skadlig
information online ar det bast att vara forberedd pa ett samtal med dem
om information som kan vara kontroversiell fér dem sjalva, deras kamrater
eller bekantskapskrets. Detta forutsatter att du ar beredd pa att hantera
kanslor och irrationellt beteende. Det kan ocksa vara en god idé att forst
ha en mer allman diskussion med eleverna om vad de pa sistone har sett
i media som kan vara kontroversiellt.

Fundera pa det hér...

Lat eleverna regelbundet anvanda digitala verktyg som en del av sina
studier, for olika syften.

Begransa tiden da du pratar och anvand mer interaktiva metoder, som
den sokratiska inlarningsmetoden, frage- och problembaserad inlaming
och diverse studiemetoder med samarbete och samverkan.

Ta alla elevers funderingar och pastaenden pa allvar och se till att
respektera deras asikter.

Utga fran sarskilda behov, funderingar och starka och svaga sidor
i en elevgrupp som du tanker jobba med, och anvand sadant som
utgangspunkt for larandet.

Byagg pa mangfalden i gruppen, bade sett till bakgrund och asikter. Det
blir berikande. Vélj arbetsmetoder som lockar fram den mangfalden.

Diskutera integritet/privatliv med eleverna och forsakra dig om att de
vet vad det dr och hur man skyddar det. Integritetsfragor har en viktig
roll i diskussionerna om digital kompetens.

Eleverna kammer att behova din hjalp med att hitta trovardig
information online, men de behover ocksa skaffa samma fardigheter
sjalva.

Unga lar sig i hdg grad av varandra. Kamratinlaming kan fungera bra i
alla arskurser, aven nar man anvander digital teknik. Detta férutsatter
att du som larare intar en mer handledande roll. Kamratinlarning kraver
att lararen ger vagledning.

Unga lar sigmanga av sina internetvanor i tidig alder och i hemmet.

Anvand aktuella handelser, lokalt och ute i varlden, som utgangspunkt
for aktiviteter. Ju farskare informationen ar, desto mer intresserade och
motiverade brukar eleverna bli.

Fundera pa ratt sammanhang, inramning och arbetssatt for
klassrummet och hur du ramar in amnet. Hur motiverade ar eleverna
pa forhand? Vissa tonaringar deltar inte garna i diskussioner om
kontroversiella sociala och politiska dmnen.

Vilka regler dr lampligast i respektive klass? Det som fungerar i en grupp
gor inte alltid det i en annan. Utarbeta om majligt reglerna ihop med
eleverna. Det gor dem delaktiga.

Dela och diskutera dina idéer med andra larare/utbildare.

3Né’ngra exempel ar “jag tycker att ...”, "jag anser att ...", "jag kanner att ...”, "jag haller med om att ...”
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Véagledning och tips — fore, under och efter Se upp: kontroversiella &mnen
aktiviteterna i skolan och klassrummet
Nar du lar ut digital kompetens och motstand mot desinformation kan det Det ar ofta mycket fruktbart att diskutera kontroversiella
fore, under och efter lektionerna vara bra att tanka pa féljande, for att géra amnen med eleverna, sarskilt i samband med desinformation,
studierna till ndgot positivt och férhindra odnskade effekter som konflikt men det kan behdvas extra tid och vaksamhet. Nagra exernpel:
och polarisering. - Covid-19 och vacciner
+  Rysslands invasion av Ukraina
Tips 1: Engagera eleverna
- Exempel pa orattvisa forr och nu
Om det finns elever som ar svara att ha att gora med, kan du - Brott och straff

fundera pa att lata dem vara med och férbereda aktiviteterna och
ge dem uppaifter eller ansvar. Kanske blir du positivt verraskad.

Fragor om genus och sexuell mangfald
Migration, minoriteter, rasism och religion

Klimatforandringar och global uppvarmning

Tips 2: Engagera férildrarna - Kolonialism, slaveri, antisemitism, forintelseformekelse

- Kansliga nationella amnen
Hur engagerade foraldrara ar varierar kraftigt. Ett bra tillfalle

till utbyte med dem kan vara lasarets forsta foraldramote,
da det ofta &r manga som kommer. Om det férekommer
motstand bland foraldrarma ar det viktigt att ha allierade i
skolan, t.ex. rektorn.

(1]

Fore aktiviteterna
Kontakt med aktérer i skolan

==

Fundera pa det hér...

Diskutera dina planer med skolledningen innan du undervisar om ett
kansligt eller kontroversiellt amne.

Kommunicera med foraldrarna via de etablerade kontaktkanalerna,
och samordna om majligt insatserna, innan du gar igenom politiska
eller kansliga @mnen som har med onlinevarlden att géra och som
ofrankomligen leder till diskussioner hemma hos eleverna (se tips 2).

Samarbeta med elevhalsan om det behovs specialiststod (t.ex. om
elever sarar varandra eller vissa elever kanner sig besvarade av
ett dmne).
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Sdtt dig in i den digitala kompetensens
forutsattningar

En bra utgangspunkt &r att sdtta sig in i medievanorna i det omrade dar
skolan ligger. Det kan ge mgjligheter att anvanda sig av monster som
redan finns. Gor detta genom att delta i och vara aktiv vid evenemang
mellan skola och samhalle, halla koll pa lokala och andra populara medier
samt diskutera med kollegor, fordldrar och elever. Vissa undergrupper
i omgivningarna kan ha radikala asikter (inom gruppen) som ovantat
kan komma fram i klassrummet. Det ar nyttigt att kanna till sddana
kansliga faktorer.

Aven om omradet digital kompetens &r ganska nytt, s& har det varit manga
initiativ pa senare ar som kan vara till nytta i din undervisning och ge
eleverna rikare kunskaper. Exempel:

Det finns internationella natverk for larare och utbildare med intresse
for och erfarenhet av att undervisa om digital kompetens och ta upp
desinformation. De brukar vara gratis och bara ett klick bort.

Internationella organisationer som Europeiska kommissionen, Unesco,
OECD, Europaradet, Internationella teleunionen (ITU), Unicef och
Media Unions har tagit fram resurser, ndtverk och riktlinjer som du kan
fa stor anvandning for i ditt arbete.

Det finns olika nationella och lokala initiativ dar professionella
journalister och journalistorganisationer deltar. Vissa lokala
journalister ar kanske redan med. Hanvisningar till manga av dessa
finns i den rapport — och sarskilt i dess bilagor — som togs fram som
komplement till de har riktlinjerna .

Du kan ha nytta av att titta pa hur dina makthavare lokalt eller pa
riksniva stoder elevers digitala kompetens, och hur organisationer i
civilsamhallet arbetar och vad de har for program.

Lokala bibliotek har blivit aktiva pa det har omradet och kan hjalpa till
att ordna aktiviteter i lokalsamhallet.

Ruta 2: Att fA med utomstdende aktdrer, som
professionella journalister, icke-statliga organisationer,

akademiker och plattformar — madjliga férdelar och
nackdelar/risker for skolor och liarare/utbildare

Du behdver inte undervisa om digital kompetens pa egen hand
utan kan bygga in virtuella och/eller fysiska program fran tredje
part (t.ex. fran civilsamhallet).

Méjliga fordelar
Utomstaende kan bidra med extra kunskap och expertis

Med hjalp av utomstaende kan larare och utbildare bygga upp
expertnatverk

Utomstaende har ofta fatt bred erfarenhet av att arbeta med
skolor

Utomstaende har med sig bevisbaserad och konkret
erfarenhet av omradet

Akademiker/hogskolor har erfarenhet av att bedéma "vad som
fungerar” och "varfor”

Det kan vara spannande for eleverna nar utomstaende
medverkar

Mdjliga nackdelar eller risker

Ytterligare administration, t.ex. med logistik och att det behdvs
godkannande fran skolledning och andra

Kan forsvara en flexibel planering
Kan medfora ekonomiska kostnader

Tredje parter forsoker kanske fora fram sina kommersiella eller
politiska intressen eller samla in uppgifter

Du kan ocksa ga in pa natet och ta reda pa vilka organisationer
som har tagit fram resurser for skola och undervisning.



https://data.europa.eu/doi/10.2766/283100
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Fundera pa det hir...

Koppla skolans aktiviteter till viktiga internationella och

nationella natverk och evenemanag. Internationellt kan det t.ex.
vara Sakrare internet-dagen (varje ar i februari), Internationella
faktakolldagen (2 april) eller informationskampanjer (Europeiska
veckan fér mediekunnighet, Unescos globala vecka for medie-
och informationskunnighet). | det europatackande natverket
eTwinning kan larare/utbildare och skolor runtom i Europa ocksa
ta kontakt med varandra. Temat for ar 2021 var "mediekunnighet
och desinformation”, som utmynnade i en stor konferens och en
eTwinning-bok med god praxis i dmnet.

Sok lokal, nationell och/eller internationell finansiering for dina initiativ.

Pa EU-niva ingar har programmet Erasmus+ och den europeiska
solidaritetskaren.

Tips 3: Ta upp kontroversiella @mnen

Att ta upp kontroversiella amnen kan ge eleverna rikare kunskaper
och gora dem battre pa kritiskt tankande. Vilka amnen tycker du ar
mest kontroversiella att undervisa om? Vad tycker kollegorna? Vad
har de for erfarenheter av att undervisa om kontroversiella dmnen?
Kan ni utbyta anvandbara resurser med varandra? Gar det att
bredda aktiviteterna genom samarbete 6ver skolamnesgranserna?
Gar det att bjuda in "experter” att tala i klassrummet eller pa
samlingar (antingen pa plats eller pa distans)?

Du bedémer bast sjalv om du ska halla diskussionerna latta i
klassrummet eller engagera eleverna pa ett djupare plan. Detta
beror ocksa pa hur gamla eleverna ar och vad du sjalv har for
erfarenhet av att behandla kontroversiella fragor.

Nar du haller diskussioner om kontroversiella @mnen kan det vara
bra att bérja med de mindre laddade och gradvis ga vidare till
sadana som kan vacka fler kanslor. Da kan du se hur eleverna
reagerar och om de ar redo och bekvdama med att diskutera mer
kansliga fragor (se aven aktivitetsplan 12 om konspirationsteorier).

Genom interaktiva metoder kan man skapa den sortens
atmosfar som gor det lattare for klassen nar man diskuterar
nagot kontroversiellt. Sddana metoder kan vara tyst diskussion,
asiktsenkater, aktiv lyssning, fishbowl-diskussioner, komplexa
instruktioner, rollspel och samarbetande inlaring. Med de
metoderna engagerar man ocksa elever som annars kanske blir
uttrakade eller ointresserade.

Skapa god stdamning i klassrummet

Fundera pa det hir...

Tank pa foljande: mojliga psykosociala motiv till att elever har
avvikande mening, kansliga omraden hos enskilda elever, kansliga
omraden i olika samhallsgrupper och polarisering i samhallet, men
aven din egen standpunkt, dina kanslor och kansliga punkter.

Hamta in inledande uppfattningar och asikter fran eleverna innan ni
diskuterar ett amne. Det kan man gora anonymt om det behdvs.

Om det finns elever som kan bli svara att ha att géra med, kan du
fundera pa att lata dem vara med och foérbereda passet och ge dem
sarskilda uppagifter som blir till nytta.

Byag upp fortroende i klassrummet. Fortroende kan vara en
avgorande faktor som gor att elever (och larare) kanner sig battre
till mods nar de diskuterar kansliga och kontroversiella fragor. En del
elever kanske tycker att vissa amnen bara ar lampliga att diskutera
i grupp (med andra elever) och vill inte saga nagot om dem. Genom
omsesidigt fortroende kan man avhjalpa det.

Utveckla en klassrumsgemenskap forst och ha kansligare
diskussioner sedan. Kontroversiella amnen diskuteras bast i en 6ppen
miljo dar eleverna kanner sig trygga, sedda och horda.

Borja med mer skriftliga samspelsévningar och ga sedan vidare till
muntliga, beroende pa flodet och dynamiken i klassrummet.

Borja med kontakter en mot en (larare med elev, elev med elev)
och fortsatt sedan i mindre grupper, for att forst darefter borja med
interaktion i helklass.

Anvand elevcentrerad inldming och ge eleverna sjdlvstandighet och
egenmakt over vad de lar sig.
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Aktivitetsplan 1:

Arbete med desinformation

Aktivitetsplan 2: Studier om multiperspektivitet
genom flera kéllor

Foljande aktivitet kan hinnas med under en 45-minuters lektion.
Incheckning (ca 5 min)

Fraga alla eleverna en och en nar lektionen bérjar hur det ar med
dem i dag. Lyssna noga pa vad de svarar. Reagera neutralt pa
svaren och sag bara tack. De andra eleverna ska lyssna tyst.
Slumpa fram i vilken ordning eleverna ska bli tillfragade.

Introduktion (ca 5 min)

Beratta om en tanke eller en personlig upplevelse som har
med desinformation att gora, eller lanka till en nyhetsartikel
med desinformation. Félj upp den korta introduktionen med en
fraga om desinformationen, t.ex. "hur allvarlig tycker ni att den
har desinformationen ar?” eller "vad tror ni syftet ar med den har
desinformationen?”

Styrd diskussion (ca 25 min)

Dela ut sma lappar. Ge eleverna 90 sekunder pa sig att formulera
ett kort svar pa din fraga. Informera dem om att de ska lasa
upp sina svar hogt. Valj sedan slumpmassigt ut par. Lat den ena
eleven i paret stdlla fragan till den andra. Den andra eleven laser
upp sitt svar. Sedan byter de plats. Fortsatt bilda par tills alla
elever har fatt horas. Om det ar udda antal elever placerar du
in dig sjalv i ett par. Blir det tid 6ver kan du fraga om nagon har
reflektioner.

Utcheckning (ca 8 min)

Fraga alla eleverna en och eni slutet av lektionen om de larde sig
nagot, pa samma satt som vid incheckningen.

Anmarkning: den har aktiviteten tar ca 3 x 45 minuter

Lektion 1: Bestam dig for en historisk handelse som gar att uppfatta
pa olika satt utifran de tva (eller flera) sidor som var inblandade.
Nagra exempel ar diverse sjalvstandighetskrig, amerikanska
inbordeskriget, forsta varldskriget, konflikten i Nordirland eller de
jugoslaviska krigen pa 1990-talet.

Ge eleverna tva skilda, korta beskrivningar av konflikten (eller lat
dem alternativt sjalva hitta tva skilda beskrivningar av den pa natet).
Lat varje grupp hitta 5-10 kallor online som ger information om
konflikten — om majligt fran olika sidor. (De kan behtva hjalp med
detta.) Lat dem kortfattat presentera de kallorna for klassen. Jamfor
dem och stall dem mot varandra.

Presentera ett pastaende, t.ex. att "huvudorsaken till konflikten var
att Xinte ville ge fullstéandiga manskliga rattigheter till manniskorna
iy

Lektion 2: Skapa tva grupper: de som haller med om pastaendet och
de som inte gor det. Det &r enklast att sjalv tilldela grupptillhdrighet:

halften hamnar i gruppen "Haller med” och hélften i "Haller inte
med”.

Varje elev far nu anvanda de 5-10 natkallor som hans/hennes grupp
tidigare har hittat, for att ta fram tva starka argument antingen
for eller mot pastaendet. Eleverna samlar ihop och skriver upp
sin bevisning. Inledningsvis gor de detta en och en, férsta halvan
av lektionen. Darefter arbetar de i mindre undergrupper med sina
likasinnade (ca 4-6 personer per grupp) och delar med sig av sina
argument. Varje undergrupp skapar en digital affisch med sina fem
huvudargument.

Lektion 3: Grupperna putsar pa sina affischer och presenterar
dem i helklass. Alla eleverna betygsatter vart och ett av de olika
argumenten (fran 1 till 10) och diskuterar varfor de betygsatte
dem s4, sarskilt med tanke pa den bevisning de hittade i kallorna.
Betygsattningen kan ocksa goras med onlineverktyg. Bilda nya
smagrupper, diskutera bada sidorna av historien och forsok komma
fram till hur man béast ska forsta den kontroversiella fragan.
Reflektera dver om det finns ett satt att bygga in argumenten och
motargumenten. Finns det en medelvag? Gar det att na konsensus?

Alternativt kan man anvanda ett antal metoder for att fa eleverna
att diskutera fragan — t.ex. (virtuell) gallerivandring, sokratisk metod,
traditionell debatt, fishbowl, korsforhorsdebatt och akademisk
debatt.

Anmarkning: For den har metoden behdvs det avsevard styming fran
dig som larare/utbildare.
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Efter aktiviteterna

= -

Fundera pa det hir...

Under aktiviteerna

Fundera pa det hér...

Infor och behall hela tiden en éppen, stddjande stamning i
klassrummet.

Hur ramar du in fragestallningar? Det kan goras pa flera satt sa att de
blir relevanta for eleverna.

For en personlig dagbok 6ver hur eleverna reagerar pa din
undervisning om utmanande och kontroversiella fragor. Aven eleverna
kan ha sadana dagbdcker att reflektera .

Bevaka vilka kanslor som vacks i klassrummet och forsok upptacka
vad olika elever har for dmma punkter. En del kan ha radikala asikter
som de ovantat ger uttryck for i klassrummet.

Se upp for tendenser till gruppbildning med mentaliteten "inom

och utanfor gruppen”. Ungdomar och vuxna ser ofta varandras
anvandning av digitala medier som "olamplig” och kan anvanda det
for att bilda sig negativa stereotyper av den andra gruppen.

Bevaka i hur hog grad dina aktiviteter ytterligare spar pa dynamiken
med "inom och utanfor gruppen’, bade mellan dig och eleverna och
eleverna emellan.

Hall koll pa enskilda elever sa mycket som majligt, sarskilt nar det
blir diskussioner om kontroversiella dmnen och eleverna uppvisar
olampligt beteende.

Var ett foredome. Om du ar bekvam med det kan du beratta egna
exempel pa hur du som person (eller larare/utbildare) utvecklar din
digitala kompetens och/eller hur du har utsatts for desinformation,
och uppmana eleverna att beratta vad de sjalva upplevt.

Behall balansen mellan ett 6ppet klassrumsklimat och en trygg zon.
| ett dppet klassrumsklimat kan eleverna saga vad de har pa hjartat
och fritt uttrycka sina asikter och uppfattningar. Men en enskild

elev eller en grupp av elever kan ta illa vid sig eller stéras av andras
anmarkningar.

Var uppmarksam pa riskfaktorerna: risken att eleverna fijarmar
sig nar de blir konfronterade med férdomar, myter och partiskhet.
Meningsskiljaktigheter kan hanteras genom dialog, genom att
skilja mellan sak och person och genom att man infér manga
faktabaserade perspektiv i diskussionen.

Tips 5: Avstédmning

Samtala med eleverna om vad de lart sig, vad de gillade och vad de
kanske gillade mindre.

Utforma nya aktiviteter som bygger pa de foregadende och engagera
aktivt eleverna i den processen.

Om du har fort dagbok éver hur eleverna reagerade pa de lektioner
som snuddade vid kontroversiella amnen, diskutera da detta med
skolpsykologen, mentorerna eller specialpedagogen.

Gor presentationer for andra klasser eller skolor (kan goras virtuellt).

Utfor en mer formell bedémning av vad for kunskap och fardigheter
eleverna skaffat sig och/eller en utvardering av de inlamings- och
undervisningsmetoder som anvants (se avsnittet om bedémning i
riktlinjerna).

Tips 4: Visa empati

For att skapa en trygg studiemiljo ar det lampligt att inte forlgjliga
eller lamna ut elever som erkanner att de tror pa vissa typer av
desinformation, t.ex. en aktuell konspirationsteori. Empati kan
vara en bra utgangspunkt. Elever som medger att de tror pa viss
desinformation tar en risk. Du kan ocksa vdlja att medge vissa
svaga punkter du sjalv har om du kanner dig manad.

Ibland hjalper det att forst lata eleverna tala om "en som jag
kanner .., sa att det blir mindre personligt att gora medgivanden
och eleverna blir mindre utsatta for kritik fran de andra.

Stam av med eleverna vad de nu kanner och upplever.
Fraga vad de har lart sig och pa vilket satt de vill
bygga vidare pa vad de just har gjort.
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6. Att bygga upp digital kompetens i

klassrummet och skolan: bli digitala

medborgare

Vad ar digitalt medborgarskap och varfor ar det viktigt?

Digitala medborgare...

har fardigheterna, egenskaperna och beteendet for att kunna delta i
onlinevarlden tryggt, effektivt, kritiskt och ansvarsfuillt,

kan anvanda sig av onlinevarldens maéjligheter och tillfallen och
samtidigt vara motstandskraftiga mot skada,

anvander digital teknik som stod for sitt aktiva medborgarskap och
sin sociala inkludering, for samarbete med andra och for kreativitet
att uppna personliga, sociala eller kommersiella mal,

ar medvetna om viktiga manniskorattsvarden och om att dessa
varden ar desamma bade pa och utanfor natet (@sikts- och
yttrandefrihet, ratt till privatliv, delaktighet, vardighet osv.).

Digitalt medborgarskap dar en uppsattning fardigheter man maste lara
sig. Precis som i "offline”-samhéllet finns det i det digitala samhallet
vissa centrala begrepp, verktyg och férmagor som dina elever behéver bli
medvetna om for att lara sig battre. Eleverna behover ocksa fa tillgang till
de verktyg de behdver for att utveckla sin digitala kompetens. Du har en
viktig roll i den processen.

Att vara digitalt kompetent innebar att man vet hur man ska anvanda
digital teknik for att hdmta, hantera, forstd, integrera, formedla, bedéma,
skapa och sprida information information — pa ett sakert och ansvarsfullt
satt. Med digital kompetens kan ocksa elever aktivt delta, lara sig, bygga
upp tillfredsstéllande karriarer och interagera socialt i dagens samhélle.
Digital kompetens ar darfor en forutsattning for att utveckla ett aktivt och
starkt digitalt medborgarskap.

Som du kanske har lagt marke till ar eleverna redan digitalt kompetenta
i olika grad. Vissa har kanske t.ex. problem med att l&sa och skriva, men
dgnar sig anda skickligt at att konsumera och producera digitalt material,
som att skicka rostanteckningar eller ta bilder. Andra har det kanske svart
att forse sig med teknik eller att anvanda den, och blir darfor svarare att
na och ha kontakt med vid distansundervisning.

Tips 6: Spelifiering och spelbaserat ldrande

Spelifiering och spelbaserat l&rande kan forbattra studieresultaten,
om det utformas pa ratt satt.

Har ar nagra av fordelarna:

1. Det brukar bli en inlarningsmetod som matchar dagens
ungdomars digitala livsstil.

2. Det kan ge extra motivation och géra undervisningen och
inlarningen rolig, kreativ och inspirerande.

3. Spelifiering och spelbaserat ldarande ar ofta flexibelt, det gar
att anvanda sig av i alla sammanhang och kan latt anpassas
till varje skolamne. Det kan ocksa anvandas fér komplicerade
fragor som ar lattare att "greppa” genom ett spel.

Fundera pa det hir...

Uppmana eleverna att beratta om hur teknik och sociala medier
kan skapa positiv férandring och positiva miljoer i de kretsar och det
samhalle de lever i.

Prata med eleverna om vilka fardigheter de behdver ha nar de ska in
pa framtidens arbetsmarknad. Det kan vara ett visst antal digitala
fardigheter (som att forsta digitala ekonomier, kodning, algoritmer,
datalogiskt tankande och liknande), och daven mjuka fardigheter
(t.ex. interpersonella) i en varld dar det ar vardefullt med samverkan
manniskor emellan.

Be eleverna leta ratt pa korrekt information pa natet om
medborgarskapsfragor (t.ex. demokrati, lokalval, manskliga rattigheter
och klimatférandringar) och var det [ampligen finns utrymme att delta
i saker och ting online.
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Om stamningen i klassrummet tillater det (sarskilt om eleverna
ar vana att prata politik), fraga da eleverna om de tror att politisk
desinformation kan spridas i media och vad det kan fa for foljder.
Kan det paverka resultaten i demokratiska val? Hur da? Kan de ge
exempel?

Ge eleverna lankar till trovardiga informationskallor, t.ex. om sociala
fragor och frdgor om medborgarskap. Annu béttre &r det att l&ta dem
forska i detta och ge feedback.

Uppmaérksamma den digitala halsan, narmare bestamt pa vilka satt
digitala verktyg paverkar elevernas (psykiska eller fysiska) halsa, och
deras relationer till vanner och familj, positivt eller negativt.

Komma igang med att ldra ut digital kompetens

Att lara ut och lara in digital kompetens ar viktigt i det nutida samhallet.
Trots det ar det kanske anda en del av er som inte garna vill satta igang
med att lara eleverna bli digitalt kompetenta, eftersom ni inte kanner er
bekvama med att lara er ett amne som ni inte vet mycket om, eller for att
era elever kanske ar ganska sa tekniskt kunniga redan som det &r. Har kan
man behdva paminna sig om att man inte behover vara teknikexpert for
att undervisa om digital kompetens, da det handlar om mycket mer an att
anvanda en apparat.

Ruta 3: Tekniskt kunnig eller inte?

Ta inte for givet att alla eleverna ar tekniskt kunniga. Det ar inte
alla unga som vet en massa om teknik eller &r sjalvsakra nog att
anvanda digital teknik. En del har valutvecklade digitala fardigheter
och férmagor, men andra har lag digital kompetens och har det
kampigt med att utféra aven grundlaggande digitala uppagifter.
Aven fér unga ar den digitala varlden ofta svér att forsta. De
kan hamna i ekokammare men vet séallan hur de "fastnar dar”.
Kanske ar tekniken en del av deras vardag, utan att de fér den
sakens skull forstar hur den fungerar eller varfor algoritmer visar
dem vissa saker. Elever behover inte alltid teknisk support, och det
kan se ut som de inte vill ha nagon, men de behéver ofta nagon
som kan hjalpa dem navigera i den valdiga mangd information de
regelbundet traffar pa och som aven hjalper dem skilja faktoider
fran kunskap, och sanningsansprak fran bevis.

Fundera pa det hér...

Var 6ppen med att du som larare eller utbildare inte vet allt och inte
kan veta allt. Daremot ar du som larare eller utbildare val lampad
att formedla det sammanhang som behovs, uppmana till kritisk
reflektion och ge stod.

Ta med digitala amnen som verkligen spelar roll for eleverna. Lat
eleverna latta hjartat och tala om sina intressen, vara med och skapa
lektionsplanen och samtidigt anvanda de apparater och digitala rum
de kanner till bast.

Diskutera natbeteende med eleverna och hur man blir en ansvarsfull
medborgare, en positiv social aktor inne i och utanfor klassrummet.

Tips 7: Himta uppslag fran eleverna

Hamta dina uppslag till aktiviteter om digital kompetens fran
eleverna sjdlva och deras erfarenheter. Barn och ungdomar
rakar ut for saker pa natet varje dag (ett elakt meddelande,
dilemman med integriteten/privatlivet, ett atkomstproblem,
hatpropaganda osv.). Ta under lektionen upp sadant som utgar
fran elevernas funderingar och erfarenheter i vardagen, och gor
dessa relevanta och konkreta, utan att genera eller doma eleverna.
Ratt hanterat kan detta skapa en stamning av uppriktighet och
tillit i klassrummet.
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Studiemal fér digital kompetens

Nedan foljer nagra sarskilda studiemal for digital kompetens, aktuella for
grundskole- och gymnasieniva. Den dversikten kan vara till hjalp for dig i

Under grundskolans sex férsta ar ska eleven kunna foljande...

undervisningen. Malen bygger pa etablerade ramar som den europeiska
ramen for digital kompetens (DigComp 2.24) och kunskapsresultaten fran

utvecklingsprogrammet Nylitteracitet i Finland®:

Sjalvstandigt soka information om problem och foreteelser som

Kunna soka efter medieinnehall som kan anvandas fritt och med

® eleven dr intresserad av. @ tillstand.
® Med vagledning bedéma hur trovardig och anvandbar viss ® Kunna beskriva sina egna medieanvandningsvanor och reflektera
information ar. over vad medier har for betydelse i det egna livet.
Vara medveten om att internetmiljoer innehaller alla typer ® Kunna anvanda digitala verktyg pa ett lampligt och sakert satt for
@® av information och innehall, aven felaktig information och att skapa produkter for en specifik publik.
desinformation.
® Kunna skapa och dela medieinnehall.
P Forsta skillnaden mellan desinformation, felaktig information och
malinformation. ® Kunna anvanda digitala verktyg pa ett lampligt och sakert satt for
att skapa produkter for en specifik publik.
@ Vara bekant med grundprinciperna for integritets-/privatlivsskydd.
@ \eta hur man engagerar sig respektfullt online och veta hur man

Kanna till vilkka metoder det finns for att skydda sin integritet i
mediemiljcer.

P Reflektera dver sin konsumtion av medieinnehall och de tjanster
eleven anvander sett till upphovsratt.

inforskaffar korrekt information.

Under grundskolans tre sista ar och i gymnasiet ska eleven kunna foljande...

Kanna till att digitalt innehall, varor och tjanster kan vara

visa innehall som anpassas till eller definieras av den enskilda

® upphovsrattsskyddade. anvandarens onskemal.
Kritiskt beddma hur trovardig och tillférlitlig en kalla till information @® Kunna analysera sina egna mediekonsumtionsmaonster.
g och digitalt innehall ar.
Kunna skaffa, behandla och presentera information grundad pa
Under vagledning bedéma olika slags medieinnehall som . forskning med lampliga metoder och verktyg.
® informationskallor och reflektera 6ver hur anvandbara och
tillforlitiga de ér. Vara medveten om att manga program pa internet och
pa mobiltelefoner samlar in och behandlar uppgifter (dvs.
Forsta vad som kannetecknar sociala medier som informationskalla ° personuppagifter, beteendeuppagifter och kontextuella data) som

® och varfor det ar viktigt att vara kritisk till information som sprids
socialt.

® Varamedveten om att sokmotorer, sociala medier och plattformar
med innehall ofta anvander Al-algoritmer for att skapa svar och

anvandaren skaffar atkomst till eller hamtar. Detta gérs exempelvis
for att 6vervaka personers aktiviteter online (t.ex., klick pa sociala
medier, sokningar pa Google) och offline (t.ex., steg per dag, resor
med kollektivtrafiken).

4 https://publicationsjrc.eceuropa.eu/repository/handle/JRC128415

° https://okm.fi/sv/utvecklingsprogrammet-nylitteracitet
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Kunna anvanda digitala verktyg for att verifiera att foton och
videoklipp pa natet ar akta.

Vara medveten om konfirmeringsbias och utveckla ett kritiskt
forhallningssatt till sitt eget tankande.

Veta vilka strategier som anvands for att kontrollera, hantera eller ta
bort uppgifter som samlas/innehas av onlinesystem.

Kanna till att Al-system kan anvandas for att automatiskt skapa
digitalt innehall (t.ex. texter, nyheter, uppsatser, tweetar, musik, bilder)
med befintligt digitalt innehall som kalla. Sadant material kan vara
svart att skilja fran manskliga skapelser.

Aktivitetsplan 3: Arbete med forklaringen om de

europeiska digitala rattigheterna och principerna

Vara medveten om betydelsen av icke-verbala meddelanden (t.ex.
smileys och emojier) som anvands i digitala miljoer (t.ex. sociala
medier och snabbmeddelanden) och kanna till att det kan skilja sig
kulturellt mellan lander och samhallsgrupper hur dessa anvands.

Aktivitetsplan 4: Sparning av digitala fotavtryck

En grundlaggande och viktig del i att vara en digital medborgare
ar att vara medveten om sina digitala rattigheter och utéva dem.
| januari 2022 féreslog Europeiska kommissionen en "europeisk
férklaring om digitala rcittigheter och principer”. | forklaringen
foreskrivs, bland flera andra rattigheter, féljande:

Barn och ungdomar bor kunna géra sakra och valgrundade
val och uttrycka sin kreativitet i onlinemiljon.

Barn har ratt att skyddas fran alla typer av brott som begas
via — eller underlattas av — digital teknik.

Alla har ratt till skydd av sina personuppagifter. Denna ratt
innefattar kontrollen 6ver hur uppgifterna anvands och vem
som far ta del av dem.

Alla bor ha tillgang till digital teknik, digitala produkter och
tjdnster som ar sakra och trygga och utformade pa ett satt
som skyddar den personliga integriteten.

Alla har ratt till yttrandefrihet i onlinemiljon utan att behova
vara radda for censur eller hotelser.

Be eleverna att forst komma pa sina egna rattigheter och vad som
ar viktigt for dem — och jamfor sedan deras idéer med de digitala
rattigheter som foreslagits pa EU-niva.

Forska lite ihop med eleverna om digitala fotavtryck (se
definitionen i avsnitt 4) och diskutera i hur stor omfattning era
fotavtryck skapas aktivt eller passivt. Férsok ta reda pa hur pass
mycket era uppgifter hamnar hos tredje parter, i skolvarlden

och utanfor den. Reflektera ihop med klassen om de fordelar
(t.ex. optimering, personanpassning) och nackdelar (intrang i
privatlivet?) som detta kan ha, och hur eleverna bast kan hantera
sin narvaro pa natet.
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7. Desinformation:

Vad handlar det om?

Felaktig information

Verifierbart falsk information som
sprids utan avsikt att vilseleda, och
ofta delas eftersom anvandaren tror
att den ar sann.

Desinformation

Verifierbart oriktig eller missvisande
information som skapas, presenteras
och sprids for att uppna ekonomisk
vinning eller avsiktligt vilseleda

Malinformation

Information som ar
faktamassigt korrekt men
anvands pa ett skadligt satt

allméanheten. Den kan orsaka skada for
allméanheten.

De har riktlinjerna handlar mest om desinformation. Som namnts i avsnitt 4 ar desinformation nagot
som skapas, presenteras och sprids for ekonomisk vinning eller for att medvetet bedra.

For att ytterligare klarlagga begreppet desinformation kan det vara
anvandbart att titta pa nagra exempel. De har exemplen ger en uppfattning
om vad for slags desinformation eleverna konfronteras med bade inne i
och utanfér klassrummet. | vart och ett av dessa scenarier® finns det en
avsikt att bedra och att manipulera folks asikter, kanslor och handlingar.

1. Il ett medvetet forsok att angripa regeringar och deras folkhalsoprogram
har det spridits falsk information pa diverse bloggar om att covid-19-
vacciner inte dr avsedda att skydda oss fran coronavirussjukdomen
utan dr ett slags masskontroll av befolkningen. Utan bevis pastas
det att vaccinerna ar regeringarnas verktyg for att bekampa
klimatférandringarna genom att minska befolkningen, och att de ar
utformade for att orsaka infertilitet.

2. | ett forsok att stalla HBTIQ-kretsarna i dalig dager spred manga
anvandare pa sociala medier i maj 2022 information om att en
skolskytt i Texas var transperson. De felaktiga pastaendena spaddes
ocksa pa av olika amerikanska politiker och politiska influerare, som i
vissa fall ocksa mer allmant kopplade transpersoner till vald.

3. Envalkand fransk politiker spred i februari 2017 en historia om att
president Emmanuel Macrons kampanj fick ekonomiskt stéd av
Saudiarabien. En stor tidnings webbplats hade kopierats for att fa
historien att se trovardig ut, och en falsk artikel publicerades.

4. | mars 2022 dok det upp en video med Ukrainas president Volodymyr
Zelenskyj, dar han stod i en talarstol och sade at ukrainarna att lagga
ner vapnen och ge upp. Aven om denna sé& kallade "deepfake” inte var
sa sofistikerad, sag det hela verkligt ut for ett otranat 6ga.

5. | februari 2022 var det en blufftweet fran ett konto maskerat till
CNN som falskeligen meddelade att "den forsta amerikanen dodats
i Ukrainakrisen”. Det gick att verifiera att informationen var falsk,
men i sociala medier ledde den till angrepp pa CNN:s legitimitet som
nyhetskalla.

Att hantera desinformation

Nar elever utvecklar sin sociala identitet och bygger upp sin varldsbild
gor de det med en oandlig mangd information. En del av den ar nyttig
och upplysande, medan annan ar falsk, bedraglig och manipulativ. Pa
2000-talet finns mycket av den har informationen online eller formedlas
genom sociala medier.

| dagens varld kan desinformation sprida sig avsevart langre, snabbare,
djupare och mer omfattande dn riktig information. De effektivaste
kommunikatorerna i var digitala varld ar inte nédvandigtvis utbildade
yrkespersoner som journalister, utan ofta de som dr forst, snabbast och
mest framtradande online, och som anvander personanpassade budskap
for att knyta an till sin publik. Desinformation kan orsaka skada for
privatpersoner, grupper och hela samhadllet. Den kan ocksa inta manga
former (se nagra exempel i ruta 4). Nagot som dock kannetecknar all
desinformation ar att fiktion, falska uppgifter och asikter framhalls som
fakta och "sanningen”.
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Aktivitetsplan 5:

Ar det fakta eller asikter?

Se upp! (Unga) manniskor behover se upp med de har
typerna av vilseledande innehall!

Lek leken "fakta eller asikt” med eleverna. Det ar ett mycket
enkelt, spelifierat satt att fa en uppfattning om fakta kontra
asikter, och passar elever i bade grundskola och gymnasium.
Presentera tio pastaenden for eleverna som du valt ut i férvag

Falsk tillskrivning: Bilder, videor eller citat som ar autentiska
hamtas fran andra sammanhang

Pahittat innehall: Innehall som ar pahittat och ibland

och som ar antingen fakta eller asikt (t.ex. "det ar nollgradigt
ute” kontra "det ar for kallt ute”). Det ar latt att hitta sadana
pastaenden pa natet (kan ocksa med fordel anvandas fler
ganger). Eleverna ska avgora vilka pastaenden som ar fakta och
vilka som ar asikter. De bor ocksa argumentera varfor de tycker
att s& ar fallet. Du kan forlanga aktiviteten genom att fraga Falsk koppling: Innehallet stammer inte dverens med rubriken/
eleverna hur de avgér vad som ar fakta och vad som ar asikter? bilderna

kombineras med verkligt innehall

Bedragliga kéllor: Exempelvis webbplatser, bloggar eller Twitter-
konton som utger sig for att komma fran ett valkant varumarke
eller person, eller fran en (skol)kamrat

Falsk kontext: Informationen som férmedlas ar i grunden korrekt

En liknande 6vning kan géras med vetenskap kontra
men &r satt i ett felaktigt sammanhang

pseudovetenskap. Det l[ampar sig mer for nagot
dldre elever. Manipulerat innehall: Innehall som statistik, diagram, foton
och videor har andrats eller manipulerats. Hit hor cheapfakes och

deepfakes

Bevipnad malinformation: Overdrivna fakta som bl&ses upp
oproportionerligt

Slutsatser utifran rykten: Bestamda slutsatser som bygger
pa information som presenteras som "rykten”

Tips 8: Verifiera kallor
Hur ofta verifierar eleverna kallan nar de laser artiklar i sina 0

nyhetsfloden? Kollar de nagonsin upp om de uppagifter som
l[aggs fram verkligen stammer? Hur gor de i sa fall det?

Diskutera med eleverna vad som ar skillnaden mellan
professionella mediearbetare och medborgarjournalister.

(1]

Alternativa aktivitetsplaner att fundera pa:

Lat eleverna i smagrupper ga till flera olika medier pa natet och lasa
om en samhallsfraga (t.ex. klimatférandringar). Lat dem lasa en eller
flera forhandsutvalda artiklar och urskilja vad som ar asikt och vad
som &r fakta i de artiklarna. Ar det konsekventa fakta hela tiden i
artiklarna? Hur ar det med asikterna?

Lat eleverna skriva en (argumenterande) uppsats om en
samhallsfraga som intresserar dem, och ge dem i uppgift att ta med
bade fakta och asikter i den uppsatsen.

Fa eleverna att brainstorma. Lat dem rakna upp allt de kommer att
tanka pa nar de ser ordet "fakta” och likasa nar de hor ordet "asikt”.
Vilka ar likheterna och skillnaderna, som de uppfattar det?

8 De har scenariema har tagits fran olika webbplatser om partiskhet i media. Europeiska kommissionen tar ingen officiell stéllning till sanningen bakom exemplen.
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Ruta 4: Vissa sarskilda former av desinformation
— majligheter for ldrare och utbildare i enskilda

skolamnen

Cheapfakes skapas i allt hogre grad av de unga sjalva. En elev
eller grupp av elever som vill (nat)/mobba nagon kan t.ex. ta en
elevs ansikte (malet) och lagga till det pa ett komprometterande
foto av nagon annan, och sedan sprida fejkbilden pa sociala
mediekanaler. Detta kan fa allvarliga konsekvenser, i synnerhet for
den mobbade. For att visa hur latt det &r att framstalla cheapfakes
kan bildlarare (med ett visst matt av forsiktighet) gora en uppagift
av detta i bildsalen. Mer information finns i Se upp-stycket "Lara
genom att gora”.

Pseudovetenskap utgérs av uttalanden, uppfattningar eller
metoder som pastas bygaa pa bade vetenskap och fakta men som
ar oforenliga med den vetenskapliga metoden. Eftersom sadan
desinformation ar vanlig har har lararna i de naturvetenskapliga
dmnena tillfalle att forklara for eleverna vad som skiljer vetenskap
fran pseudovetenskap.

Och i synnerhet larare i historia och
samhallskunskap kan ta upp hur
konspirationsteorier eller bluffar har tratt
fram och anvants som politiskt vapen genom
historien. Larare/utbildare kan aven lyfta fram
de manga samtida konspirationsteorierna.
Det ar viktigt att papeka for eleverna att
konspirationer finns pa riktigt, men att manga
som sprids i media ar pahittade och ofta har
en politisk agenda. Se i Se upp!-stycket nedan.

Vad som kidnnetecknar desinformation

Desinformation kan upptrada i manga sammanhang och pa manga olika
plattformar. En del av den ar specifikt riktad till unga och utformad for att
paverka dem. Nagra vanliga kannetecken pa desinformation ar att den (i
korthet som bilaga till aktivitetsplan 6 nedan):

1. talar till malpersonens kanslor, vilket gor det svarare for personen att
tanka logiskt och kritiskt,

2. angriper motstandaren - lyfter fram verklighetsbeskrivningar som
bygger pa "vi mot dem”,

3. forenklar fakta och utelamnar sammanhanget,
4. upprepar en idé om och om igen,

5. ignorerar nyanserna i omstandigheterna genom att bara visa upp den
ena sidan av naqot,

6. manipulerar bilder pa olika sdtt, t.ex. genom retuschering och
bortklippning,

7. tarbilder ur deras ursprungliga sammanhang och kombinerar dem med
andra bilder, musik/ljud och texter for att skapa nya innebérder,

8. anvander sig av berémda personer och kandisar som malgruppen
beundrar,

9. anvander cheapfakes och deepfakes i allt hdgre grad,

10. staremot forsok att motbevisa den.

Aktivitetsplan 6: Bedomning av information

Valj ut en eller flera texter som uppenbart innehaller
desinformation och som det finns lattillganglig motbevisning
mot. Om du gar till faktakollsajter kan det ga lattare att
hitta sadana texter. Lat eleverna understka dem och fraga
om de kan hitta de kannetecken som beskrivs ovan. Lat
dem forst gora detta enskilt och sedan i smagrupper, sa de
lar sig sa mycket som majligt.

Varfor skapas och sprids desinformation?

Nér eleverna val begriper definitionen av desinformation brukar det komma
upp fragor som "Varfér skapar folk desinformation? Vad har de fér motiv?”
Du kan hjalpa dem i ratt riktning for att kunna besvara de fragorna.

Det ar viktigt att eleverna kanner till att det finns flera skal till att
desinformation skapas och sprids. Helst ska eleverna kunna forska i den
fragan sjalva (se aktivitetsplan 7) men som larare dar det vasentligt att
du ger feedback efter en sadan uppagift och forklarar att vissa personer
eller grupper skapar desinformation for att paverka andra. Detta kan de
gora av ideologiska skal, for att dvertyga folk om att en viss politisk asikt
ar ratt, och for att vinna ekonomiskt pa det. Nar det galler vissa lattare fall
av desinformation kan du namna att den ibland skapas for att underhalla
(t.ex. vissa former av satir) och att man i sadana fall vilseleder for att fa
foljare. Darfor ar det ocksa viktigt att eleverna kanner till de olika motiven
for att skapa desinformation, vad den kan ha for form och den potentiella
skada den kan orsaka.
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Fundera pa det hir...

Tala med eleverna (forst allmant, sedan mer personligt om
stamningen i gruppen tillater det) om vad det ar for slags
information pa natet som vacker kanslor som ilska, sorg,
stolthet, oro.

Diskutera med eleverna vad som skulle kunna fa dem att dela
innehall utan att tanka. Fraga om de kan ge exempel fran egen
erfarenhet. Paminn dem om att starka kanslor, som gladje eller
ilska, gor det svarare att tanka rationellt och kritiskt.

Diskutera vikten av att bedoma kallor. En bra tumregel for
trovardiga kallor ar att de &r 6ppna med varifran de fatt sin
information.

Aktivitetsplan 7: Undersékning av varfor det skapas

desinformation

| stallet for att forklara for eleverna varfor folk skapar
desinformation, kan de fa forska i det online. Det kan goras som
en mer allman uppagift eller genom att eleverna i smagrupper
far forska i varfor personer (eller organisationer) vill sprida
desinformation om t.ex. covid, klimatférandringarmna, flyktingar
och migranter, religiésa minoriteter, sexuella minoriteter, kvinnor
osv. Lat smagrupperna presentera for varandra vad de kommit
fram till. Vad finns det for likheter och skillnader?

For yngre elever kan du valja lattare och mindre
komplicerade @mnen som ar enklare att engagera
Sigi.

! Innan eleverna far gora detta ar det bra om du som
forberedelse forskar i samma sak sjélv, sa du battre
kan styra samtalet i klassen.

Det dr bra om eleverna vet om att spridning av desinformation i en del fall
kan gdra att vissa personer far ekonomiska vinster. Det galler "influerare”
och "skapare” som eleverna kanske féljer i sociala medier, och som tjdnar
pengar pa att tillhandahalla innehall online.

Jumer spektakular och kontroversiell informationen ar som presenteras
pa internet och i sociala medier, desto mer sannolikt ar det att folk laser
och delar den, och det innebar att de som skapat nyheterna far fler
annonsintakter. De som sprider falsk och/eller vilseledande information
kommer att forsoka fa sa manga som mojligt att dela den. Falska
"nyhetssidor”, skapade som kopia av en akta nyhetssida, ar ett effektivt
verktyg for att sprida desinformation foér ekonomisk vinning.

Tips 9: Gora skillnad

Nar man uppmadrksammar problemet — att desinformation
ar genomtrangande, sprider sig fort och gor skada — bor
det i idealfallet leda till reflektioner om hur man férhindrar
desinformation och tar upp kampen mot den. De reflektionerna
och den féljande diskussionen lockar ofta fram allmanna
kommentarer om ansvar fran eleverna, aven darfor att de
inte tycker att de sjalva har nagot sadant ansvar. Att dvertyga
dem att "de kan gora skillnad” kan leda till ytterligare konkreta
aktiviteter i klassrummet och pa skolan, dar de far utarbeta
strategier med syftet att motverka desinformation (se andra
exempel i detta avsnitt).

Fundera pa det hér...

Stall de har fragorna om ansvar till eleverna, nar de val har klart
for sig att desinformation utgoér olika slags hot:

a. Vad har medierna for roll och ansvar nar det sprids desinformation?
Vad har de som anvander tekniken sjalva for roll och ansvar? Hur ar
det med (de sociala) medieforetagen?

b. Ar de medvetna om samhallets olika insatser for att minska
desinformation? Ar de positiva till de insatserna? (T.ex. olika
manniskorattsaspekter som censurering — har behéver de forst fa en
introduktion i vad samhéllet gor.)

c. Vad har sociala medier och andra plattformar for roll och ansvar for
att minska desinformation?

d. Vad har makthavarna for roll for att minska desinformation? Ga
igenom de atgarder som makthavarna vidtar lokalt eller pa riksniva:
gar det att géra mer? Vet eleverna nagonting om vad som gors fran
makthavamas hall?

e. Vad kan faktakollare gora, och vad gor de, for att gripa sig an
desinformation?

f. Vilken roll och vilket ansvar har de som anvander tekniken, som
eleverna sjalva och deras omaivning? Kan de spela en roll?

Desinformation kan ocksa spridas i ideologiska syften. Exempelvis
kan extremistorganisationer forsoka vinna éver folk till sin sak genom
desinformation och férstka rekrytera nya medlemmar. En annan
bekymmersam form av desinformation for ideologiska syften ar
desinformation fran makthavare. Sadan desinformation kan skapas for
att framja statens intressen och ar avsedd att paverka den allmanna
opinionen (i det landet eller i ett annat). Sadan desinformation kan
forvarra splittringen i samhallet, demonisera vissa minoriteter och dven
fa paverkan i andra lander. | sin mer extremistiska form kan den fungera
som svepskal och rattfardigande av krig.
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Aktivitetsplan 8: Diskussion om mediefrihet Se upp! Lara genom att gora

Diskutera med eleverna om det ar mindre sannolikt Ldra genom att gora ar en utmarkt upplevelsemetod for
med desinformation i fria medier an i statligt djupinlaming, och vissa larare/utbildare kanske garna vill lata
censurerade medier. Du kan ocksa visa upp Reportrar eleverna skapa sin egen desinformation. Exempelvis kan en
utan gransers internationella pressfrihetsindex och bildlarare [ata eleverna gora egna cheapfakes med hjalp av
visa eleverna hur ert land ligger till med mediefriheten: digital teknik, for att visa hur det gar till. Det kan ge en bdttre
https://rsf.org/en/index. Sajten finns pa sex sprak, ar uppfattning om hur cheapfakes skapas, men det finns ocksa
ganska tydlig och har mycket lite text. risker. Vi har risken for att eleverna anvander sadana nya

kunskaper pa oldmpliga satt (t.ex. for att natmobba andra
elever). Elever som kan cheapfakes kan t.ex. satta nagon annans
ansikte pa ett komprometterande
foto och sprida det som ett "riktigt”
foto. Samma sak gdller nar elever far

manipulera bilder for att se hur man

gor. Det ar nddvandigt att fokusera pa

vad eleverna kan goéra for att beméta
desinformation (l6sningsorientering).

Vad ar faktakoll?

Som namns i avsnittet med definitioner i de har riktlinjerna ar faktakoll den process dar man verifierar om information ar sann eller falsk. Den kan
utféras med alla typer av medier (och t.ex. bade for text och bilder). For att avgora om information ar palitlig kan man fraga sig féljande: Vemn dr
upphovsperson? Vad finns det fér underlag och vad séger andra trovéirdiga Kéillor — vad dr f6r den delen trovérdiga kéllor? Textsokningar och omvanda
bildstkningar ar ofta till hjalp vid faktakoll. Med sadana sékningar kan man avgéra om en text ar korrekt eller om en bild ar manipulerad och/eller
tagen ur sitt sammanhang. Faktakoll &r anvandbart bade fore och efter att informationen publiceras.

Att férhora sig om sanningsansprak i information
pa natet

?  Vem &rupphovspersonen/kéllan?

?  Vad ar det for slags underlag som Dela resultaten
laggs fram? med andra.

?  Vad sager andra kallor?



https://rsf.org/en/index
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Fundera pa det hir...

Visa eleverna aktuella lokala faktakollares webbplatser, eller
internationella faktakollares, om de finns pa svenska.

Bjud in gasttalare till klassen/skolan for att tala om desinformation
och faktakoll.

Visa eleverna (anpassat efter deras alder) onlinevideor som forklarar
desinformation och faktakoll. Lat dem jamféra videorna och stalla dem
mot varandra.

Ta reda pa vilka lokala, nationella eller internationella ideella
organisationer som kan hjdlpa till med faktakoll, och ta kontakt med
dem. Det ar fler och fler organisationer som specialiserar sig pa detta,
och manga jobbar med skolor.

Lat klassen eller skolan vara med pa nationella och internationella
evenemang, som Internationella faktakolldagen (brukar vara i borjan
av april). Via den har lanken kan du hitta information pa ditt sprak.

Aktivitetsplan 9: Arbete med faktakoll

Lat eleverna faktakolla pastaenden i media, fran samma dag
eller vecka sa det blir nagot aktuellt. Du behover nog vagleda
dem till vissa kallor du har hittat i forvag. Nar eleverna arbetar
med detta kan de stélla sig foljande fragor, vare sig de jobbar
enskilt eller i smagrupper:

VILKA kallor kan jag/vi lita pa?
VAR kan jag/vi hitta de kdllorna?

VILKA eventuella kanslor forsoker man vacka med
informationen?

HUR paverkar den har informationen mina/vara kanslor och
asikter (lyckas den alltsa i mitt/vart fall, och varfor eller varfor
inte)?

HUR kan jag/vi dela den har informationen med andra
anvandare pa ett ansvarsfullt satt?

VARFOR skrevs den har artikeln, vad var syftet med den?
VILKEN typ av lasare skrevs artikeln for (malgrupp)?

HUR kan jag/vi dubbelkolla om den har informationen ar
sann eller falsk?

Om det ar en nyhetsartikel, HUR fangar den folks
uppmarksamhet (t.ex. starka farger, dominerande bilder,
stora rubriker, utropstecken)?
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Vad ar debunking?

Debunking &r nagot man gér efter att faktauppaiften har spridits, dvs. efter
att falsk information har kommit fram. Syftet ar att ratta falsk information
och hindra att andra tror pa upplysningar som kan verifieras som falska. De
som laser eller ser informationen "ser igenom” det som presenteras som
fakta och/eller sanning. Faktakollstrategier kan anvandas fér debunking av
felaktig information och desinformation.

Vad ar prebunking?

Prebunking ar en process dar folk blir varnade i forvag att de haller pa
att bli maltavlor for falsk information. Det bygger pa resonemanget att
“ett gram forebyggande ar vart lika mycket som ett kilo botemedel”.
Du kan lara eleverna prebunking genom att ge dem fakta och en del
djupare information om ett visst amne i férvag, och sedan presentera den
desinformation som finns om samma amne. Du kan ocksa beratta for dem
i forvag vad for slags desinformation de kan forvanta sig.

Fundera pa det hir...

Fraga eleverna vad for slags rykten och skvaller de kanner till (och vill
beratta om utan att peka finger at nagon). Fraga varfér det ar sa svart
att "debunka” de ryktena.

Tala med kollegorna om vilka slags desinformationskampanjer de
tror kommer att dga rum kring viktiga samhallsfragor den narmaste
tiden. Vad for slags desinformation forvantar de sig? Tank ut nagra
amnesdverskridande aktiviteter dar debunking ingar.

Tips 10: Arbete med eleverna om prebunking och

debunking

Som ldrare/pedagog som ska arbeta med debunking och prebunking
maste du ha god hanteringsformaga i klassrummet, eftersom
eleverna kanske ibland tror pa en del av den falska information
som sprids. For att forebygga att eleverna gor motstand eller drar
sig undan vill du kanske, som vi namnde i avsnittet "Bakgrund’,
bdrja med relativt okontroversiella fragor for eleverna. Inledningsvis
kan det handla om falsk information, rykten eller skvaller som
spreds langt innan de var fodda (t.ex. moralpaniken med haxor
pa medeltiden) eller falsk information som ar langt fran deras
egen verklighet (t.ex. myten i vissa lander att bebisen blir elak
nar mamman atit krabba). Att utfora debunking av sadan falsk
information, med all den efterklokhet och vetenskapliga kunskap
vi har, &r ganska latt for eleverna och inte sa hotfullt. En anvandbar
aktivitet for eleverna ar att debunka sadan information med hjalp
av bevisning och vetenskap.

Nar eleverna val tar till sig det centrala i debunking, gar det ocksa
att be dem prebunka samma information om den skulle dyka upp
igen. Du kan aven fraga dem om de strategier de kommit fram till
for debunking resp. prebunking ar liknande eller skiljer sig at.
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Att bedoma hur trovirdig information &r, och hur
man hittar och anvander legitima kallor

Vad innebér det och varfér ar det viktigt?

Faktakoll, debunking och prebunking har alla att géra med (elevernas)
formaga att bedéma hur korrekt information ar, anvanda legitima kallor
och se kritiskt pa information. Elever far miljontals svar presenterade for
sig pa alla fragor man kan tanka sig, och det kan kannas som en utmaning
att hjalpa dem skilja mellan fakta, asikter och desinformation (och felaktig
information). Att arbeta med eleverna med hur man navigerar i den digitala
varlden ar sarskilt svart, men aven en mojlighet att betona hur fordelaktigt
det ar att kunna hitta korrekt och kunskapsmassigt givande information
online. Nar eleverna far verktyg att identifiera trovardig information innebar
det att de far nycklarmna till en vardefull informationsvarld. Det innebar aven
att de behover en grundléaggande uppfattning om hur desinformation
skapas och sprids.

Att forsta desinformationens olika dimensioner
Desinformationens tekniska aspekter

De flesta elever vet hur man anvander digitala enheter, men inte hur man
anvander dem ansvarsfullt eller hur latt det ar att sprida desinformation
med modern teknik. Exempelvis ar artificiell intelligens (Al) ett kraftfullt
verktyg for att hantera desinformation och felaktig information, men den
kan ocksa anvandas for att skapa deepfakes. Natverk av botar kan sprida
felaktig information online. Om man forstar desinformationens tekniska
aspekter far man insikt i hur den faktiskt fungerar.

Aktivitetsplan 10: Diskussion med eleverna om

desinformationens tekniska aspekter

Du kan borja med att helt enkelt fraga i klassrummet om eleverna
tror att tekniken man anvander pa digitala enheter kan fungera for
att sprida desinformation, och varfor de i sa fall tror det. Det kan
bli en utgangspunkt som ni kan jobba utifran. Dessutom kan det
hjélpa dig att skingra myter och missférstand. Den sortens aktivitet
kan man ha redan undergrundskolans sex forsta ar.

Fundera pa det hir...

Fraga eleverna om de vet hur algoritmer, klickbeten och botar fungerar
(rent tekniskt).

Lat eleverna forska om detta (i stallet for att ge svar pa ovanstaende).
Lat dem t.ex. g& in pa natet och leta ratt pa 1-2 korta videoklipp som
de tycker forklarar det bra. Valj ett eller tva att visa upp for klassen.

Titta pa de allt vanligare pedagogiska spel pa natet som ger elever och
andra insikt i hur desinformation fungerar.

Desinformationens etiska aspekter

Utdver de tekniska aspekterna av desinformation kan du diskutera de
etiska aspekterna med eleverna. Det ger en mer fullstandig bild bade av
hur desinformation fungerar och av hur skadlig den kan vara, vilka typer
av skada den kan ge upphov till for privatpersoner och samhallet, samt
elevernas eget ansvar i den digitala varlden, i synnerhet deras ansvar att
inte dela desinformation och att varna andra for den.

Tips 11: Koppling till méanskliga réttigheter

Om ni diskuterar manniskorattsfragor som pressfrihet,
yttrandefrihet och informationsfrihet, och aven hur och varfor
sociala medieplattformar kuraterar sitt innehall, kan eleverna fa
mer insikt i desinformation och de utmaningar som det medfor
att sprida den.

Du kan anvanda flera olika diskussions-, dialog- och
reflektionsmetoder for att fa eleverna att engagera sig aktivt
i amnet. Lat t.ex. eleverna diskutera for- och nackdelarna med
att banna vissa personer fran sociala medier eller blockera visst
material. Vad har de for asikter om detta? Vad anvander de for
argument? Du kan ge aterkoppling om ifall vissa atgarder for att
stoppa desinformation ar lagliga, vilket férstas innebar att du far
hyfsa till dina kunskaper om hur lagen ser ut.
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Aktivitetsplan 11: Diskussion om ekonomin bakom

Fundera pa det hir...
e . desinformationen

Titta pa vad EU gjort pa sistone for att begransa spridningen av
desinformation (t.ex. EU:s uppférandekod om desinformation fran
20227 rattsakten om digitala tjanster® och rattsakten om digitala

Du kan bérja med en reflekterande évning dar du fragar eleverna
om deras egna hobbyer, intressen och asikter. Utifran vad de
gillar och ogillar fragar du sedan vem som kan vara

marknader?) intresserad av att marknadsféra nagot till dem. Vad
Be eleverna s&ga sina asikter om initiativet ovan (galler sarskilt elever hoppas de foretagen eller organisationerna pa att
i grundskolans tre sista ar och gymnasieelever), antingen i grupp eller uppna? Hur gor de det? Hur far de hjalp av de sociala
i helklass. mediernas algoritmer med att astadkomma detta?

Detta kan man arbeta med t.ex. som brainstorming

Lat eleverna forst titta pa annonserna och fraga vad annonsérerna i - o
eller till att bérja med i smagrupper.

vill uppna och varfér. Skiljer sig detta fran desinformation? Hur da?

Fraga eleverna var de drar grdnsen nar det galler yttrandefrihet. — .

Ska man alltid f& yttra sig fritt, dven ndr man sager nagot som ar Fundera pa det hir...

verifierbart falskt och gor skada?

Utforma en kampanj med eleverna for att vara andra i skolvarlden - Fraga eleverna om de brukar handla pa natet. Har de traffat p& nagot
for de uttryck for desinformation som ér vanligast férekommande vilseledande nar de gjort det? Vad for slags vilseledande? Varfor kan
justnu. foretag tankas vilseleda?

Fraga eleverna vilka foretag som kan tankas rikta in sig pa deras
Ekonomin bakom desinformationen grupp genom marknadsforing. Om de vill kan de ocksa fa prata om

egna erfarenheter.
Som vi namnde i borjan av detta avsnitt kan det medftra ekonomisk g

vinning nar man sprider desinformation. Du kan boérja med att fraga -+ Frdga eleverna om de vet vad ndtfiske ar. Om de inte gor det forklarar
eleverna vilka foretag det kan vara som vill rikta sig till deras aldersgrupp du. Vad orsakar natfiske for skada?

med sadan information?
' i

Fraga eleverna om de vet hur sociala medieplattformar tjanar pengar.
Om de inte gor det forklarar du. Fraga eleverna om de vet vad en
algoritm ar. Om de inte gor det forklarar du. Kan de fundera pa vad
det leder till, for privatpersoner och for samhallet, nar algoritmer
anvands for att personanpassa en upplevelse pa natet, inklusive
personanpassade annonser? Vad leder det till for dem sjalva och
vannerna?

O

ackage# ~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses

7 httpsy/digital-strategy.eceuropa.eu/sv/policies/code-practice-disinformation

8 https://digital-strategy.eceuropa.eufen/policies/digital-services-act-

° https://competition-policy.ec.europa.eu/sectors/ict/dma_sv


https://digital-strategy.ec.europa.eu/sv/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/sv/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://competition-policy.ec.europa.eu/sectors/ict/dma_sv
https://competition-policy.ec.europa.eu/sectors/ict/dma_sv
https://digital-strategy.ec.europa.eu/sv/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital
https://competition-policy.ec.europa.eu/sectors/ict/dma_sv
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Vissa kognitiva och kdansloméssiga aspekter av
desinformation

Det kan vara svart att évertyga folk om att viss information ar falsk, och
det beror delvis pa vanliga mekanismer, kognitiva och kanslomassiga men
anda mycket manskliga, som gor att vi kan streta emot nar vi blir rattade.
Ofta funkar det inte med fakta och sanning for att dvertyga folk om att de
ar felunderrattade i sina asikter. Manga av oss tror inte heller att vi skulle
vara sarskilt mottagliga for desinformation. Darfor ar det avgérande att
de unga utvecklar ett 6ppet sinnelag och accepterar att verkligheten ar
managsidig och att det inte finns nagra enkla svar pa komplicerade fragor.

Ruta 5: Viktiga kognitiva och kidnslomadssiga
mekanismer som kan férhindra (unga) personer fran

att acceptera bevis som gar emot deras uppfattningar

Behov av tillhorighet och social identitet: Vi ar alla individer med
individuella évertygelser och varderingar, men vi ar dven sociala
varelser med ett starkt behov av att tillhéra sociala grupper. Vi far
ut mycket av denna samharighet med sociala grupper och brukar
vara villiga att gora uppoffringar (inklusive att ignorera bevis som
gar emot vart synsatt) for att behalla gruppidentiteten.

Konfirmeringsbias och diskonfirmeringsbias: Konfirmeringsbias:
att manniskor i alla aldrar har ett omedvetet psykologiskt begar
att soka bekraftelse av de uppfattningar de redan har, i stallet
for information som kan saga emot eller komplicera deras
uppfattningar. Diskonfirmeringsbias: den manskliga tendensen att
ignorera eller avvisa information eller pastaenden som utmanar
de egna uppfattningara, aven nar den informationen bevisligen
ar sann.

Falsk konsensus-effekt: nar (unga) personer tenderar att dverskatta
hur manga andra som delar deras (felaktiga) uppfattningar.

Bandvagnseffekt: nar man foljer en idé eller en uppfattning
eftersom alla verkar gora det.

Naiv realism: den manskliga tendensen att tro att vi ar rationella,
objektiva och opartiska nar vi tolkar vad vi ser runt omkring oss,
och att andra ar antingen irrationella, partiska eller felinformerade.

Fortsatt inflytandeeffekt: fenomenet att
ifragasatt (des)information fortsatter
att paverka vart beteende och vara
uppfattningar. Folk fortsatter lita pa
den falska informationen nar de tolkar
information, resonerar och faller omdémen.
Detta har visat sig stamma sarskilt val nar
man bematt konspirationsteorier (se rutan
om konspirationsteorier).

Aktivitetsplan 12: Diskussion om konspirationsteorier

Lat eleverna forst forska pa natet om vad konspirationsteorier
ar, och styr in dem (kraver forberedelser fran lararen) pa gamla
konspirationsteorier som inte langre dar sa kontroversiella i dagens
varld. Vem sprider dessa teorier? Hur spreds de? Varfor spreds de
— i vilka syften? Vad blev det for konsekvenser? Vilken roll spelade
rykten, skvaller och férdomar? Den hdr processen med att sjalv
upptacka kan ge djupare insikter.

Be eleverna satta fingret pa vad alla dessa konspirationsteorier har
gemensamt. Vilka kanslor vadjade de till?

Fraga darefter eleverna hur konspirationsteorierna skiljer sig fran
den mesta andra desinformation som finns.

Fraga eleverna hur man skiljer mellan riktiga
konspirationer (som faktiskt finns) och sadana som
inte har nagon grund i verkligheten.
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Se upp: Diskussion om konspirationsteorier

Konspirationsteorier dr en sarskild sorts desinformation och kan
vara sarskilt taliga mot att bli ifragasatta med fakta och bevis. De
ar till sin karaktar svara att vederlagga. Det ar ocksa sarskilt vanligt
att de har vad vi precis har kallat en fortsatt inflytandeeffekt. Att
tala om konspirationsteorier med eleverna kan darfér krava annu
noggrannare vaksamhet.

Konspirationsteorier brukar ha som framsta drag att de:
forsdker manipulera asikter och évertygelser,

inte bara ar l6sryckta falska uppagifter utan anknyter till
en bredare samhallssyn pa vad som ar gott och ont har
i varlden,

utpekar offer (ofta den egna samhallsgruppen) och férévare
(@ndra),

Aspekter av desinformation

v v v

Etisk Teknisk

" in

ofta forsoker starka ens kansla av grupptillhérighet ("vi” mot
"dem”) och utmynnar i en uppmaning att agera,

lagger skulden for negativa handelser pa gackande, dolda och
hemliga "verkligheter” och organisationer,

forutsatter att maktiga grupper av personer haller saker dolda
fran oss aoch férsoker orsaka skada,

ofta blandar fakta med falska uppgifter for att fa battre
genomslag,

vadjar till kanslorna och star emot mot alla former av bevis,

kan leda till ekonomisk eller politisk vinning for dem som sprider

falska konspirationsteorier.

(1]

'~

Ekonomisk
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8. Att bedoma och utvardera
digital kompetens i skolan och

klassrummet: konkret vagledning

for larare och utbildare

Att beddma elevers studieresultat ar en grundlaggande och nédvandig del av skolans varld i Europa
och en av de viktiga uppgifter du har som larare/utbildare. Det galler ocksa bedémningen av elevernas

digitala kompetensniva.

Eftersom digital kompetens &r ett relativt nytt utbildningsomrade kan detta
vara en utmanande uppagift. Den férmaga som férknippas med digital
kompetens utgors av kunskap, attityder och fardigheter. Varje omfattande
beddémning av elever bor darfor vara mangsidig och férséka mata samtliga
tre. Hur pass val elever beharskar och gér framsteg med digital kompetens
satts lampligast i samband med (slut)produkten och processen. Dessutom
gor det viss skillnad i bedémningen av beharskande och framsteg om digital
kompetens lars ut pa flera dmnesomraden (6verskridande) i stallet for som
ett separat amne.

Vad kan och boér vi bedoma?

Ett centralt inslag i digital kompetens ar kritiskt tankande, da det ar det
som gor att elever far motstandskraft i en digital miljo, dar forvrangda och
falska nyheter kretsar omkring tillsammans med palitlig information. En
viktig fraga som varje larare maste stalla sig ar om eleverna har kunskapen,
fardigheterna och attityderna for att kunna navigera ordentligt i sina
digitala varldar.

Ungas digitala kompetens kan bedémas genom féljande aspekter: 1)
deras formaga att skilja fakta fran asikter, 2) deras férmaga att marka
manipulativa strategier, 3) deras férmaga att faktakolla information pa
natet, 4) deras foérmaga att hitta, anvanda och skapa information pa
kritiska, konstruktiva och kreativa satt, samt 5) deras formaga att anvanda
digitala enheter andamalsenligt.

Tips 12: Kommunikation med kollegor

Ta reda pa om det ar nagra av dina kollegor som
bedémer digital kompetens och vad de anvander for
verktyg for det. Vissa verktyg ar férmodligen mer palitliga
och exakta an andra.

Typer av bedomningsmetoder

Det finns manga satt att bedéma eleverna nar digital

kompetens finns med i utbildningen. Nagra vanliga satt att bedéma deras
beharskande och framsteg pa omradet &r prov pa kunskap och fardigheter,
utvarderingar du och eleverna sjalva gor, samt reflektioner 6ver resultaten
fran prov eller studieerfarenheter. Du kan kanske anvanda en kombination
av prov och andra typer av utvardering for att fa en riktig bild av hur
eleverna klarar sig. Det finns redan manga befintliga resurser och palitliga
bedomningsverktyg for att beddéma elevernas digitala férmaga. Vissa av
dem presenteras i rutorna 6—8. Sadana verktyg beddmer t.ex. vuxnas
och elevers kunskap om och fardigheter i att kritiskt analysera, jamféra och
vardera hur trovardig och palitlig information pa natet ar.

10| ateral lasning &r enkelt uttryckt atgarden att verifiera vad man laser samtidigt som man laser det.

M Kalla: Wineburg, S., Breakstone, J.,, McGrew, S., Smith, M. D., och Ortega, T. (2022). Lateral reading on the open Internet: A district-wide field study in high school government classes. Journal

of Educational Psychology. Advance online publication. https://doi.org/10.1037/edu0000740
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Tips 13: Bedémning av elevernas formaga

Nar du bedémer elevernas formaga sett till digital
kompetens, anvand da en kombination av slutna fragor,
6ppna fragor och korta uppsatser.

Bedomningen av elevernas kunskap kan utgéras av provfragor
dar eleverna ombeds att rakna upp trovardiga natkallor pa olika
amnesomraden, beskriva skillnaden mellan en asiktskolumn och en ren
nyhetsartikel, skilja mellan professionella medier och medborgarjournalistik,
eller beskriva hur algoritmer kan paverka sékningar.

Elevernas fardigheter inom digital kompetens gar att testa genom
bedomningar dar de ombeds identifiera information som ar avsedd
att vilseleda och manipulera kontra information som ar neutral eller
balanserad, eller forklara vad som utgor bevis for ett visst pastaende,
analys eller omdome. Detta kan innefatta bedomningsfragor dar eleverna
far gradera hur tillforlitliga de uppfattar att olika artiklar, rubriker eller inlagg
i sociala medier ar (se exempel i ruta 6) och deras "poang” kan sedan
anvandas for att diskutera hur de kan forbattra fardigheterna.

Ruta 6: Ett exempel pa bedémning av elevers formaga

att identifiera manipulativa rubriker

1. Sanning eller fejk? Stryk under Sanning eller Fejk efter rubrikerna
nedan.

a. Regeringen manipulerar allméanheten till att fa en battre
uppfattning om genetisk ingenjorskonst, sa att fler ska
acceptera den tekniken (Sanning eller Fejk)

b. Installningen till EU &r i hog grad positiv, bade inom och
utanfor EU (Sanning eller Fejk)

c. Vissa vacciner ar fyllda med farliga kemikalier och gifter
(Sanning eller Fejk)

2. Motivera dina svarifraga 1 — varfor anser du att rubrikerna ar
sanna eller falska? Hur kan man ta reda pa om rubrikerna ar
korrekta eller vilseledande?

Anmarkning: Rubrik 1a och 1c ar fejkade rubriker och 1b ar
en riktig nyhetsrubrik. Exemplen 1a och 1c ar exempel pa
konspirationsteorier. 1¢ ar kanslomdssigt manipulativ.
Att fraga en expert eller faktakolla informationen mot
andra trovardiga kdllor dar bra satt att ta reda pa vad
som stammer.

Elevernas fardigheter pa faktakoll kan bedémas genom uppgifter dar
de far syssla med lateral lasning'®, deras formaga att utféra bakvanda
bildsokningar och textsokningar med flera sékmotorer, och deras formaga
att debunka desinformation (t.ex. komplexitetsnivan). Deras fardigheter i
att identifiera manipulerade bilder och deepfakes kan bedémas genom att
man undersoker hur pass skickliga de dr i att anvanda digitala resurser for
debunking av vilseledande information.

Du kan ocksa bedoma elevernas fardigheter med olika slags
problemlosning. Du kan ge dem "desinformationsscenarier” och be dem
komma fram till l6sningar. Det kan innefatta att fraga dem hur de skulle
faktakolla, prebunka eller debunka desinformation, och bedéma det
arbetet (antingen om det &r i form av en uppsats, en strategi eller nagot
mer kreativt).

Ruta 7: Ett exempel med bedémningsfragor som un-

dersoker elevernas férdigheter i att utfora natsoknin-
gar med hjalp av lateral lasning*

Det tar ungefar 8 minuter att géra den har uppagiften.

Du forskar om den globala uppvarmningen och rakar pa
den har webbplatsen: https://friendsofscience.org. Avgor om
den webbplatsen ar en palitlig informationskalla om global
uppvarmning. Du kan dven ¢ppna en ny flik och gora en
internetsokning om det hjalper.

1. Arden har webbplatsen en palitlig kélla till kunskap om den
globala uppvarmningen?

Ja
Antal

2. Forklara ditt svar, med bevis fran de
webbplatser du anvant. Se till att ange
URL till de webbplatser du anvander dig av.

[6ppet falt for svar]
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Elevernas fardigheter pa digital kompetens kan ocksa bedomas sa har:

Genom att man undersoker deras férmaga att skilja annonser
fran nyheter eller formaga att identifiera trovardiga kallor nar de
gor efterforskningar om en viss samhéllsfraga. Aven om elever
anvander digitala verktyg dagligen har de kanske inte fardigheterna
for att faktakolla. Det kan darfor inga i en bedémning att testa hur
val de anvander digitala enheter nar de t.ex. undersoker alternativa
uppfattningar, debunkar falsarier och soker online efter information (se
exempel i ruta 7 ovan).

Med hjalp av portféljer. Man kan testa hur medvetna eleverna &r om
hur s.k. falska nyheter skapas, genom att be dem sjalva skapa en
fejktweet eller en falsk nyhetsartikel, och darefter diskutera hur de skulle
manipulera lasarna (har behéver man ga forsiktigt tillvaga, av skal vi
namnt tidigare).

Aven elevernas attityder till information pa natet kan bedémas. Det
ar viktigt att eleverna inte ar "naiva” nar de anvander information online.
Manga tror att de dr "immuna” mot desinformation och litar pa kallor som
de ar bekanta med. Darfor dr det viktigt att bedoma i hur htg grad de ser
information pa natet som trovardig. De behdéver ocksa inse vikten av att
hamta palitlig information. Sadana aspekter kan du bedoma genom att
[ata eleverna gradera hur pdlitlig de anser att information pa natet ar, pa
en skala fran "all information” till "ingen”, och aven ha en fraga dar de far
gradera hur viktigt det ar for dem att ha tillganag till palitliga nyheter (se
ruta 8 nedan). Produktiva attityder kopplade till digital kompetens dar
attityder dar man ifragasatter sanningshalten i information pa natet och
positiva attityder till att ha tillgang till palitliga nyheter.

Ruta 8: Exempel pa bedémningar dir man underséker

elevers attityder till information!?

1. Hur mycket av den information som finns pa internet uppfattar
du som palitlig?

All information -------------- Ingen

2. Hur viktigt ar det for dig att konsumera palitliga nyheter?
Inte viktigt alls-------------- Mycket viktigt

3. Jag tycker att det finns manga felaktiga vagar att ga, men bara
en ratt vag, pa nastan alla omraden.

Haller absolut med -------------- Haller inte alls med

4. Man bor ignorera bevis som gar emot ens stadiga uppfattning.

Haller absolut med -------------- Haller inte alls med

5. Jag tycker att de olika uppfattningar om ratt och fel som
manniskor i andra samhallen har kan vara ratt for dem.

Haller absolut med -------------- Haller inte alls med

6. Folk bor alltid uppmarksamma bevis som gar emot deras
uppfattning.

Haller absolut med ~——----------- Haller inte alls med

Anmarkning: Fraga 1 méter om eleverna ar naiva eller skeptiska till
information online, fraga 2 mater elevernas attityder till palitliga
nyheter, fraga 3 mater dogmatik, fraga 4 mater faktaresistens,
fraga 5 mater flexibelt tankande och fraga 6 méter éppet sinnelag.

2 Exempel fran Nygren, T. och Guath, M. (2022). Students Evaluating and Corroborating Digital News. Scandinavian Journal of Educational Research, 66(4), 549-565. doi:10.1080/0031383
1.2021.1897876; Roozenbeek, J., Maertens, R, Herzog, S. M,, Geers, M, Kurvers, R. H,, Sultan, M. och van der Linden, S. (2021). Susceptibility to misinformation is consistent across question

framings and response modes and better explained by open-mindedness and partisanship than analytical thinking. Judgment and Decision Making, in press.

B DigCompSAT https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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En annan viktig attityd att bedéma dr elevernas aktivt 6ppna sinnelag. Att
ha en positiv attityd till att acceptera nya bevis och flera olika perspektiv gar
namligen hand i hand med férmagan att navigera i desinformation. Detta
kan du gdra genom att med olika aktiviteter observera hur pass mycket
eleverna dr villiga att andra asikt i fragor nar de far veta att det finns tydliga
bevis som gar emot deras egna asikter. Aven elevernas attityder online
och deras etikett pa sociala medier ar viktiga att bedéma. Har ingar att
titta pa elevernas kommunikationsstilar nar de t.ex. samarbetar med andra
online eller debatterar mot dem. | en sadan bedémning kan det inga att
observera om de bérjar med personangrepp, féroldmpningar, respektloshet
och/eller okanslighet for andras olycka.

Tips 14: Reflektioner om bedémningens karaktar

Beddmningen gar langre an till bara vilka fakta eleverna kan eller
vad som ar sant och inte sant, vad som ar partiskt och inte. Den
handlar ocksa om att mdta i hur pass hog grad eleverna dr kritiskt
installda, har ett 6ppet sinnelag, ar 6ppna for att bli motbevisade
och ar aktiva lyssnare. Sadana attityder ar avgorande for att de
ska bli ansvarsfulla, aktiva medborgare.

Fundera pa det hir...

Beddm elevernas kunskaper, attityder och fardigheter bade fére och
efter undervisningen.

Kombinera flera olika matverktyg, sarskilt dem som har konstaterats
vara tillforlitliga.

Anvand bedomningsverktyg som mater kunskaper, attityder och
fardigheter.

Hall dig uppdaterad om nya och battre bedémningsverktyg som kan ge
en battre bild av vad eleverna behdrskar och av deras framsteg, sarskilt
som digital kompetens ar ett omrade som utvecklas fort.

Ge eleverna aterkoppling om vad de behdver forbattra, utifran
beddmningen av deras formaga.

Anvand mer 6ppna fragor och uppagifter, dar eleverna blir uppmanade
att soka online, fore och efter lektionerna.

Anstrang dig att bedéma hur pass kritiska eleverna ar mot information
som ar dogmatisk till sin karaktar och hur mycket motstand de gér nar
de blir motbevisade (motsatsen till ett 6ppet sinnelag).

Fraga dina kollegor hur de bedémer attityder som 6ppet sinnelag
och flexibelt tankande. Om de inte redan beddmer detta kan ni ha en
diskussion om hur ni kan inféra en sadan bedémning.

Nar desinformation anvands vid bedémningen ska du se till att
eleverna forstar vilken information som &r korrekt kontra falsk.
Annars kan det bli vissa som rakar borja tro pa det

som dr felaktigt. Detta ar sarskilt viktigt p.g.a. den
“fortsatta inflytandeeffekten” som vi gick igenom o
iruta .

Egenrapporterade matt pa digital kompetens kan
anvandas for diskussion, reflektion och observationer.
Aven om eleverna kan vara dvermodiga och inte sarskilt
bra pa att gradera sina egna kunskaper, fardigheter och attityder, kan anda
sjalvreflektion anvandas for att fa fram vissa viktiga insikter hos dem
om sig sjalva och hur de kan bli battre. Ett exempel pa pastaenden for
egenbedémning finns nedan i ruta 9. Dessa pastaenden kommer fran
Europeiska kommissionens DigCompSAT (ett sjdlvreflektionsverktyg som
omnamns i DigComp-uppdatering 2.2)*3. Denna internationella resurs kan
vara till nytta i ditt arbete.

o

Ruta 9: Exempel pa pastaenden for sjilvreflektion om

digital kompetens ( ).

Jag vet att olika sokmotorer kan ge olika sokresultat
eftersom de ar paverkade av kommersiella faktorer (kunskap,
medelniva)

Nar jag anvander en sokmotor kan jag anvanda mig av dess
avancerade funktioner (fardighet, medelniva)

Jag vet hur jag hittar en webbplats jag har besokt forut
(fardighet, grundniva)

Jag vet hur jag skiljer marknadsfort innehall fran annat
innehall jag hittar eller tar emot online (t.ex. kanner igen
en annons pa sociala medier eller i sckmotorer) (fardighet,
medelniva)

Jag vet hur jag identifierar syftet med en informationskalla
pa natet (t.ex. att informera, paverka, underhalla eller salja
(fardighet, medelniva)

Jag kollar kritiskt upp om informationen jag hittar online ar
palitlig (attityd, medelnivad)

Jag vet att en del information pa internet &r falsk (t.ex. falska
nyheter) (kunskap, grundniva)



https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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| Digcomp 2.2* finns ocksa satt att bedéma elevernas fardighet genom
observation och vagledning av deras inlarningsprocesser med sarskilda
uppgifter kopplade till digital kompetens. Du kan bedéma elevernas
inlaring genom att observera deras férmaga att l6sa (komplicerade)
uppgifter, hur sjalvstandiga de ar och deras kognitiva niva. For att observera
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formagor behover du utarbeta rubriker. | din bedémning kan du ta hansyn
till uppgifternas komplexitet, sjalvstandighetsgrad och kognitiv doman (se
figur 1) eller utarbeta detaljerade rubriker for den foreslagna aktiviteten
och de uppgifter eleverna far.

Niva Uppgifternas komplexitet Sjalvstandighet Kognitiv domén
: ) Med vagledning/sjalvstandigt )
Grundniva Enkla uppgifter och med vagledning vid behov Minnas
Valdefinierade och
rutinmassiga uppagifter, . e
Medelniva raka problem/uppgifter Pé egen hand/sjalvstandigt och Forsta

och valdefinierade och gj
rutinmassiga problem

Different tasks and problems/

Avancerad niva )
most appropriate tasks

Du kan battre identifiera vad eleverna behdver for att utvecklas och stodja
inl&rningsprocessen genom att t.ex. titta pa om de har utvecklat fungerande
sokmetoder i personligt syfte (t.ex. att soka i en lista ver de popularaste
filmerna), i utbildningssyfte (t.ex. att efterforska olika tolkningar av historiska
handelser) och arbetssyfte (t.ex. att hitta ldmpliga jobbannonser). Du kan
ocksa se om de vet hur de hanterar ett 6verflod av information (t.ex.
okningen av falsk eller vilseledande information vid ett sjukdomsutbrott)
genom att anpassa sina personliga sékmetoder och strategier.

Tips 15: Bedomning av elevernas fidrdigheter i

efterforskning

Bedom elevernas formaga att gora efterforskningar
pa centrala digitala omraden. Ge t.ex. eleverna en
efterforskningsuppgift pa natet for att hitta de typer av teknik
som anvands for att gora cheapfakes och deepfakes. Sadan
efterforskningsformaga ar till nytta for eleverna i alla amnen.

efter mina behov

Vagleda andra/kunna anpassa
sig efter andra i ett komplicerat
sammanhang

Tillampa/bedoma/skapa

=

Fundera pa det hér...

Lat eleverna sjalvbedéma vad de beharskar och vilka framsteg
de gjort. Lat dem ocksa satta upp sina egna mal for digital
kompetensniva.

Anvand internationellt framtagna ramar som DigComp 2.2.2° Det
finns planer pa att gora den tillganglig pa alla EU-sprak.

Anvand kamratbedémningar och portfoljer.

Nar du bedomer arbete i smagrupper behover du vanligen bedéma
bade gruppen och de enskilda personerna.

Lat eleverna arbeta fram beskrivningar som motsager
desinformationskampanjer inriktade pa vissa utsatta
samhallsgrupper. Bedom tillsammans med de andra eleverna hur
"starka” motargumenten ar (hur évertygande de ar och varfor).

L ge foregdende fotnot.

15 https:/jpublications jrc.eceuropa.eurepository/handle/JRC128415

16 https://education.ec.europa.eu/selfie
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Utvardering av hur vdl undervisningsmetoderna
om digital kompetens fungerar

Utdver att du bedomer elevernas formaga ar det alltid bra att veta om
dina undervisningsmetoder har den inverkan du hoppas pa. Pa det hela
taget gar det alltid att bli battre. Om lektionen, kursen eller programmet
har haft ndagon verkan borde eleverna nu fa battre resultat pa en del av
bedomningsfragorna ovan, t.ex. att peka ut vilseledande rubriker eller
gora faktakoll online, nar aktiviteterna ar éver. Om du gor en matning
innan du borjar och en efterat, far du en betydande inblick i detta. Om
du anvander testfragorna i rutorna 6 och 7 for att bedéma elevernas
kunskaper, fardigheter och attityder, marker du vad de har lart sig och vad
de fortfarande har svart for efter undervisningen.

Da uppkommer fragan hur jag bast utvarderar mitt eget och/eller skolans
program for digital kompetens (vilka verktyg anvands t.ex. i vilket syfte?
Vilka aspekter kan och bér utvarderas? Hur kommer man at anvandbara,
palitliga, befintliga verktyg? Vilka ska vara med pa utvarderingen?). Det
finns manga satt att mata paverkan, men det som formodligen fungerar
bast ar att anvanda giltiga och tillforlitliga matningar av vad eleverna lar
sig. Genom att be eleverna utvardera hur de blivit undervisade och vad
de har lart sig kan du fa in anvandbar information, men den &r ofta inte
sa exakt, sarskilt inte om svaren inte ar anonyma. Eleverna kanske ocksa
kanner en normativ press att svara pa ett visst satt (social 6nskvardhet).
Att utvardera vad utbildningen har for verkan pa den digitala kompetensen
ar alltsa viktigt men samtidigt komplicerat.

Om du och kollegorna far majlighet kan ni ha nytta av en mer detaljerad
utvardering i samarbete med forskare som vill fa veta mer om digital
kompetens i praktiken.

Tips 16: Kontakt med universitet och hégskolor

Det kan visserligen ta en del tid i ansprak for larare/utbildare,
men hogskolorna tar gama tillfallet i akt att lata en fakultet
eller studenter som skriver examensarbete beddéma program
for digital kompetens. Det kan vara fordelaktigt for dig och
skolan om du tar kontakt med ett lokalt universitet/hdgskola
(t.ex. kommunikationsavdelningen) och hor efter om det gar
att samarbeta. Det slutliga syftet ar att digital kompetens
bade ska kunna laras ut och bedémas battre i skolan. Ibland
har aven ideella organisationer sadan har expertis.

Fundera pa det hir...

Tala med rektorn om att samarbeta med en lokal hogskola eller ideell
organisation och géra en utvardering av hur digital kompetens lars ut
i skola.

Forska pa natet om vad det kan finnas for utvarderingsverktyg till
skolan som ar kostnadsfria eller mycket billiga.

Titta pa EU:s verktyg Selfie'® som hjalp till skolan med att bli battre pa
att anvanda teknik for undervisning och larande.

For att summera finns det manga sdtt att bedéma dina elevers digitala
kompetens och utvdrdera de typer av program och arbetssdtt som du och
dina kollegor anvander. Det finns redan manga tillférlitliga (och mestadels
gratis) verktyag till ditt forfogande.

Anmadrkning om resurser

Om du ar intresserad av fler laromedelsresurser finns det en omfattande
resurslista i den slutrapport som atféljer dessa riktlinjer.
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