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Z wielkg przyjemnoscig przedstawiam Panstwu publikacje pt. ,\Wytyczne dla nauczycieli i
pedagogow dotyczace przeciwdziatania dezinformadji i upowszechniania umiejetnosci cyfrowych
za posrednictwem ksztatcenia i szkolenia”. Wytyczne te ogtoszono we wrzesniu 2020 r. w ramach
Planu dziatania w dziedzinie edukacji cyfrowej (2021-2027). Ich wdrozenie stanowi istotny krok w
kierunku wzmocnienia pozycji mtodych ludzi, tak aby mogli mowi¢ wtasnym gtosem w internecie,
gdy komunikujg sie z innymi, i przyczyniac sie do rozwoju naszych preznych demokradji.

Dzieki wskazdwkom i wsparciu nauczycieli i pedagogéw wspalnie
pomagamy mtodym ludziom opanowac umiejetnosc krytycznego
myslenia, dokonywac swiadomych wybordw w internecie i z zachowaniem
bezpieczenstwa stale budowac swoja odpornosc. Nauczyciele i pedagodzy
odgrywajg kluczowa role w rozwoju umiejetnosci i kompetencji cyfrowych
mtodych ludzi.

W zwigzku z tym powotalismy grupe ekspertéw przy Komisji, ktorzy
stuzyli swojg wiedza w trakcie opracowywania niniejszych wytycznych.
Do wspotpracy zaprosilismy ekspertéw ze swiata akademickiego,
dziennikarzy, znawcdw radiofonii i telewizji, przedstawicieli spoteczenstwa

obywatelskiego i przedsiebiorstw technologicznych, a takze ekspertow z
szeroko pojetej spotecznosci edukacyjnej, aby czerpac z ich rozlegtej wiedzy
i wtasnego doswiadczenia.

0 ich zaangazowaniu i zamitowaniu do tematu przekonajg sie Panstwo
na kolejnych stronach. Niniejsza publikacja kierowana jest do nauczycieli
i pedagogodw nauczajgcych w klasach w catej Europie. Pragniemy,
aby byta dla nich inspirujgcym zrodtem wskazowek dydaktycznych.

Wprawdzie wytyczne te sg nowe, ale nie tworzylismy ich od zera - zaréwno
rozpowszechnianie umiejetnosci cyfrowych, jak i zwalczanie dezinformadji
zajmuja wazne miejsce w programie politycznym UE. Swiadczy o tym
wdrozenie Planu dziatania na rzecz zwalczania dezinformacji, Europejskiego
planu dziatania na rzecz demokracji, rozporzadzenia w sprawie jednolitego
rynku ustug cyfrowych oraz zaktualizowanej strategii na rzecz lepszego
internetu dla dzieci (BIK+). Podobnie w dziedzinie ksztatcenia i szkolenia
niezmiennie wspieramy wiedze eksperckg bedacg owocem programu
Erasmus+, Europejskiego Korpusu Solidarnosci i programu edukacyjnego
eTwinning. Prace te sg nieocenione w naszym statym dazeniu do utworzenia
europejskiego obszaru edukadji.

Dostrzegamy réwniez wyrazng potrzebe wzmocnienia roli ksztatcenia
i szkolenia w zakresie upowszechniania umiejetnosci cyfrowych i
zwalczania dezinformacji. W moim zamysle niniejsze wytyczne maja
wskazac nauczycielom i pedagogom cele edukacyjne, podac wskazowki
pedagogiczne i zaproponowac praktyczne zajecia w jednym przystepnym
dla czytelnika opracowaniu, ktére zawiera sprawdzony w klasach materiat,
a takze nowe pomysty dla nauczycieli i ucznidw.
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Biezacy rok 2022 jest Europejskim Rokiem Mtodziezy. | to wtasnie aspiracje
i nadzieje mtodych ludzi na przysztosc inspirujg mnie i moj zespot, aby
nieustannie tworzy¢ strategie polityczne, ktére przyniosg zmiany.

Uzupetnieniem wytycznych sg sprawozdanie korcowe grupy ekspertow,
w ktorym zawarli oni istotne spostrzezenia, jakie nasunety im sie przy
opracowywaniu tych wytycznych, kluczowe inicjatywy na poziomie UE
i panstw cztonkowskich oraz przeglad istniejacych ram.

Pragne wyrazi¢ najserdeczniejsze podziekowania ekspertom, bez ktaérych
niniejsza publikacja nie bytaby mozliwa.

0

Jest ona elementem wiekszego przedsiewziecia — nasza praca bynajmniej
na niej sie nie konczy. Niniejsze wytyczne sg bowiem czescig procesu, ktory
pozwoli Komisji na refleksje, jak zwalczac zjawisko dezinformadji.

Zapraszam Panstwa do udziatu w tym przedsiewzieciu.

Mg

L

Marija Gabriel
Komisarz europejska do spraw innowacji,
badan naukowych, kultury, edukacji i mtodziezy
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2. Wprowadzenie

Upowszechnianie umiejetnosci cyfrowych i przeciwdziatanie dezinformadji w klasach i szkotach jeszcze
nigdy nie byto tak wazne jak obecnie. Zaréwno nauczyciele, pedagodzy, jak i uczniowie, niezaleznie
od poziomu ksztatcenia i rodzaju szkoty, poruszajg sie w coraz bardziej ztozonym srodowisku
internetowym, w ktérym mozna przeczytac, ustyszec i zobaczyc¢ wiecej niz kiedykolwiek wczesniej.

Daje to bezprecedensowe mozliwosci wyszukiwania informacji i
komunikowania sie z innymi, zaréwno w srodowisku szkolnym, jak i
poza nim. Swiat cyfrowy stopniowo odgrywa coraz bardziej centralng
role w uczeniu sie i nauczaniu. Tam, gdzie kiedys byty tylko podreczniki i
drukowane materiaty, a uczenie sie miato stosunkowo lokalny wymiar, dzis
Swiat wydaje sie by¢ na wyciagniecie reki.

Nauczyciele i pedagodzy odgrywajg wazna role: wspierajg mtodziez w
zdobywaniu kompetencji potrzebnych do uczenia sie przez cate zycie w
coraz bardziej cyfrowym swiecie. Zdobycie kompetencji cyfrowych stanowi
przepustke do niezréwnanych mozliwosci uczenia sie. Technologie cyfrowe
bedag miaty wptyw na wszystkie obszary tematyczne oraz na coraz wiekszg,
liczbe przedsiewzie¢ zawodowych i prywatnych. Opanowanie umiejetnosci
i kompetencji cyfrowych pomoze osobom mtodym w klasach stac sie
petnoprawnymi, aktywnymi obywatelami w XXI wieku. Sa to kompetencje,
ktorych mozna sie nauczy¢, a niniejsze wytyczne majg na celu pomaoc
nauczycielom i pedagogom wspiera¢ swoich uczniéw* na tej drodze.

Informacje, ktore docierajg do klas i domoéw ucznidéw, pochodza od wielu
réznych autordw i z rdznych zrédet, co wigze sie z okreslonymi punktami
widzenia, a w niektorych przypadkach takze przestaniami. Zmieniajacy sie
krajobraz medialny i informacyjny skutkowat pojawieniem sie potrzeby,
aby uczniowie mieli lepszy dostep do informadji, lepiej nimi zarzadzali i je
rozumieli, wykorzystywali, przekazywali, oceniali, tworzyli i rozpowszechniali
w sposéb bezpieczny i odpowiedzialny przy uzyciu technologii cyfrowych.

W ninigjszych wytycznych umiejetnosci te okreslono mianem umiejetnosci
cyfrowych. Waznym zadaniem dla nauczycieli i pedagogoéw jest utatwienie
tego procesul.

Podczas gdy mozliwosci zwigzane ze stale rozszerzajacym sie swiatem
cyfrowym sa rozlegte, te nowe zjawiska stwarzajg réwniez wiele
wyzwan i zagrozen. Niedoktadne informacje rozpowszechniane celowo
lub nieswiadomie podczas pandemii COVID-19 i rosyjskiej inwazji na
Ukraine w lutym 2022 r. przypomniaty, jak bardzo demokracje moga by¢
podatne na zagrozenia w epoce cyfrowej. Dobrze funkcjonujgce systemy
demokratyczne zalezg od otwartych obrad, udziatu spoteczenstwa oraz od
mechanizmdw kontroli i rdwnowagi. Demokracja moze zostac ostabiona,
gdy zrédta informacji sa narazone na szwank przez informacje szkodzace,
informacje wprowadzajace w btad i dezinformacje. W niniejszych
wytycznych skupiono sie szczegdlnie na dezinformacji, rozumianej
jako mozliwe do zweryfikowania nieprawdziwe lub wprowadzajace w
btad informacje, tworzone, przedstawiane i rozpowszechniane w celu
uzyskania korzysci gospodarczych lub zamierzonego wprowadzenia w btad
opinii publicznej, ktére moga wyrzadzi¢ szkode publiczna. Wiele sugestii
dotyczacych pomocy uczniom w zrozumieniu zjawiska dezinformagji i
dynamiki, ktéra mu towarzyszy, ma jednak takie samo zastosowanie w
odniesieniu do przeciwdziatania informacjom wprowadzajacym w btad.

w catych wytycznych termin ,uczen” odnosi sie do uczniéw zaréwno na podstawowym, jak i Srednim poziomie ksztatcenia.
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3. Korzystanie z wytycznych w

ksztatceniu i szkoleniu

Niniejsze wytyczne zawierajg konkretne, praktyczne porady dla nauczycieli i pedagogow. Majac to na
uwadze, nie zawierajg one recept czy aksjomatow, ale raczej majg na celu zapewnienie praktycznego
wsparcia z myslg o nauczaniu w klasach i w podobnych srodowiskach edukacyjnych.

Niezaleznie od tego, czy szuka sie jasnych wyjasnien pojec technicznych,
opracowanych dla klas ¢wiczen dotyczacych weryfikacji informacji,
sposobow na upowszechnianie ,dobrych” nawykow w sieci, czy tez
sposobow oceny ucznidw, znajdzie sie tu cos dla siebie.

Dostarczanie porad dotyczacych upowszechniania umiejetnosci cyfrowych
i walki z dezinformacja nie zawsze jest tatwym zadaniem ze wzgledu na
szybko zmieniajacq sie specyfike technologii oraz mozliwosci pojawiajace
sie w zwigzku z komunikacjg cyfrowa i mediami. W niniejszych wytycznych
nie podano rozwigzan wszystkich problemoéw, z ktérymi mozna sie
spotkac w klasie, ale potozono nacisk na przyczynianie sie do realizadji
nastepujacych celéw w ksztatceniu i szkoleniu:

1. Zapewnienie wgladu w dynamike i przejawy dezinformacji
oraz uzytecznej wiedzy na ten temat, a takze okreslenie cech
charakteryzujacych wiarygodne informacje.

2. Wspieranie zrozumienia sposobu, w jaki mozna wypracowac
umiejetnosci cyfrowe.

3. Dzielenie sie informacjami o tym, jak krytycznie i odpowiedzialnie
korzystac z technologii cyfrowych.

4. Zapewnienie wgladu w to, jak mozna ocenia¢ uczniéw pod katem ich
kompetencji w zakresie umiejetnosci cyfrowych.

Zmysla o realizacji powyzszych celéw kolejne sekcje niniejszych wytycznych
majg nastepujaca strukture:

Sekcja 4 ‘Definicje kluczowych termindw dla niniejszych wytycznych’
zawiera wykaz definicji kluczowych termindw zwigzanych z umiejetnosciami
cyfrowymi i dezinformacja.

W sekcji 5 ‘Stwarzanie warunkow’ wprowadzono porady, jak sprawic,
by klasy i szkoty bardziej sprzyjaty przeciwdziataniu dezinformacji i
rozwojowi umiejetnosci cyfrowych. Porady te, oparte na aktualnych
badaniach i informacjach zwrotnych od nauczycieli i pedagogdw, dotycza
na przyktad roli nauczycieli, pedagogdw i ucznidw, tworzenia bezpiecznego
i angazujacego srodowiska edukacyjneqo itp.

Czy ta informacja
odpowiada
prawdzie?
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W sekcji 6 ‘Rozwijanie umiejetnosci cyfrowych w klasie i szkole: jak zostac
obywatelem cyfrowym’ przeanalizowano konkretne bariery i wyzwania,
cele nauczania oraz inspirujace praktyki zwigzane z tymi tematami. Porady
przedstawione w tej sekgji dotycza tego, jak skutecznie upowszechniac
umiejetnosci cyfrowe.

W sekcji 7 ‘Dezinformacja: o co w tym chodzi?’ przyjrzano sie
poszczegdlnym wymiarom dezinformacji i udzielono porad, jak najlepiej
jej przeciwdziatac.

W sekcji 8 ‘Ocena i ewaluacja umiejetnosci cyfrowych w szkole i klasie:
konkretne porady dla nauczycieli i pedagogdw’, odniesiono sie do pytan,
ktdére z pewnoscig zadaja sobie wszyscy nauczyciele i pedagodzy —
jak oceniac¢ uczniéw. Udzielono porad, w jaki sposéb mozna oceniac
umiejetnosci cyfrowe uczniow, a takze podano sposoby oceny inicjatyw w
zakresie umiejetnosci cyfrowych, ktore moze wykorzystac szkota.

W ninigjszych wytycznych znajduja sie kolorowe ramki. Opracowano je, aby
utatwic lekture. Zielone ramki zawierajg praktyczne wskazowki dotyczace
nauczania i uczenia sie, niebieskie ramki — przyktadowe ¢wiczenia dla
nauczycieli, czerwone ramki — przestrogi, a pomaranczowe ramki — inne
przydatne spostrzezenia. Nalezy zauwazyc, ze wspomniane przestrogi nie
stanowig sugestii, aby unika¢ pewnych tematow, ale oznaczajg, ze niektdre
tematy moga byc¢ trudniejsze i wymagajg wiekszego przygotowania na
potrzeby nauczania.

Do kogo skierowane s3 niniejsze wytyczne?

Niniejsze wytyczne s przeznaczone dla réznych nauczycieli i pedagogow.
Przede wszystkim adresowane sg do nauczycieli i pedagogow w szkotach
podstawowych i srednich. Tam, gdzie to mozliwe, w wytycznych tych
wyrézniono to, co jest zalecane. W wielu przypadkach konieczne moze by¢
dostosowanie porad do indywidualnych okolicznosci. Terminy ,pedagodzy”
i klasa” zastosowano w szerokim znaczeniu. Niektdre tresci mogg byc¢
przydatne takze dla rodzicow? lub cztonkdw spotecznosci i moga dotyczyc
uczenia sie, ktore odbywa sie zaréwno w srodowiskach pozaformalnych,
jak i nieformalnych.

Niniejsze wytyczne opracowano z myslg o tym, aby nauczyciele mogli
wykorzystac je w swojej indywidualnej sytuadii, ale réwniez aby wspdtpraca
z innymi nauczycielami oraz pracownikami szkoty, takimi jak psychologowie
szkolni, bibliotekarze (szkolni) i szkolni pracownicy socjalni, mogta byc
satysfakcjonujaca i mogta przynosi¢ wieksze efekty. Zaangazowanie
cztonkdw kadry kierowniczej szkoty, rodzicdw, pracownikow sektora medidw,
spoteczenstwa obywatelskiego i spotecznosci takze moze wzbogacic to,
co dzieje sie w szkole. Niniejsze wytyczne odnoszg sie do takich podejs¢
w wielu miejscach.

Na koniec warto podkresli¢ nadzieje na to, ze niniejsze wytyczne bedg
przydatne i postuzg jako wsparcie w codziennej pracy nauczycieli,
przyczyniajac sie do powstania nowego pokolenia swiadomych,
petnoprawnych i zaangazowanych cyfrowych obywateli Europy.

Stowo ,rodzice”, stosowane w catym dokumencie, ma obejmowac réwniez innych opiekundw.
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4. Definicje kluczowych termindw dla

niniejszych wytycznych

Do opisu tego, z czym stykajg sie w sieci ludzie, uzywa sie wielu termindw. Warto zatrzymac sie i
przyjrzec sie niektorym z tych termindw i ich znaczeniu. Dla 0sob prowadzacych zajecia moze to
by¢ pomocne w dyskusjach ze wspotpracownikami, uczniami i spotecznoscia. Ponizsze definicje
zaczerpnieto gtownie z miedzynarodowych dokumentow programowych i ram polityki, ale skrocono

je zmyslg o czytelnikach.

Algorytmy: w odniesieniu do platform cyfrowych algorytmy to narzedzia,
ktdre wybieraja, jakie tresci sg wyswietlane uzytkownikom na podstawie
trafnosci i preferencji.

Sztuczna inteligencja (systemy sztucznej inteligencji):
oprogramowanie w komputerach lub maszynach zaprogramowanych
do wykonywania zadan, ktére zwykle wymagaja ludzkiej inteligencji, np.
uczenia sie lub rozumowania.

Bot: autonomiczny program w internecie, ktory wchodzi w interakcje z
uzytkownikami i angazuje sie w wykonywanie okreslonych wczesniej
zadan.

Cheapfakes: zmodyfikowane media, ktére zmieniono dzieki
konwencjonalnej i przystepnej technologii (np. zamiana twarzy).

Dziennikarstwo obywatelskie: dziennikarstwo prowadzone przez
osoby, ktore nie sg zawodowymi dziennikarzami, ale rozpowszechniajg
informacje za pomocg stron internetowych, blogéw i mediow
spotecznosciowych.

Clickbait: tres¢, ktdrej gtdéwnym celem jest przyciagniecie uwagi
i zachecenie odwiedzajacych do klikniecia na link do danej strony
internetowe).

Demaskowanie nieprawdziwych informacji : dziatanie, ktore ma
miejsce po stworzeniu i rozpowszechnieniu dezinformacji. Ma na celu
sprostowanie juz przedstawionych informacji i odnosi sie do zamiaru
wyjasnienia przede wszystkim przedstawionych fatszywych informagji.

Deepfake: generowane przez sztuczng inteligencje obrazy, filmy lub
nagrania audio przedstawiajgce osoby lub wydarzenia, ktore nie istniaty
lub nie miaty miejsca w rzeczywistosci i ktérych czesto nie mozna
odrézni¢ od prawdziwych. Sg one bardziej wyrafinowane niz w przypadku
cheapfake'ow.

Obywatelstwo cyfrowe: zdolnos¢ do aktywnego, ciggtego
i odpowiedzialnego uczestnictwa w srodowiskach cyfrowych
(lokalnych, krajowych, globalnych, internetowych) na wszystkich
poziomach (politycznym, ekonomicznym, spotecznym, kulturowym i
miedzykulturowym).

Slad cyfrowy: slady danych pozostawione przez osoby korzystajace z
internetu, w tym odwiedzane strony internetowe, wysytane wiadomosci
e-mail i inne udostepniane informadje. Slad cyfrowy mozna wykorzystac
do sledzenia aktywnosci danej osoby w sieci i jej urzadzen.

Umiejetnosci cyfrowe: zdolnosc do korzystania z technologii cyfrowych,
aby uzyskac dostep do informacji, zarzadzac nimi, zrozumiec je, taczyc,
przekazywac, oceniac, tworzyc i rozpowszechnia¢ — w bezpieczny i
wiasciwy sposob. Obejmujg kompetencje, ktdre okresla sie w zréznicowany
sposob jako umiejetnosc korzystania z informacji i medidw, umiejetnosc
obstugi komputera oraz umiejetnosci w zakresie ICT. Umiejetnosci cyfrowe
obejmuja wymiar aktywnego i obywatelskiego zaangazowania w Swiat
cyfrowy oraz wigza sie z promowaniem aktywnego obywatelstwa.

Pedagogika cyfrowa: wykorzystanie innowacyjnych narzedzi cyfrowych
i podejs¢ kancepcyjnych. Ma ona wspiera¢ adaptacyjng i indywidualng
nauke oraz przyczyniac sie do projektowania nowych kreatywnych
sposobow uczenia sie, wzbogacania doswiadczen edukacyjnych oraz
poprawy efektdw uczenia sie. Zauwazono, ze w kontekscie pedagogiki
cyfrowej ceni sie otwarta edukacje, w tym otwarte zasoby edukacyjne.

Dezinformacja: mozliwe do zweryfikowania nieprawdziwe lub
wprowadzajgce w btad informacje, tworzone, przedstawiane i
rozpowszechniane w celu uzyskania korzysci gospodarczych lub
zamierzonego wprowadzenia w btad opinii publicznej. Moze ona wyrzadzi¢
szkode publiczna.

Kabiny pogtosowe: srodowiska, w ktérych opinie, poglady polityczne
lub przekonania uzytkownikow na dany temat ulegajg wzmocnieniu w
wyniku powtarzajacych sie interakcji z innymi uzytkownikami o podobnych
przekonaniach i ideologii lub zrodtami przedstawiajacymi podobne
przekonania lub ideologie.

Weryfikacja informacji: proces weryfikacji, czy informacja jest
prawdziwa czy fatszywa.
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Banka filtrujaca: sytuacja, w ktorej ludzie stysza lub widza tylko te
wiadomosci i informacje, ktdre potwierdzajg ich istniejgce przekonania i
preferendje. Efekt ten moze by¢ wzmocniony w sieci w zaleznosci od tego,
jakie osoby lub jakie strony sledza uzytkownicy lub z jakimi osobami lub
stronami sie tacza, a takze od algorytmow wyswietlajacych tresci na
podstawie wczesniejszych zachowan w sieci, preferencji i ustawien.

Informacje szkodzace: informacje zgodne z faktami, ktére wykorzystuje
sie w sposob szkodliwy.

Umiejetnos¢ korzystania z mediéw i informacji: zdolnos¢ do
rozumienia informacji dla dobra publicznego; zdolnos¢ do krytycznego
korzystania z informacji, mediow i komunikacji cyfrowej na potrzeby
uczestnictwa w realizadji celow zréwnowazonego rozwoju; oraz zdolnos¢ do
poszukiwania i czerpania petnych korzysci z podstawowych praw cztowieka.

Umiejetnos$é korzystania z mediéw: zdolnos¢ do uzyskania dostepu
do medidéw, rozumienia i krytycznej oceny réznych aspektéw mediow i
kontekstow medialnych oraz tworzenia komunikacji w réznych kontekstach.

Mem: obraz, wideo, fragment tekstu itp., zwykle o charakterze
humorystycznym, ktory jest szybko kopiowany i rozpowszechniany przez
uzytkownikow internetu, czesto z niewielkimi zmianami.

Co to oznacza?

Informacje wprowadzajace w btad: informacje, ktére mozna
zweryfikowac jako fatszywe, rozpowszechniane bez zamiaru wprowadzenia
w btad i czesto udostepniane, poniewaz uzytkownicy uwazajg je za
prawdziwe.

Phishing: atak majacy na celu kradziez pieniedzy lub tozsamosci osoby
przez naktonienie jej do ujawnienia danych osobowych — takich jak
numery kart kredytowych, informacje bankowe lub hasta — na stronach
internetowych, ktére majg sprawiac wrazenie wiarygodnych.

Wczesne identyfikowanie fatszywych tresci: obalenie
przekonujgcego argumentu przed jego rozpowszechnieniem.

Zrédto: punkt wyjécia lub miejsce pochodzenia informadji.

Troll: osoba, ktéra celowo prébuje obrazac lub bezposrednio atakowac
ludzi przez umieszczanie obrazliwych komentarzy. Farma trolli to
zinstytucjonalizowana grupa trolli internetowych, ktérej celem jest
ingerencja w opinie polityczne i podejmowanie decyzji.

Weryfikacja: proces majacy na celu upewnienie sie, ze strona, adres,
konto lub informacja sg autentyczne i prawdziwe.
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5. Stwarzanie warunkow

W tej sekdji przedstawiono porady, jak stworzyc srodowisko edukacyjne, ktore bedzie sprzyjato temu, by
uczniowie nabywali umiejetnosci cyfrowych, i utatwiato im rozwijanie kompetencji potrzebnych do tego, by
stali sie odporni na informacje wprowadzajace w btad, informacje szkodzace, a zwtaszcza dezinformacie.

Sekcja ta jest skierowana ogétem do nauczycieli i pedagogow i dotyczy
réznych poziomdw ksztatcenia (na przyktad szkot podstawowych i srednich).
Mozna w niej znalez¢ wskazowki i porady, jak pokonac potencjalne
wyzwania, ktére moze napotkac nauczyciel i pedagog, a takze rézne
przyktadowe ¢wiczenia mogace stanowic inspiracje podczas nauczania.
Proponowane porady dotycza trzech etapdw w cyklu edukacyjnym — przed
zajeciami lekcyjnymi, w ich trakcie oraz po takich zajeciach.

Nauczanie i uczenie sie w cyfrowym srodowisku
szkolnym

Po pierwsze, nalezy podkresli¢, ze nie trzeba by¢ guru technologii, aby
pomac uczniom rozwing¢ umiejetnosci cyfrowe. Niezaleznie od technologii
dostepnej w klasie mozna zaangazowac uczniéw w szerszg debate o
licznych mozliwosciach i zagrozeniach zwigzanych z cyfrowym swiatem
oraz o przydatnosci oceny wiarygodnosci informacji, z ktérymi sie stykaja.

Jezeli chodzi o skuteczne nauczanie, wazne jest zawsze stworzenie
bezpiecznego miejsca, w ktérym uczniowie beda mogli wyrazac swoje
opinie i angazowac sie w aktywne uczenie sie. Uczniowie cenig sobie to,
7e sg widziani i styszani zaréwno przez swoich rowiesnikow, jak i przez
nauczycieli, i doceniajg to, Ze mogg nabywac umiejetnosci przydatnych
w cyfrowym swiecie, w ktérym moga juz by¢ catkiem obyci. Ten cyfrowy
swiat potencjalnie daje uczniom mozliwos¢ uzyskania dostepu do wielu
informacji, wystuchania wielu opinii na dany temat i komunikowania sie
W sposob wykraczajgcy poza bariery geograficzne, jezykowe, kulturowe i
religijne. Najczesciej brakuje im jednak kompetencji i madrosci, aby w petni
wykorzystac to, czym dysponuja, i okresli¢ potencjalne zagrozenia.

Nauczyciele i pedagodzy niewatpliwie dysponuja repertuarem podejsc,
ktdre stosujg w pracy z uczniami nad trudnymi, a czasem kontrowersyjnymi
zagadnieniami. W ramce nr 1 ponizej przedstawiono kilka podejsc
edukacyjnych, ktére moga byc znane lub nieznane czytelnikom. Okazaty
sie one przydatne w dziedzinie umiejetnosci cyfrowych.

Ramka nr 1: Nauczanie i uczenie sie w cyfrowym

$rodowisku szkolnym — wybrane przydatne podejscia

Ponizsze podejscia do nauczania i uczenia sie sg dobrze
ugruntowane i moga stuzyc jako inspiracja w ramach pracy.

Spiralny program nauczania. Kazdy przedmiot, w tym
umiejetnosci cyfrowe, moze by¢ nauczany w kazdym wieku
szkolnym, pod warunkiem ze za kazdym razem przyjmie sie
odpowiednie podejscie do nauczania. Jest to podejscie, w
ktorym kluczowe pojecia prezentuje sie wielokrotnie w trakcie
procesu nauczania, ale w coraz bardziej ztozony sposéb lub w
réznych kontekstach. Takie podejscie pozwala na wczesniejsze
wprowadzenie pojec, ktére zazwyczaj odktada sie na pézniej.

Metoda lekcji odwréconej. Strategia ksztatcenia mieszanego
prowadzonego przez rowiesnikow, ktora zwieksza zaangazowanie
uczniow i ich uczenie sie za pomocg wykorzystania mediow w
klasie i poza nig. Uczniowie czesto zapoznaja sie z materiatem w
domu i rozwigzujg zadania w klasie.

Nauczanie mieszane. Pandemia COVID-19 byta chwilg
przetomowa dla przejscia na bardziej zdalne nauczanie w
ksztatceniu. Ksztatcenie mieszane ma potencjat, aby skutecznie
potaczy¢ nauczanie bezposrednie i zdalne w jedno spojne
doswiadczenie.

Uczenie sie przez dziatanie. \V ksztatceniu jest to podejscie
oparte na zatozeniu, ze cztowiek uczy sie wiecej, gdy faktycznie
Wwykonuje” dang czynnosc.

Nauka z wykorzystaniem gier i gamifikacja. Takie
podejscia polegajg na zastosowaniu strategii gier (gamifikacja) lub
wykorzystaniu gier internetowych i niewymagajacych internetu
(nauka z wykorzystaniem gier) w celu poprawy uczenia sie i
uczynienia go bardziej angazujacym dla jednostek. Przyktadem
sg gry edukacyjne majace na
celu szerzenie wiedzy na temat
uprzedzen w mediach.
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Narzedzia cyfrowe zazwyczaj zapewniajg uczniom stosunkowo duzg
swobode, gdy np. korzystajg z urzadzen cyfrowych, aby uzyskac dostep
do aplikacji, komunikowac sie za pomoca mediow spotecznosciowych
lub przegladac internet. Dzieki tej swobodzie uczniowie majg dostep do
ogromnegj ilosci informacji, co jest karzystne dla ich edukacji. Moze to
réwniez prowadzi¢ do angazowania sie w nieistotne, nieodpowiednie i
potencjalnie niebezpieczne zachowania zwigzane z technologig cyfrowa.
Kluczowym wyzwaniem dla nauczycieli i pedagogdw jest zatem pomaganie
uczniom w unikaniu szkodliwych zachowan w sieci oraz wspieranie ich w
zdobywaniu samoswiadomosci i umiejetnosci, ktére pozwola im to robic¢
samodzielnie.

Szczegdlng uwage nalezy zwroci¢ na wystepujacg w klasie réznorodnosc
pod wzgledem pochodzenia uczniow, ich opinii i Swiatopogladu. Oznacza
to wczesniejsze przekazanie uczniom pewnych informacji na temat
cyfrowych mozliwosci i zagrozen oraz ustalenie podstawowych zasad
dyskusji (np. zakaz atakéw personalnych i ,branie odpowiedzialnosci za
opinie” przez postugiwanie sie formga ,ja")°. Warto zorientowac sie, jakie
jest stanowisko ucznidw (i ich grupy rowiesniczej) w pewnych kwestiach,
zanim podejmie sie je na lekgji, pamietajac, ze opinie moga by¢ odmienne
i zroznicowane. Przydatne jest takze zrozumienie zrodet wiadomosci i
informacji, do ktérych majg dostep uczniowie, oraz tego, z jakich mediow
spotecznosciowych korzystaja. Do jakich mediow i platform internetowych
majg dostep uczniowie i co o nich myslg? Uzyskanie tych informacji moze
wymagac nieco wiecej wnikliwosci, a czasami odpowiedzi musza byc
anonimowe. Ponadto warto oceni¢, w jakim stopniu uczniowie rozumiejg,
juz takie kwestie jak ustawienia prywatnosci, zasady i przepisy dotyczace
spotecznosci cyfrowych, co jest legalne, a co nielegalne itp. (zob. rowniez
sekcja 8).

Biorgc pod uwage mozliwos¢ zetkniecia sie ucznidw z nieprawdziwymi
i potencjalnie szkodliwymi informacjami w sieci, najlepiej jest byc
przygotowanym do podjecia z nimi rozmowy na temat informacji, ktére
mogg by¢ potencjalnie kontrowersyjne dla nich, ich rowiesnikow lub
spotecznosci. 0znacza to koniecznosc bycia przygotowanym na radzenie
sobie z emocjami i irracjonalnymi zachowaniami. Dobrym pomystem moze
by¢ réwniez przeprowadzenie najpierw bardziej ogolnej dyskusji z uczniami
na temat tego, co widzieli ostatnio w mediach, co moze by¢ kontrowersyjne.

Zawsze warto...

Umozliwiac¢ uczniom regularne korzystanie z narzedzi cyfrowych w
roznych celach w ramach nauki.

Ograniczy¢ czas wyktadow i stosowac bardziej interaktywne metody,
takie jak sokratyczna metoda uczenia sie, uczenie sie oparte na
samodzielnych poszukiwaniach i na rozwigzywaniu problemoéw oraz
rézne metodyki uczenia sie przez wspaotprace.

Powaznie traktowac obawy i argumenty wszystkich uczniow oraz
szanowac ich poglady.

Uwzgledniac specjalne potrzeby edukacyjne, obawy oraz mocne i stabe
strony grupy uczniow, z ktorymi zamierza sie pracowac, i wykorzystywac
je jako punkt wyjscia w kontekscie nauki.

Wykorzystywac réznorodnos¢ w grupie, zaréwno pod wzgledem
pochodzenia, jak i pogladow. Bedzie to wzbogacajace doswiadczenie.
Wybiera¢ metody pracy pozwalajace uwypuklic te réznorodnosc.

Omawiac z uczniami prywatnosc i upewniac sie, ze rozumiejg, czym
ona jest i jak jg chroni¢. Kwestie prywatnosci odgrywajg wazna role w
dyskusjach na temat umiejetnosci cyfrowych.

Miec¢ na uwadze, Ze uczniowie bedg potrzebowali pomocy nauczyciela
w znalezieniu wiarygodnych informacji w sieci, ale takze sami muszg
zdoby¢ takie umiejetnosci.

Pamietac, ze osoby mtode ucza sie wiele od siebie nawzajem. Strategie
wzajemnego uczenia sie mogg byc¢ skuteczne w catym spektrum
ksztatcenia, takze podczas korzystania z technologii cyfrowych.
Oznacza to, ze nauczyciel powinien przede wszystkim utatwiac ten
proces. Wzajemne uczenie sie wymaga przewodnictwa nauczyciela.

Wiele nawykow zwigzanych z zachowaniem mtodziezy w internecie
wyksztatca sie we weczesnym wieku w srodowisku domowym.

Wykorzystywac aktualne wydarzenia lokalne lub Swiatowe jako bodZce
do dziatan. Zazwyczaj im bardziej bezposrednia jest informacja, tym
bardziej jest ona interesujgca i tym bardziej zmotywowani bedg
uczniowie.

Zastanowic sie, jak wybra¢ odpowiedni kontekst, ramy i podejscie do
klasy oraz ramy tematu. Jak bardzo zmotywowani sg uczniowie przed
rozpoczeciem? Niektorzy nastolatkowie niechetnie angazujg sie w
dyskusje na temat kontrowersyjnych kwestii spotecznych i politycznych.

Rozwazy¢ najodpowiedniejsze zasady dla kazdej klasy. To, co sprawdza
sie w przypadku jednej grupy, nie sprawdza sie w przypadku innej. Jesli
to mozliwe, warto opracowac zasady wspdlnie z uczniami. Daje im to
poczucie odpowiedzialnosci.

Dzieli¢ sie swoimi pomystami i omawiac je z innymi nauczycielami i
pedagogami.

3Jako przyktady mozna wymieni¢: Mysle, ze..”, Wierze, ze..”, ,Czuje, ze..”, ,Zgadzam sie, ze..”
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Porady i wskazéwki — przed zajeciami szkolnymi i
lekcyjnymi, w ich trakcie oraz po takich zajeciach

Aby sprzyjac¢ pozytywnym doswiadczeniom edukacyjnym i zabezpieczyc
sie przed niezamierzonymi rezultatami, takimi jak konflikt i polaryzacja
podczas nauczania umiejetnosci cyfrowych i odpornosci na dezinformacje,
przydatne moze byc rozwazenie nastepujacych kwestii przed zajeciami, w
ich trakcie oraz po nich.

Wskazéwka nr 1: Angazowanie uczniow

W przypadku ucznidw, ktérzy moga stanowi¢ wyzwanie, warto
rozwazyc¢ zaangazowanie ich w przygotowanie zajec i powierzenie
im pewnych zadan lub obowigzkéw. Mogg oni zaskoczy¢ w
pozytywny sposab.

Wskazéwka nr 2: Angazowanie rodzicoéw

Zaangazowanie rodzicow jest bardzo zréznicowane. Dobrg
okazjg do porozumienia sie z nimi moze by¢ pierwsze w roku
spotkanie nauczycieli i pedagogdw z rodzicami, na ktorym
czesto jest wysoka frekwencja. W przypadku oporu rodzicow
wazne jest, by mie¢ w szkole sojusznikéw, np. dyrektora.

Przed zajeciami
Wspdtpraca z zainteresowanymi stronami w

kontekscie szkoty

Zawsze warto...

Omowic swoje plany z dyrekcjg szkoty przed rozpoczeciem nauczania
dotyczacego drazliwego lub kontrowersyjnego tematu.

Komunikowac sie z rodzicami za posrednictwem ustalonych
kanatéw tacznosci miedzy szkotg a rodzicami i w miare mozliwosci
koordynowac dziatania przed podjeciem dyskusji na tematy polityczne
lub drazliwe zwigzane ze swiatem internetu, co moze nieuchronnie
prowadzi¢ do dyskusji w domach uczniow (zob. wskazéwka nr 2).

Koordynowac dziatania z psychologiem szkolnym lub szkolnym
pracownikiem socjalnym, w przypadku gdy potrzebne jest
specjalistyczne wsparcie (np. w przypadku gdy uczniowie obrazaja
sie nawzajem lub gdy uczniowie czujg sie poruszeni danym tematem).

Przestroga: Kontrowersyjne kwestie

Kontrowersyjne kwestie sg czesto bardzo przydatne w dyskusji
z uczniami, zwtaszcza gdy odnoszg sie do dezinformacji, ale
mogg Wymagac dodatkowego czasu i ostroznosci. Nalezg do
nich miedzy innymi:

COVID-19 i szczepionki

Rosyjska inwazja na Ukraine

Dawne i obecne historie niesprawiedliwosci

Zbrodnia i kara

Kwestie zwigzane z ptcig i réznorodnoscig seksualng
Migracja, mniejszosci, rasizm i religia

Zmiana klimatu i globalne ocieplenie

Kolonializm, niewolnictwo, antysemityzm, 0
negowanie Holocaustu

Wrazliwe tematy w danym kraju

(1]
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Rozpoznanie sytuacji w zakresie umiejetnosci
cyfrowych

Dobrym punktem wyjscia jest poznanie zwyczajow zwigzanych z
korzystaniem z mediow w obrebie spotecznosci, w ktdrej funkcjonuje
szkota. W ten sposob mozliwe bedzie korzystanie z juz istniejgcych
wzorcdw. Mozna to zrobic¢ przez uczestnictwo w wydarzeniach szkolnych
i komunikacje podczas nich, monitorowanie lokalnych mediow i innych
popularnych mediéw oraz przez rozmowy ze wspétpracownikami, z
rodzicami i uczniami. Pewne podgrupy spotecznosci moga miec radykalne
(wewnatrzgrupowe) opinie, ktdre niespodziewanie moga by¢ wyrazane w
klasie. Warto by¢ swiadomym tych delikatnych kwestii.

Chociaz dziedzina umiejetnosci cyfrowych jest stosunkowo nowa, istnieje
wiele inicjatyw, ktére miaty miejsce w ostatnich latach i mogg okazac sie
korzystne w kontekscie nauczania oraz wzbogaci¢ nauke uczniow. Na
przyktad:

Istniejg miedzynarodowe sieci nauczycieli i pedagogoéw interesujacych
sie uczeniem umiejetnosci cyfrowych oraz przeciwdziataniem
dezinformadji i majacych doswiadczenie w tym zakresie. Sg one
zazwyczaj bezptatne i wymagajg jedynie wejscia na ich strone
internetowa.

Organizacje miedzynarodowe, takie jak Komisja Europejska, UNESCO,
OECD, Rada Europy, Miedzynarodowy Zwigzek Telekomunikacyjny
(ITU), UNICEF i zwigzki medidéw opracowaty zasoby, sieci oraz
wytyczne, ktére mogg wzbogaci¢ prace nauczycieli.

Rozne krajowe i lokalne inicjatywy obejmuja angazowanie
zawodowych dziennikarzy i organizacji dziennikarskich. Niektdrzy
lokalni dziennikarze moga juz bra¢ w nich udziat. Odniesienia do
wielu z nich mozna znalez¢ w sprawozdaniu ktére opracowano w celu
uzupetnienia niniejszych wytycznych.

Warto przyjrzec sie, w jaki sposéb wtadze lokalne lub krajowe moga
wspierac umiejetnosci cyfrowe uczniow, a takze dziatania i programy
organizacji spoteczenstwa obywatelskiego.

Postepy w tej dziedzinie poczynity lokalne biblioteki, ktére moga,
pomaoc w przyblizaniu dziatan spotecznosci.

Ramka nr 2: Angazowanie podmiotéw zewnetrznych,
takich jak zawodowi dziennikarze, organizacje

pozarzadowe, nauczyciele akademiccy i platformy —
potencjalne korzysci oraz wady lub zagrozenia dla szkét,
nauczycieli i pedagogéw

Nie trzeba uczy¢ wytacznie umiejetnosci cyfrowych i mozna
wiaczy¢ do nauczania wirtualne lub fizyczne programy stron
trzecich (np. spoteczenstwa obywatelskiego).

Potencjalne korzysci

Osoby z zewnatrz mogg wnies¢ dodatkowa wiedze, w tym
wiedze fachowg

Osaby z zewnatrz daja nauczycielom i pedagogom mozliwosc¢
tworzenia sieci kontaktow z ekspertami

Osoby z zewnatrz majg czesto duze doswiadczenie w pracy
ze szkotami

Osoby z zewnatrz wnosza doswiadczenie oparte na dowodach
naukowych i zdobyte w praktyce

Nauczyciele akademiccy i szkoty wyzsze majg doswiadczenie
W ocenianiu ,co sie sprawdza” i, dlaczego”

Sprowadzenie 0séb z zewnatrz moze byc¢ fascynujace dla
uczniow

Potencjalne wady lub zagrozenia

Dodatkowe czynnosci administracyjne, np. dotyczace logistyki
oraz uzyskania zgody dyrekgji szkoty i innych oséb

Moze ograniczy¢ elastycznosc w planowaniu
Moze skutkowac kosztami ekonomicznymi

Osoby trzecie mogg prébowac promowac interesy handlowe,
zwigzane z gromadzeniem danych lub polityczne

Mozna réwniez poszukac w internecie informacji o tym, jakie
organizacje opracowaty zasoby dla szkét i na potrzeby nauczania.



https://data.europa.eu/doi/10.2766/283100
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Zawsze warto:

Potaczyc zajecia szkolne z najistotniejszymi miedzynarodowymi

i krajowymi sieciami oraz wydarzeniami. Na poziomie
miedzynarodowym moze to by¢ Dzien Bezpiecznego Internetu (w
lutym), Miedzynarodowy Dzien Weryfikacji Informadji (2 kwietnia)
lub moga to by¢ kampanie uswiadamiajace (Europejski Tydzien
Edukacji Medialnej, Globalny Tydzien Kompetencji Medialnych

i Cyfrowych UNESCO). Ogolnoeuropejska platforma eTwinning
umozliwia nauczycielom, pedagogom i szkatom kantakt z innymi
osobami lub podmiotami z tego obszaru w catej Europie. W 2021
r. tematem przewodnim byta ,Umiejetnosc korzystania z mediow i
dezinformacja”, co zaowocowato modelowa konferencjg i ksiazka
eTwinning zawierajacq dobre praktyki zwigzane z tym zagadnieniem.

Dazy¢ do uzyskania lokalnego, krajowego lub miedzynarodowego
finansowania na potrzeby wtasnych inicjatyw. Na poziomie
europejskim obejmuje to program Erasmus+ i Europejski Korpus
Solidarnosci.

Wskazéwka nr 3: Poruszanie kontrowersyjnych kwestii

Poruszanie kontrowersyjnych kwestii moze wzbogaci¢ nauke
oraz sprzyja¢ mysleniu krytycznemu. Jakie tematy uwazasz za
najbardziej kontrowersyjne w kontekscie prowadzenia zaje¢? A
co z Twoimi wspotpracownikami? Jakie sg ich doswiadczenia w
nauczaniu o kontrowersyjnych kwestiach? Czy mozecie dzieli¢ sie
ze sobg przydatnymi zasobami? Czy w ramach wspétpracy mozna
rozszerzyc zakres ¢wiczen w nawigzaniu do innych przedmiotow
szkolnych? Czy mozna zaprosic ,ekspertéw” do przedstawienia
prezentacji w klasie lub podczas apelu szkolnego (osobiscie lub
zdalnie)?

Nauczyciel sam najlepiej oceni, czy dyskusje w klasie majg byc
tatwe, czy tez majg angazowac uczniow na gtebszym poziomie.
Bedzie to takze zalezato od wieku uczniéw i wczesniejszych
doswiadczen w poruszaniu kontrowersyjnych kwestii.

Podczas omawiania kontrowersyjnych kwestii warto zaczac od
tych mniej kontrowersyjnych i stopniowo przechodzi¢ do tych,
ktore moga byc bardziej kontrowersyjne. Pozwoli to sprawdzic,
jak reaguja uczniowie i czy sg gotowi, by dyskutowac o bardziej
drazliwych kwestiach, oraz czy czuja sie przy tym komfortowo (zob.
rowniez przyktadowe cwiczenie nr 12 dotyczace teorii spiskowych).

Metody interaktywne moga pomac w stworzeniu atmosfery, ktéra
bedzie korzystna dla klasy podczas omawiania kontrowersyjnych
kwestii. Do takich metod naleza: cicha dyskusja, linijki tekstu
zawierajace opinie, ¢wiczenia na aktywne stuchanie, dyskusje
metodg ,akwarium’”, ztozone polecenia, odgrywanie rél i uczenie
sie przez wspotprace. Wspomniane metody pomagajg réwniez
zaangazowac uczniow, ktérzy w przeciwnym razie mogliby by¢
znudzeni lub niezainteresowani.

Tworzenie atmosfery urozmaiconej nauki w klasie

= ===

Zawsze warto...

Mie¢ swiadomos¢ nastepujgcych kwestii: potencjalnych czynnikow
psychospotecznych motywujacych ucznidéw do wyrazania sprzeciwu,
wrazliwosci poszczegolnych ucznidw, wrazliwosci spotecznosci i
polaryzacji spotecznej; a takze wtasnego stanowiska, wtasnych
emocji oraz wtasnej wrazliwosci.

Zebrac¢ wstepne pomysty i opinie uczniow przed rozpoczeciem
dyskusji na dany temat. W razie potrzeby mozna to zrobic¢
anonimowo.

W przypadku uczniéw, ktorzy moga potencjalnie stanowi¢ wyzwanie,
pomocne moze by¢ zaangazowanie ich w przygotowanie zajec i
przydzielenie im konkretnych zadan.

Budowac zaufanie w klasie. Zaufanie moze by¢ zasadniczym
czynnikiem, ktéry pozwoli uczniom (i nauczycielowi) czu¢ sie bardziej
komfortowo podczas omawiania drazliwych i kontrowersyjnych
tematdw. Niektdrzy uczniowie mogg uwazac, ze tematy nadajg

sie tylko do dyskusji w obrebie grupy (uczniéw), i wola sie nie
wypowiadac. Wzajemne zaufanie moze ztagodzic ten efekt.

Prowadzi¢ bardziej delikatne dyskusje po stworzeniu spotecznosci
klasowej. Kontrowersyjne tematy najlepiej omawiac w otwartym
srodowisku, w ktérym uczniowie czujg sie bezpiecznie, sg widziani
i styszani.

Rozpoczynac od interakdji opartych na scenariuszu, a nastepnie
przechodzi¢ do interakcji w mniejszym stopniu podyktowanych
scenariuszem, uwzgledniajac przebieg dyskusji i dynamike w klasie.

Rozpoczynac od interakdji ,jeden na jednego” (nauczyciel-uczen,
uczen-uczen), nastepnie przechodzi¢ do interakgji w mniejszych
grupach, a dopiero potem przechodzi¢ do interakgji z udziatem catej
klasy.

Wykorzystywac nauczanie ukierunkowane na uczniow i zapewniac
uczniom poczucie autonomii oraz odpowiedzialnosci za to, czego
sie ucza.
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Przyktadowe ¢wiczenie nr 1:

Radzenie sobie z dezinformacja

Przyktadowe ¢wiczenie nr 2: Uczenie sie o
wieloperspektywicznosci za pomoca kilku zrédet

Ponizej przedstawiono ¢wiczenie, ktére mozna przeprowadzi¢ w
ramach 45-minutowej lekdji.

Przywitanie (ok. 5 minut)

Na poczatku lekdji zapytaj kazdego z uczniow, jak sie dzisiaj czuje.
Uwaznie wystuchaj ich odpowiedzi. Zareaguj na odpowiedzi
neutralnie i powiedz tylko: ,dziekuje”. Pozostali uczniowie majg
stuchac¢ w ciszy. Ustal losowa kolejnosc zadawania pytan
uczniom.

Wprowadzenie (ok. 5 minut)

Przedstaw mysl lub osobiste doswiadczenie zwigzane
z dezinformacjg albo link do wiadomosci stanowigcej
dezinformacje. Po krétkim wprowadzeniu zadaj pytanie dotyczace
dezinformacji, np. ,na ile powazny jest Twoim zdaniem ten
przypadek dezinformacji?” lub ,jaki jest Twaoim zdaniem cel tej
dezinformadji?”.

Model dyskusji (ok. 25 minut)

Rozdaj mate kartki papieru. Daj uczniom 90 sekund na
sformutowanie krotkiej odpowiedzi na Twoje pytanie. Poinformuj
ich, ze beda czyta¢ swoje odpowiedzi na gtos. Nastepnie
losowo dobierz pary. Niech pierwszy uczen z pary zada pytanie
drugiemu uczniowi. Drugi uczen odczytuje swojg odpowiedz.
Nastepnie zamieniajg sie rolami. Kontynuuj dobieranie par, az
WSzyscy uczniowie zostang wystuchani. Jesli liczba uczniow jest
nieparzysta, wtacz siebie do pary. Jesli pozostanie dodatkowy
czas, spytaj o refleksje.

Podsumowanie (ok. 8 minut)

Na zakonczenie lekdji zapytaj kazdego z ucznidw, czy czegos sie
na niej nauczyt. Zastosuj te same zasady, co podczas przywitania.

Uwaga: to éwiczenie zajmie okoto 3x45 minut

Lekcja 1: Znajdz wydarzenie w historii, ktére mozna interpretowac
na rézne sposoby, w zaleznosci od perspektywy dwoch
zaangazowanych stron (lub ich wiekszej liczby). Przyktadowo: rézne
waojny o niepodlegtose, wojna secesyjna w Stanach Zjednoczonych,
pierwsza wojna swiatowa, konflikt w Irlandii Pétnocnej, wojna na
Batkanach w latach 90-tych.

Zaprezentuj uczniom dwie krotkie narracje (lub popros o znalezienie
ich w internecie) dotyczace danego konfliktu. Popros kazda grupe o
znalezienie 5-10 zrédet w internecie, ktére dostarczajg informadji
na temat danego konfliktu — jesli to mozliwe, z perspektywy réznych
stron (moga potrzebowac pomocy). Popros uczestnikow o kratkie
przedstawienie tych Zrodet klasie. Porownajcie je i zestawcie
ze soba.

Przedstaw stwierdzenie takie jak: ,Gtownga przyczyna konfliktu byto
nieprzyznanie przez X petnych praw cztowieka mieszkancom Y”.

Lekcja 2: Powstajg dwie grupy: ci, ktérzy zgadzajg sie ze
stwierdzeniem, oraz di, ktérzy sie z nim nie zgadzaja. Najtatwiej jest
przypisac cztonkostwo w grupie — potowa staje sie grupa ,Zgadzam
sie”, a potowa grupg ,Nie zgadzam sie”.

Kazdy z uczniow wykorzystuje 5-10 Zrédet internetowych, ktére
wskazata jego grupa, aby opracowac dwa mocne argumenty za
wspomnianym stwierdzeniem lub przeciw niemu. Uczniowie zbierajg
i zapisujg swoje dowody. Poczatkowao robig to indywidualnie —
podczas pierwszej potowy lekgji. Nastepnie pracuja w mniejszych,
podobnie myslacych podgrupach (ok. 4—6 0séb na grupe) i dzielg
sie swoimi argumentami. Kazda grupa tworzy plakat cyfrowy z
piecioma gtéwnymi argumentami.

Lekcja 3: Grupy dopracowujg swoje plakaty i prezentujg je
szerszemu gronu w klasie. Wszyscy uczniowie oceniajg kazdy z
argumentow (w skali od 1 do 10) i omawiaja, dlaczego tak ocenili
dane argumenty, zwtaszcza na podstawie dowodow, ktore znalezli
w zrodtach. Oceny mozna réwniez dokonac za pomoca narzedzi
internetowych. W nowych matych grupach omdéwcie obie strony
w danej historii i sprobujcie ustali¢, jak najlepiej zrozumie¢ ten
kontrowersyjny problem. Zastanowcie sie, czy istnieje sposob
na pogodzenie argumentow i kontrargumentow? Czy istnieje
rozwigzanie posrednie? Czy mozna osiggnac konsensus?

Mozna takze zastosowac rézne metodyki, aby sktoni¢ uczniow do
dyskusji nad danym zagadnieniem — np. (wirtualny) spacer po galerii,
metode sokratyczna, tradycyjng debate, metode ,akwarium’, debate
wzorowang na przestuchaniu krzyzowym lub debate naukowa.

Uwaga: to podejscie wymaga znacznego moderowania przez
nauczyciela lub pedagoga.
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W trakcie zajq Po zajeciach

Zawsze warto... Zawsze warto...

Ozywiac i utrzymywac otwarta, wspierajacg atmosfere w klasie.

Przemysle¢ swoj sposob ujmowania zagadnien. Mozna to robi¢ na
rézne sposoby, aby uczynic je istotnymi dla uczniow.

Prowadzi¢ osobisty dziennik reakcji uczniéw na nauczanie o trudnych
i kontrowersyjnych kwestiach. Réwniez oni moga prowadzi¢ takie
dzienniki swoich refleksji.

Monitorowac reakcje emocjonalne w klasie i ewentualnie odkrywac
poziom wrazliwosci poszczegdlnych ucznidw. Niektdrzy uczniowie
moga miec radykalne opinie, ktdre niespodziewanie wyrazajg w
klasie.

Obserwowac tendencje wystepujace w obrebie grupy i poza nia.
Osoby mtode i dorosli czasami wzajemnie postrzegajg swdj sposéb
korzystania z mediow cyfrowych jako ,niewtasciwy” i moga to
wykorzystac jako podstawe do tworzenia negatywnych stereotypow
na temat drugiej z tych grup.

Monitorowac, w jakim stopniu Twoje dziatania moga wzmocnic¢
dynamike w obrebie grupy i poza nig, zaréwno miedzy Tobg a
uczniami, jak i miedzy uczniami.

W miare mozliwosci sprawdzac, co sie dzieje z poszczegolnymi
uczniami, zwtaszcza w przypadku dyskusji na kontrowersyjne tematy
i niewtasciwego zachowania uczniow.

Dawac przyktad. Jesli czujesz sie z tym komfortowo, dzielenie sie
osobistymi przyktadami tego, jak ty jako osoba (albo nauczyciel lub
pedagog) rozwijasz swoje umiejetnosci cyfrowe, lub przyktadami
narazenia na dezinformacje moze zacheci¢ uczniow do podzielenia
sie wtasnymi doswiadczeniami.

Zachowywac rownowage miedzy atmosferg otwartej klasy a
bezpieczng przestrzenig. W atmosferze otwartej klasy uczniowie
moga mowic, co im lezy na sercu, oraz swobodnie dzieli¢ sie swoimi
pogladami i opiniami. Pojedyncza osoba lub grupa uczniéw moze
jednak poczuc sie urazona lub zaniepokojona uwagami innych.

Monitorowac czynniki ryzyka. Ryzyko alienacji uczniow w

przypadku konfrontacji z uprzedzeniami, mitami i stronniczoscia. Z
nieporozumieniami mozna sobie poradzi¢ za pomoca dialogu, przez
oddzielenie pogladow od osaoby, ktdra je wyznaje, oraz wprowadzenie
do dyskusji wielu perspektyw opartych na faktach.

Przeprowadzac dyskusje z uczniami na temat tego, czego sie nauczyli,
co im sie podobato, a co by¢ moze mniej.

Opracowywac nowe ¢wiczenia, oparte na wczesniejszych, i w sposéb
aktywny angazowac uczniow w ten proces.

Jesli prowadzito sie dziennik reakcji uczniéw na lekcje poruszajace
kontrowersyjne kwestie, przedyskutowac to z psychologiem szkolnym,
nauczycielami bedgcymi mentorami lub pedagogiem szkolnym.

Przedstawiac prezentacje w innych klasach lub szkotach (przyktadowo
wirtualnie).

Przeprowadzac bardziej formalng ocene wiedzy i umiejetnosci
zdobytych przez uczniéw lub ocene zastosowanych metod uczenia sie
i nauczania (zob. sekcja dotyczaca oceny w wytycznych).

Wskazéwka nr 4: Okazywanie empatii

Majac na uwadze tworzenie bezpiecznej przestrzeni do nauki,
warto nie wysmiewac lub nie izolowac uczniow, ktérzy przyznaja,
ze wierzg w pewne rodzaje dezinformacji, takie jak dominujaca
teoria spiskowa. Empatia moze by¢ dobrym punktem wyjscia.
Przyznajac sie do wiary w pewne rodzaje dezinformadji, podejmuja
oni ryzyko. Mozesz réwniez przyznac sie do pewnych stabosdi, jesli
uznasz to za wtasciwe.

Czasami pomocne jest, by uczniowie najpierw mowili o ,pewnej
osobie’, ktorg znaja, aby przyznanie sie byto mniej osobiste i aby
uczen byt mniej narazony na krytyke rowiesnikow.

Wskazéwka nr 5: Rozmowa

Porozmawiaj z uczniami o ich przemysleniach,
doswiadczeniach i emocjach. Zapytaj, czego sie nauczyli
i jak chca wykorzystac zdobyta wiedze w przysztosci.
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6. Rozwijanie umiejetnosci cyfrowych w

klasie i szkole: jak zostac¢ obywatelem

cyfrowym

Czym jest obywatelstwo cyfrowe i dlaczego jest ono wazne?

Obywatele cyfrowi...

wyrozniaja sie umiejetnosciami, cechami i zachowaniami, ktore
pozwalajg im dziata¢ w internecie w sposob bezpieczny, skuteczny i
odpowiedzialny, z zachowaniem myslenia krytyczneqo;

potrafig wykorzystywac zalety i mozliwosci, jakie oferuje swiat
internetu, a przy tym sg odporni na dziatania szkodliwe;

korzystajg z technologii cyfrowych jako narzedzia wspierajacego

ich aktywne obywatelstwo i wtgczenie spoteczne, umozliwiajacego
wspotprace z innymi i pobudzajacego kreatywnosc w celu osiagniecia
celow osobistych, spotecznych lub komercyjnych;

znajg wartos¢ podstawowych praw cztowieka i dostrzegaja
podobienstwa miedzy tymi prawami w internecie i poza nim
(wolnos¢ opinii i wypowiedzi, prawo do prywatnosci, uczestnictwa,
godnosci itp.).

Obywatelstwo cyfrowe to zestaw wyuczonych umiejetnosci. W
spoteczenstwie cyfrowym, podobnie jak w spoteczenstwie ,offline’,
istniejg pewne podstawowe pojecia, narzedzia i kompetencje, ktére
uczniowie muszg poznac, aby utatwic sobie nauke. Potrzebujg tez dostepu
do narzedzi niezbednych do rozwijania umiejetnosci cyfrowych. W tym
procesie to nauczyciele i pedagodzy odgrywaja kluczowa role.

Ktos, kto zdobyt umiejetnosci cyfrowe, wie, jak korzystac z technologii
cyfrowych, aby uzyskac dostep do informadji, zarzqgdzac nimi, zrozumiec
Je, tgczyc, przekazywac, oceniac, tworzyc i rozpowszechniac — w bezpieczny
i wiasciwy sposob. Ponadto kompetencje cyfrowe moga pomac uczniom
aktywnie uczestniczy¢ w zyciu spotecznym, uczyc sie, rozwijac wymarzong
kariere zawodowag i komunikowac sie we wspotczesnym spoteczenstwie.
Jako takie umiejetnosci cyfrowe sg warunkiem koniecznym do rozwoju
aktywnego i silnego obywatelstwa cyfrowego.

Zapewne zdajesz sobie sprawe, ze uczniowie w réznym stopniu potrafig
juz korzystac z technologii cyfrowych. Na przyktad niektérzy moga miec
problemy z czytaniem i pisaniem, ale bardzo sprawnie odbieraja i tworza
tresci cyfrowe — potrafig wysytac notatki gtosowe lub robi¢ zdjecia. Inni
mogg miec problem z dostepem do technologii lub korzystaniem z nich,
co utrudnia dotarcie do takich uczniow i komunikacje z nimi w przypadku
nauczania zdalnego.

Wskazéwka nr 6: Gamifikacja i nauka z

wykorzystaniem gier

Dobrze przemyslana gamifikacja i nauka z wykorzystaniem gier
moga poprawic efekty edukacji.

Oto kilka karzysci, jakie mogg przyniesc:

1. Sposob uczenia sie za ich pomoca zwykle odpowiada
cyfrowemu stylowi zycia dzisiejszej mtodziezy

2. Moga zapewni¢ dodatkowg motywacje i sprawiaja, ze
nauczanie i uczenie sie jest zabawne, kreatywne i inspirujace.

3. Gamifikacja i nauka z wykorzystaniem gier to elastyczne
techniki, ktére mozna umiesci¢ w dowolnym kontekscie i dosc
tatwo dostosowac do potrzeb kazdego przedmiotu szkolnego.
Mogg by¢ rowniez stosowane w przypadku ztozonych
zagadnien, ktdre tatwiej ,ogarnac” przez gre.

= -

Zawsze warto...

Zacheci¢ uczniéw do podzielenia sie tym, jak ich zdaniem technologia
i media spotecznosciowe mogg tworzy¢ pozytywne zmiany i
pozytywne przestrzenie w spotecznosci i spoteczenstwie, w ktérych
zyja.

Porozmawiac z uczniami o tym, jakie umiejetnosci bedg im potrzebne
w przysztosci, kiedy zaczng wchodzi¢ na rynek pracy. Moga one
obejmowac zestaw e-umiejetnosci (takich jak znajomosc¢ gospodarki
cyfrowej, umiejetnos¢ kodowania, zrozumienie algorytmaow, myslenie
komputacyjne i inne umiejetnosci cyfrowe) oraz umiejetnosci miekkie
(Np. umiejetnosci interpersonalne) w Swiecie, w ktérym ceni sie
interakcje miedzyludzkie.

Wyznaczy¢ uczniom zadanie znalezienia w internecie rzetelnych
informacji na temat kwestii zwigzanych z obywatelstwem (np.
demokradji, wyboréw samorzadowych, praw cztowieka i zmiany
klimatu) oraz sprawdzenia, jakie sg dostepne przestrzenie do
uczestnictwa online.



| UPOWSZECHNIANIA UMIEJETNOSCI CYFROWYCH ZA POSREDNICTWEM 21
KSZTALCENIA | SZKOLENIA

Jezeli pozwala na to atmosfera w klasie (szczegdlnie gdy uczniowie
sg przyzwyczajeni do omawiania kwestii politycznych), warto zapytac
uczniéw, czy ich zdaniem media moga by¢ narzedziem dezinformacji
politycznej i jakie moze to przyniesc skutki. Czy moze to wptynac¢ na
wyniki wyboréw demokratycznych? W jaki sposéb? Czy mogg podac
przyktady?

Przedstawic¢ uczniom linki do wiarygodnych zrédet informacji,

na przyktad dotyczacych kwestii spotecznych i zwigzanych z
obywatelstwem. Jeszcze lepszym pomystem jest zlecic im, aby sami
wyszukali takie zrodta informadji, a nastepnie udzieli¢ im informacji
zwrotnych.

Zwréci¢ uwage na cyfrowy dobrostan, czyli na to, jak narzedzia
cyfrowe moga korzystnie lub negatywnie wptywac na zdrowie
(psychiczne lub fizyczne) ucznidw, a takze na ich relacje z
réwiesnikami i rodzing.

Pierwsze kroki w nauczaniu umiejetnosci
cyfrowych

Nauczanie i uczenie sie umiejetnosci cyfrowych ma duze znaczenie we
wspotczesnym spoteczenstwie. Mimo to niektdrzy nauczyciele moga miec¢
opory przed podejmowaniem dziatan zachecajacych uczniow do rozwoju
kompetencji cyfrowych, poniewaz nie czujg sie komfortowo, prowadzac
lekcje na temat, o ktorym by¢ moze sami niewiele wiedza, lub dlatego, ze
ich uczniowie moga by¢ juz catkiem obyci z technologia. Nalezy pamietac,
ze nie trzeba byc¢ ekspertem w dziedzinie technologii, aby nauczac
umiejetnosci cyfrowych, poniewaz te wykraczaja daleko poza wiedze o
tym, jak korzystac z urzadzen.

Ramka nr 3: Kto ma smykatke do technologii?

Nie zaktadaj, ze wszyscy uczniowie sg obeznani technicznie.
Nie wszyscy mtodzi ludzie majg rozlegta wiedze o technologii,
ani tez nie wszyscy sprawnie postuguja sie technologiami
cyfrowymi. Sa tacy, ktérzy majg dobrze rozwiniete umiejetnosci i
kompetencje cyfrowe, ale i tacy, ktérych zdolnosci w tym zakresie
sg ograniczone i ktérzy majg problemy z wykonywaniem nawet
podstawowych zadan cyfrowych. Nawet dla mtodziezy cyfrowy
Swiat jest czesto niezrozumiaty. Trafiajg do kabin pogtosowych, ale
rzadko kiedy zdajg sobie sprawe, jak to sie stato, ze w nich utkneli.
Moga korzystac z technologii jako statego elementu swojego
codziennego zycia, ale nie rozumieja, jak te technologie dziataja
ani dlaczego algorytmy pokazuja im okreslone tresci. Uczniowie
nie zawsze potrzebujg wsparcia technicznego i moga wrecz taka
pomoc odrzucag, ale czesto potrzebujg kogos, kto pomoze im
odnalez¢ sie w nattoku informacji, z ktérymi stykaja sie regulamie,
a takze kto pomoze im odrézni¢ wiedze od faktoidow, dowody
od hipotez.

Zawsze warto...

Zachowac otwartos¢ wobec faktu, ze nauczyciel lub pedagog nie
musi i nie moze wiedzie¢ wszystkiego. Jako nauczyciel czy pedagog
jestes jednak w stanie zaoferowac niezbedny kontekst, sktoni¢ do
krytycznej refleksji i zaoferowac wsparcie.

Omawiac tematy cyfrowe, ktére sg naprawde wazne dla ucznidw.
Niech uczniowie otwarcie opowiedza o swoich zainteresowaniach i
wspottworza plan lekdji, korzystajac przy tym z urzadzen i przestrzeni
cyfrowych, ktére najlepiej znaja.

Rozmawiac z uczniami na temat zachowan w sieci i tego, jak stac
sie odpowiedzialnym obywatelem, jak by¢ pozytywnym cztonkiem
spoteczenstwa zaréwno w klasie, jak i poza nig.

Wskazéwka nr 7: Korzystaj z doswiadczen uczniow

Opracowujac ¢wiczenia w zakresie umiejetnosci cyfrowych,
korzystaj z doswiadczen swoich uczniow. Dzieci i mtodziez
kazdego dnia zmagajg sie z wyzwaniami w internecie (z
przykrymi wiadomosciami, z kwestig prywatnosci, z problemami
z dostepem, z nawotywaniem do nienawisci itp.). Wykorzystaj
obawy i codzienne doswiadczenia swoich uczniow do opracowania
tematow lekdji, dzieki czemu beda one dla nich wazne i praktyczne.
Pamietaj przy tym, aby nie zawstydzac ani nie osadzac ucznidw.
Dzieki temu (jesli wszystko dobrze zorganizujesz) nadasz lekcjom
autentycznosci i zbudujesz poczucie zaufania w klasie.




22 WYTYCZNE DLA NAUCZYCIELI | PEDAGOGOW DOTYCZACE
PRZECIWDZIALANIA DEZINFORMACIJI

Cele nauczania w zakresie umiejetnosci cyfrowych

Ponizej przedstawiono niektdre konkretne cele nauczania w zakresie
umiejetnosci cyfrowych na poziomie szkoty podstawowej i sredniej.

W szkole podstawowej uczen...

Przeglad tych celow moze sie przydac¢ w pracy nauczyciela. Cele te
opierajg sie na uznanych ramach, takich jak europejskie ramy kompetendji
cyfrowych (DigComp 2.2%) oraz efekty uczenia sie w finskim programie
nowych umiejetnosci:

Potrafi samodzielnie wyszukiwac informacje na temat kwestii i
zjawisk, ktdre go interesuja.

Potrafi wyszukac tresci medialne, ktére mogag by¢ wykorzystywane
swobodnie i za pozwoleniem.

Z odpowiednig pomoca potrafi oceni¢ wiarygodnosc i przydatnosc
informacji.

Wie, ze w srodowisku internetowym mozna natrafi¢ na wszelkiego
@® rodzaju informacje i tresci, w tym na informacje wprowadzajace w
btad i dezinformacje.

Potrafi opisa¢ swoje zwyczaje zwigzane z karzystaniem z mediow
oraz potrafi zastanowic sie nad znaczeniem mediow we wtasnym
Zyciu.

Potrafi wykorzysta¢ narzedzia cyfrowe do prawidtowego i
bezpiecznego tworzenia tresci dla konkretnych odbiorcéw.

Rozumie réznice miedzy dezinformacja, informacjami
wprowadzajacymi w btad a informacjami szkodzacymi.

Wie, jak tworzyc i udostepniac tresci medialne.

@ Znapodstawowe zasady ochrony prywatnosci.

Potrafi wykorzysta¢ narzedzia cyfrowe do prawidtowego i
bezpiecznego tworzenia tresci dla konkretnych odbiorcow.

Wie, jakie sg dostepne metody ochrony prywatnosci uzytkownika
w réznych rodzajach mediow.

Zastanawia sie nad swoim sposobem uzytkowania tresci medialnych
i ustug, z ktérych korzysta, z punktu widzenia praw autorskich.

Idac do szkoty Sredniej, uczen...

°® Wie, ze tresci, produkty i ustugi cyfrowe moga by¢ chronione
prawami autorskimi.

Wie, jak uczestniczy¢ w zyciu online z poszanowaniem innych, i
potrafi zdoby¢ rzetelne informacje.

do indywidualnych preferencji uzytkownika lub zdefiniowanych
przez te preferencje.

Potrafi krytycznie oceni¢ wiarygodnosc i rzetelnos¢ zrédet informadii
oraz tresci cyfrowych.

Potrafi przeanalizowac wiasne wzarce korzystania z mediow.

Z odpowiednig pomoca potrafi oceni¢ rézne rodzaje tresci
@® medialnych jako Zrédet informacji oraz sformutowac opinie na
temat ich przydatnosci i wiarygodnosci.

Potrafi uzyskac, przetworzyc¢ i przedstawi¢ informacje na podstawie
wyszukiwania z wykorzystaniem odpowiednich metod i narzedzi.

Zna specyfike mediéw spotecznosciowych jako zrédta informacji
® irozumie, dlaczego wazne jest, aby krytycznie podchodzi¢ do
informacji rozpowszechnianych w spoteczenstwie.

@® Zdaje sobie sprawe, ze wyszukiwarki internetowe, media
spotecznosciowe i platformy tresci czesto wykorzystuja algorytmy
Al do generowania odpowiedzi i wyswietlania tresci dopasowanych

Ma swiadomos¢, ze wiele aplikacji w internecie i na telefonach
komarkowych zbiera i przetwarza dane (tj. dane osobowe, dane
behawioralne i dane kontekstowe), do ktorych uzytkownik
uzyskuje dostep lub ktére pobiera. Dane te stuzag na przyktad
do monitorowania aktywnosci uzytkownikéw w sieci (np. liczby
kliknie¢ w mediach spotecznosciowych, wyszukiwan w Google) i
poza nig (np. liczba krokéw kazdego dnia, korzystanie z transportu
publicznego).

4 https://publicationsjrc.eceuropa.eu/repository/handle/JRC128415
5 https://okm.fi/len/new-literacies-programme
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Potrafi wykorzystac narzedzia cyfrowe do weryfikacji autentycznosci
zdjec¢ i filmow dostepnych online.

Wie, na czym polega efekt potwierdzenia, i przyjmuje krytyczng
postawe wobec wtasnego sposobu postrzegania réznych kwestii.

Wie, jakich strategii uzy¢, aby kontrolowac dane, ktére sg zbierane/
przechowywane przez systemy internetowe, zarzadzac takimi
danymi lub je usuwac.

Wie, ze systemy Al mogg stuzy¢ do automatycznego tworzenia
tresci cyfrowych (np. tekstow, wiadomosci, opracowan, tweetow,
muzyki, obrazéw), z wykorzystaniem jako podstawy istniejacych
tresci cyfrowych. Takie tresci moze by¢ ciezko odréznic od tych
stwarzonych przez cztowieka.

Przyktadowe ¢éwiczenie nr 3 — Praca z Europejska

deklaracja praw i zasad cyfrowych w cyfrowej dekadzie

Ma swiadomosc¢ znaczenia komunikatow niewerbalnych (np.
usmiechnietych buziek, emotikonek) stosowanych w Srodowisku
cyfrowym (np. w mediach spotecznosciowych, komunikatorach) i
wie, ze w réznych krajach i spotecznosciach ich znaczenie kulturowe
moze by¢ rézne.

Przyktadowe éwiczenie nr 4 — Podazanie $ladami
cyfrowymi

Obywatele cyfrowi musza znac swoje prawa cyfrowe i korzystac
z nich. W styczniu 2022 r. Komisja Europejska przedstawita
wniosek dotyczacy , Europejskiej deklaragji praw i zasad
cyfrowych w cyfrowej dekadzie”. W deklaracji przedstawiono
rézne prawa, a takze stwierdzono, ze:

Dzieci i mtodziez powinny mie¢ mozliwos¢ dokonywania
bezpiecznych i swiadomych wyboréw oraz wyrazania swojej
kreatywnosci w srodowisku internetowym.

Dzieci majg prawo do ochrony przed wszelkimi
przestepstwami popetnianymi za posrednictwem technologii
cyfrowych lub ktdrych popetnienie jest utatwione za sprawa
tych technologii.

Kazdy ma prawo, aby jego dane osobowe byty chronione w
internecie. Prawo to obejmuije kontrole nad tym, w jaki sposéb
dane sg wykorzystywane i komu sg one udostepniane.

Kazdy powinien mie¢ dostep do technologii, produktéw
i ustug cyfrowych, ktére sg bezpieczne, pewne i chronigce
prywatnosc juz w fazie projektowania.

Kazdy ma prawo do wolnosci wypowiedzi w srodowisku
internetowym, bez obaw przed cenzurg lub zastraszeniem.

Popros ucznidw, aby przed zapoznaniem sie z trescig deklaradji
sami przygotowali spis praw cyfrowych i powiedzieli, co jest dla
nich wazne. Nastepnie poréwnaj ich pomysty z prawami cyfrowymi
zaproponowanymi na szczeblu europejskim.

Wspolnie z uczniami poszukaj informacji na temat sladow
cyfrowych (zob. definicja w sekdji 4). Zastandwcie sie, czy Wasze
slady sa tworzone aktywnie czy pasywnie. Sprobujcie ustali¢, w
jakim stopniu Wasze dane docierajg do 0sob trzecich w sferze
edukacyjnej lub poza nia. Porozmawiajcie o wadach (naruszenie
prywatnosci?) i zaletach (np. optymalizacja, personalizacja) tego
Zjawiska oraz o tym, jak uczniowie moga najlepiej zarzadzac
swojg obecnoscig w internecie.
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7. Dezinformacja: o co w

tym chodzi?

Dezinformacja

mozliwe do zweryfikowania
nieprawdziwe lub wprowadzajace
w btad informacje, tworzone,
przedstawiane i rozpowszechniane w
celu uzyskania korzysci gospodarczych
lub zamierzonego wprowadzenia
w btad opinii publicznej. Moze ona
wyrzadzi¢ szkode publiczna.

Informacje
wprowadzajace w btad

informacje, ktére mozna zweryfikowac
jako fatszywe, rozpowszechniane bez
zamiaru wprowadzenia w btad i czesto
udostepniane, poniewaz uzytkownicy
uwazajg je za prawdziwe.

Informacje
szkodzace

informacje zgodne z faktami,
ktdre wykorzystuje sie w
sposéb szkodliwy.

g 2

W niniejszych wytycznych skoncentrowano sie przede wszystkim na zagadnieniu dezinformaciji. Jak
wspomniano w sekdji 4, dezinformacja to informacje tworzone, przedstawiane i rozpowszechniane
w celu uzyskania korzysci gospodarczych lub zamierzonego wprowadzenia w btad.

Aby lepiej zrozumie¢ koncepcje dezinformacji, warto przyjrze¢ sie
przyktadom. Ponizej przedstawiono przyktadowe scenariusze, ktore
przybliza rodzaje dezinformacji, z jakimi uczniowie stykaja sie zaréwno w
klasie, jak i poza nig. W kazdym z tych scenariuszy® mamy do czynienia
z zamiarem wprowadzenia w btad i manipulowania opiniami, emocjami i
dziataniami ludzi.

1. W ramach celowego ataku na rzady i ich programy zdrowotne na
réznych blogach rozpowszechniane sg nieprawdziwe informacje, jakoby
szczepionki przeciwko COVID-19 nie miaty nas ochronic¢ przed chorobg
koronawirusowa, ale byty forma masowej kontroli populacji. Autorzy
tych blogéw twierdza, nie przedstawiajac przy tym zadnych dowododw,
Ze szczepionki sg narzedziem, za pomoca ktérego rzad chee walczyc ze
zmiang klimatu przez zmniejszenie liczby ludnosci, oraz ze szczepionki
zostaty opracowane tak, aby powodowac bezptodnosc.

2. Chcac przedstawic spotecznosc LGBTIQ w ztym Swietle, w maju 2022 .
wielu uzytkownikdw rozpowszechniato w mediach spotecznosciowych
informacje, ze strzelajacy do szkoty w Teksasie byt osoba transptciowa.
Nieprawdziwym doniesieniom towarzyszyty ponadto wypowiedzi
rozmaitych amerykanskich politykdw i innych wptywowych dziataczy
politycznych, z ktorych niektdrzy réwniez w szerszym znaczeniu
wskazywali na powigzania miedzy transgenderyzmem a przemoca.

3. W lutym 2017 . zrobito sie gto$no po wypowiedzi znanego francuskiego
polityka, ktory twierdzit, ze kampania prezydenta Emmanuela Macrona
byta wspierana finansowo przez Arabie Saudyjska. Aby nadac¢ tym
doniesieniom wiecej wiarygodnosci, utworzono kopie strony internetowej
duzego dziennika i na niej opublikowano fatszywa historie.

4. W marcu 2022 r. w internecie pojawit sie filmik, na ktérym prezydent
Ukrainy Wotodymyr Zetenski wchodzi na moéwnice i nakazuje
Ukraincom ztozyc¢ bron i sie poddac. Cho¢ ten tak zwany deepfake nie
byt szczegodlnie dobrze przygotowany, dla niewprawnego oka nagranie
mogto wygladac na prawdziwe.

5. W lutym 2022 r. na koncie podszywajacym sie pod CNN opublikowano
fatszywy tweet mowiacy o ,pierwszej amerykanskiej ofierze
smiertelnej kryzysu w Ukrainie”. Cho¢ z tatwoscig mozna byto ustali¢
nieprawdziwos¢ informacji, doprowadzita ona do atakéw w mediach
spotecznosciowych na wiarygodnos¢ CNN jako Zrodta wiadomosci.

Jak przeciwdziata¢ dezinformacji

W miare jak uczniowie rozwijajg swoja tozsamosc spoteczng i ksztattuja
swoj swiatopoglad, stykaja sie z mndéstwem informacji, z ktorych
czesc jest pomocna i pouczajaca, a czese — fatszywa, zwodnicza i
manipulacyjna. W XXI wieku wiele z tych informadji jest dostepnych online
lub przekazywanych za posrednictwem medidw spotecznosciowych.

W dzisiejszym swiecie dezinformacja dociera znacznie dalej, szybciej
i gtebiej, do szerszego grona odbiorcow niz prawdziwe informacje.
Najbardziej skutecznymi informatorami w naszym cyfrowym swiecie
niekoniecznie sg wyszkoleni profesjonalisci, jak na przyktad dziennikarze, ale
czesto di, ktorzy przekazujg informacje jako pierwsi, sg przy tym najszybsi,
maja najwieksze zasiegi w sieci, a do tego wykorzystujg spersonalizowane
komunikaty, by nawigzac relacje ze swoimi odbiorcami. Dezinformacja
moze przynosi¢ szkody réznym osobom, grupom i spoteczenstwu. Moze tez
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Popros ucznidw o napisanie wypracowania (rozprawki) na temat
interesujgcej ich kwestii spotecznej, w ktorym przedstawig zaréwno
fakty, jak i opinie.

przyjmowac rozne formy (kilka przyktadow przedstawiono w ramce nr 4
ponizej). Zawsze jednak dezinformacja polega na przedstawianiu fikcyjnych,
nieprawdziwych informacji i opinii jako faktéw i ,prawdy”.

Przyktadowe ¢wiczenie nr 5 — Odréznianie faktéw od

opinii?

Zagraj z uczniami w gre ,fakt czy opinia”. To bardzo tatwy, oparty
na zabawie sposéb ¢wiczenia umiejetnosci odrézniania faktow
od opinii, odpowiedni dla uczniéw zaréwno szkét podstawowych,
jak i srednich. Przedstaw uczniom 10 przygotowanych uprzednio
stwierdzen bedacych faktem albo opinig (na przyktad: ,na
zewnatrz jest zero stopni” oraz ,na zewnatrz jest bardzo zimnao”).
Takie stwierdzenia mozna tatwo znalez¢ w internecie (co moze
sie przydac na przysztosc). Uczniowie musza zdecydowac, ktére
ze zdan jest faktem, a ktére wyraza opinie. Musza tez uzasadnic¢
swoj wybor. Mozna rozszerzyc to ¢wiczenie, proszac uczniow o

Przeprowadz burze mézgdw z uczniami. Niech przygotuja liste

skojarzen, jakie majg ze stowem ,fakt” oraz ze stowem ,opinia”. Jakie

widzg podobienstwa i réznice?

Przestroga — (Mtodzi) ludzie powinni uwaza¢ na te

rodzaje zwodniczych tresci!

Fatszywe przypisanie: autentyczne obrazy, materiaty wideo
lub cytaty pochodzace z innych wydarzen

Sfabrykowane tresci: tresci, ktore zostaty sfabrykowane,
czasem w potaczeniu z prawdziwymi tresciami

Zrédta osoby podszywajacej sie: na przyktad strony

okreslenie, czym jest fakt i czym jest opinia?

internetowe, blogi lub konta na Twitterze, ktére majg wygladac,
jakby nalezaty do dobrze znanej marki lub osoby albo kolegi/

Podobne ¢wiczenie mozna przeprowadzi¢ z kolezanki (ze szkoty)

wypowiedziami naukowymi i pseudonaukowymi, ale
wowczas lepiej sprawdzi sie ono w przypadku nieco
starszych ucznidw.

Fatszywe taczenie faktéw: tresci nie pasujq do nagtéwka/
obrazéw

Fatszywy kontekst: przekazywane informacje sg zasadniczo
prawidtowe, ale przedstawione w niewtasciwym kontekscie

Spreparowane tresci: tresci, takie jak statystyki, wykresy,
zdjecia i materiaty wideo, ktdre zostaty zmodyfikowane lub
spreparowane. Cheapfake i deepfake naleza do tej grupy

Informacje szkodzace wykorzystywane
jako bron: przerysowane, wyolbrzymione fakty

Wskazdéwka nr 8: Weryfikacja zrédet

Jak czesto uczniowie weryfikujg Zrodta, kiedy czytajg artykuty
udostepniane w kanatach informacyjnych? Czy w ogéle
sprawdzajg, czy przedstawione informacje sg prawdziwe?
Jesli tak, w jaki sposéb?

Whnioski na podstawie pogtosek: twarde
whnioski wyciggniete na podstawie informacji
przedstawionych jako ,pogtoski”

Porozmawiaj z uczniami o réznicy miedzy dziatalnoscig
profesjonalnych mediéw a dziennikarstwem obywatelskim.

(1]

Alternatywne ¢wiczenia, ktére warto rozwazy¢:

Podziel uczniow na mate grupy i powiedz im, aby odwiedzili strony
kilku portali informacyjnych i poczytali informacje na wybrany temat
spoteczny (na przyktad na temat zmiany klimatu). Ich zadaniem

jest zapoznac sie z wybranymi wczesniej artykutami i wskazac
przedstawione w nich fakty i opinie. Czy przedstawione fakty sg
spojne we wszystkich artykutach? A opinie?

8 Scenariusze zostaty zaczerpniete z réznych stron internetowych poswieconych kwestii stronniczosci mediéw. Komisja Europejska nie zajmuje oficjalnego stanowiska w sprawie prawdziwosci
tych przyktadow.
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Ramka nr 4: Konkretne formy dezinformacji
— mozliwoséci dla pedagogéw i nauczycieli

poszczegélnych przedmiotéw szkolnych

Coraz czesciej zdarza sie, ze osoby mtode same generujg
informacje typu cheapfake. Na przyktad uczen lub grupa uczniow,
ktdrzy chcg kogos nekac (w internecie), moze zrobic zdjecie twarzy
jednego ucznia (swojego celu) i dodac je do kompromitujgcego
zdjecia kogos innego, a nastepnie rozpowszechnic fatszywy
obraz za posrednictwem kanatéw mediow spotecznosciowych.
Takie dziatanie moze mie¢ powazne konsekwencje, szczegdlnie
dla osoby nekanej. Aby pokazac, jak tatwo mozna wyprodukowac
taki cheapfake, nauczyciele plastyki (zachowujac odpowiednig
ostroznosc) mogg zajac sie tym tematem na zajeciach. Wiecej
informacji na ten temat w przestrodze ,uczenie sie przez dziatanie’.

Pseudonaukga okresla sie zbior twierdzen, przekonan lub praktyk,
ktdre sg rzekomo naukowe i faktyczne, ale w rzeczywistosci sg
niezgodne z metoda naukowa. Poniewaz taki rodzaj dezinformacji
jest powszechny, nauczyciele przedmiotow scistych moga wyjasnic
uczniom, co odréznia nauke od pseudonauki.

Szczegolnie nauczyciele historii i wiedzy o
spoteczenstwie moga poruszy¢ temat tego, jak
powstajg teorie spiskowe lub mistyfikacje i jak
w przesztosci byty one wykorzystywane jako
bron polityczna. Nauczyciele/pedagodzy moga
tez zwrdci¢ uwage na wiele wspoétczesnych
teorii spiskowych. Wazne jest, aby uswiadomic
uczniom, ze spiski istnieja, ale wiele z
nich, rozpowszechnianych w mediach, jest
sfabrykowanych i czesto stuzy realizacji
programu politycznego. Zob. przestroga ponizej.

Cechy charakterystyczne dezinformacji

Dezinformacja moze wystepowac w wielu kontekstach i na wielu réznych
platformach. Czes¢ tego dziatania jest ukierunkowana bezposrednio
na osoby mtode i skonstruowana tak, by wptywac wtasnie na nie.
Dezinformacja najczesciej charakteryzuije sie tym, ze (ponizej zob. réwniez
dodatkowe krotkie przyktadowe éwiczenie nr 6):

1. odwotuje sie do emocji osoby, do ktérej jest skierowana, co utrudnia tej
osobie logiczne i krytyczne myslenie;

stanowi atak na przeciwnika — promowanie podejscia ,my kontra oni”;
polega na upraszczaniu faktéw i pomijaniu kontekstu;

opiera sie na wielokrotnym powtarzaniu tej samej idei;

v WN

nie zwraca sie w niej uwagi na niuanse poszczegoélnych zdarzen,
przedstawiajac jedynie jedng strone;

6. wykorzystane w niej obrazy sa zmanipulowane na wiele sposoboéw, np.
retuszowane i ucinane;

7. wykorzystane obrazy sg wyjete z kontekstu i potgczone z innymi
obrazami, muzyka/dzwiekami i tekstami, tak aby nadac im nowe
znaczenie;

8. wykorzystuje sie w niej osoby znane i celebrytéw podziwianych przez
grupe docelowa;

9. coraz czesciej obejmuje wykorzystanie cheapfake'dw i deepfake'dw.

10. opiera sie dowodom, ktére prébuija jg obalic.

Przyktadowe ¢wiczenie nr 6 — Ocena informacji

Wybierz jeden tekst lub kilka tekstow, ktdre w oczywisty
sposob stanowig probe dezinformacji, ktérg mozna
obali¢ za pomocg dostepnych i tatwych do zdobycia
przeciwdowoddw. Podczas poszukiwania faktéw warto
zajrze¢ na strony internetowe zajmujace sie weryfikacjg
informacji. Powiedz uczniom, aby przeanalizowali teksty i
wskazali w nich elementy charakterystyczne wymienione
powyzej. Najpierw niech zrobig to ¢wiczenie samodzielnie,
a nastepnie w matych grupach dla lepszego efektu
uczenia sie.

Dlaczego ludzie tworza i rozpowszechniaja
dezinformacje?

Kiedy uczniowie znajg juz definicje dezinformacji, warto odpowiedziec
na pytania: ‘dlaczego ktos stosuje dezinformacje? Czym sie kierujg takie
osoby?’ Mozesz nakierowac uczniow tak, by sami odkryli odpowiedz.

Wazne, aby uczniowie rozumieli, ze istnieje kilka powoddw, dla ktorych
rézne osoby moga tworzyc i szerzy¢ dezinformacje. Najlepiej, jesli uczniowie
sami zbadaja to zagadnienie (zob. przyktadowe éwiczenie nr 7), ale po
wykonaniu tego zadania nauczyciel powinien udzieli¢ informacji zwrotnych
i wyjasnic¢, ze pewne osoby lub grupy wykorzystujg dezinformacje, aby
wptywac na innych. Moga to robi¢ z powoddw ideologicznych, aby
przekonac ludzi do stusznosci konkretnej opinii politycznej, a takze w celu
osiggniecia zysku finansowego. W odniesieniu do niektérych tagodniejszych
przypadkow dezinformacji mozna wspomniec, ze mozna sie nig postugiwac
dla rozrywki (np. niektdre formy satyry) i w tych przypadkach ma ona na
celu zdobycie obserwujgcych. Dlatego tak wazne jest, aby uczniowie
poznali rozmaite pobudki, ktérymi moga sie kierowac osoby dezinformujgace
spoteczenstwo, formy dezinformacji oraz potencjalne szkody, jakie to
dziatanie moze przyniesc.
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Zawsze warto...

Porozmawiac z uczniami (najpierw w ogélnym kontekscie, potem

nieco bardziej osobistym, jezeli atmosfera bedzie temu sprzyjata)
o tym, jakiego rodzaju informacje w internecie wzbudzajg emocje,
takie jak gniew, smutek, duma, lek.

Zapytac ucznidw, co sprawia, ze bez zastanowienia udostepniajg
niektdre tresci, i poprosic ich o przyktady z wtasnego doswiadczenia.
Warto tez przypomniec uczniom, ze silne emacje, takie jak radosc
czy gniew, utrudniajg racjonalne i krytyczne myslenie.

Omoéwi¢ znaczenie oceny Zrodet. 0gdlng zasada, jaka uczniowie
powinni zapamietac, jest to, ze wiarygodne Zrodta zachowujg
przejrzystosc co do pochodzenia przedstawionych informadji.

Przyktadowe éwiczenie nr 7 — Badanie przyczyn

powstawania dezinformacji

Zamiast wyjasnia¢ uczniom, dlaczego stosuje sie dezinformacje,
powiedz im, aby sami znalezli odpowiedZ na to pytanie w
internecie. Mozesz wykonac to ¢wiczenie ogolnie z klasg
lub podzieli¢ uczniéw na mate grupy, z ktoérych kazda ma
wyszukac powody, dla ktarych ludzie (lub organizacje) moga
rozpowszechniac¢ dezinformacje, na przyktad na temat COVID-19,
zmiany klimatu, uchodzcéw i migrantéw, mniejszosci religijnych,
mniejszosci seksualnych, kobiet, itp. Nastepnie kazda grupa
powinna przedstawi¢ innym, co udato sie jej ustali¢. Wskazcie
elementy wspolne i réznice.

W przypadku mtodszych uczniow mozesz wybrac
nieco lzejsze i mniej skomplikowane tematy, ktore
tatwiej omowic.

! Zanim jednak zlecisz uczniom to zadanie, warto
w ramach przygotowania samemu przeanalizowac
te kwestie, aby lepiej nakierowac uczniow podczas
omawiania tego zagadnienia w klasie.

Warto, aby uczniowie wiedzieli, ze rozpowszechnianie dezinformacji
moze w niektorych przypadkach prowadzi¢ do korzysci ekonomicznych
dla niektdrych oséb. Obejmuije to ,influencerow” i ,tworcow” mediow
spotecznosciowych, ktérych by¢ moze uczniowie obserwuja, a ktdrzy
zarabiaja na dostarczaniu tresci online.

Im bardziej spektakularne i kontrowersyjne sg informacje prezentowane
w internecie i w mediach spotecznosciowych, tym wieksze
prawdopodobienstwo, ze ludzie beda je czytac i udostepniac, a to
oznacza, ze tworcy newsow uzyskajg wieksze przychody z reklam.
Osoby rozpowszechniajace nieprawdziwe lub wprowadzajace w btad
informacje beda staraty sie naktonic jak najwieksza liczbe oséb do ich
udostepnienia. Jednym ze skutecznych narzedzi szerzenia dezinformacji
w celach zarobkowych sg fatszywe portale ,informacyjne”, utworzone na
podobienstwo autentycznych serwiséw informacyjnych.

Wskazéwka nr 9: Mozesz co$ zmieni¢

Swiadomos¢ istnienia problemu — ze dezinformacja jest
zjawiskiem wszechobecnym, ktére szybko sie rozpowszechnia i
powoduje szkody — powinna w najlepszym wypadku prowadzic
do refleksji nad tym, jak zapobiega¢ dezinformadji i jak ja
zwalczac. Taka refleksja i pézniejsza dyskusja czesto prowadza
do wskazania przez uczniéw ich wtasnej odpowiedzialnosci,
takze dlatego, ze nie zawsze widzg oni w tym role dla siebie.
Przekonujac ich, ze ,mogg cos zmieni¢”, mozesz zachecic ich
do dalszych konkretnych dziatan w klasie i szkole oraz do
opracowania strategii, ktére majg na celu przeciwdziatanie
dezinformadji (zob. inne przyktady w tej sekcj).

Zawsze warto...

Kiedy juz uczniowie wiedza, ze dezinformacja niesie ze sobg
rézne zagrozenia, warto zadac¢ im nastepujace pytania
dotyczace odpowiedzialnosci:

a. Jaka jest rola i odpowiedzialnos¢ mediow w rozpowszechnianiu
dezinformacji? Jaka jest rola i odpowiedzialnos¢ samych
uzytkownikow technologii? A co z firmami medialnymi (tworzgcymi
media spotecznosciowe)?

b. Czy uczniowie styszeli o réznych dziataniach spotecznych majacych
na celu ograniczenie dezinformacji? Czy popieraja takie dziatania (np.
w kontekscie roznych obaw zwigzanych z prawami cztowieka, jak
chocby dotyczacych cenzury — warto najpierw zapoznac uczniow z
tematyka dziatan spotecznych)?

c. Jaka jest rola i odpowiedzialnos¢ medidw spotecznosciowych iinnych
platform w ograniczaniu dezinformacji?

d. Jaka jest rola rzadu w ograniczaniu dezinformacji? Omowcie
dziatania podejmowane przez wtadze lokalne lub rzad krajowy: czy
mozna zrobi¢ cos wiecej? Czy uczniowie wiedza, jakie dziatania
podejmuje rzad?

e. Co moga zrobi¢ lub co robig osoby zajmujace sie weryfikacja
informacji, aby przeciwdziata¢ dezinformagji?

f. Jaka jest rola i odpowiedzialnos¢ uczniow jako uzytkownikdw
technologii oraz catej spotecznosci? Czy sami mogg cos zrobi¢?

Dezinformacja moze tez stuzy¢ celom ideologicznym. Na przyktad za
jej pomoca organizacje ekstremistyczne probujg pozyskac zwolennikow
i rekrutowac nowych cztonkéw. Inng niepokojaca formga dezinformacji
do celow ideologicznych jest dezinformacja rzadowa. Moze by¢ ona
wykorzystywana do promowania intereséw danego panstwa i ma na
celu wptynac na opinie publiczng (w tym lub innym panstwie). Taka
dezinformacja moze pogtebiac podziaty w spoteczenstwie, demonizowac
niektdre mniejszosci, a takze wywiera¢ wptyw w innych krajach. W swojej
bardziej ekstremistycznej formie moze byc¢ pretekstem do wojny i jej
usprawiedliwieniem.
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Przestroga — Uczenie sie przez dziatanie

Uczenie sie przez dziatanie to doskonata metoda doswiadczalna

Przyktadowe éwiczenie nr 8 — Dyskusja na temat

wolnosci mediow

Porozmawiaj z uczniami o tym, czy wolne umozliwiajgca uczenie gtebokie, ktérg nauczyciele/pedagodzy
media sa mniej narazone na dezinformacje moga wykorzystac, zlecajgc uczniom zadanie przygotowania
niz media cenzurowane przez rzad. Mozesz wiasnej kampanii dezinformacyjnej. Na przyktad nauczyciel
rowniez wejsc¢ na strone swiatowego rankingu plastyki moze poprosi¢ uczniéw o przygotowanie cheapfake'dw
wolnosci prasy i pokazac uczniom, jak wasz kraj za pomocg technologii cyfrowych, aby pokazac im, jak powstaja
plasuje sie pod wzgledem wolnosci mediow: takie materiaty. Dzieki temu uczniowie lepiej poznajg metody
https://rsf.org/en/index. Strona jest dostepna w szesciu tworzenia cheapfake'dw, ale niesie to ze sobg pewne ryzyko.
jezykach, jest catkiem ciekawa wizualnie i zawiera Niektdrzy uczniowie moga wykorzystywac nowo zdobyte
niewiele tresci pisanych. umiejetnosci w nieodpowiedni sposéb (na

przyktad do nekania innych uczniow w
internecie). Moga na przyktad dodac twarz

danej osoby do jakiegos kompromitujacego

zdjecia i rozpowszechnic takie zdjecie jako
,prawdziwe”. Podobne obawy dotyczg

¢wiczenia z uczniami metod przerabiania
obrazéw w celu pokazania im, jak sie to raobi).

(1]

Na czym polega weryfikacja informacji?

Jak wspomniano w sekcji wytycznych zawierajacej definicje, weryfikacja informadji to proces polegajacy na sprawdzeniu, czy informacja jest prawdziwa
czy nie. Do weryfikacji mozna uzy¢ kazdego rodzaju medidw (i mozna jg przeprowadzi¢ przyktadowo zaréwno w odniesieniu do tekstu, jak i obrazéw).
Aby ustali¢, czy dana informacja jest wiarygodna, mozna zadac nastepujace pytania: Kto jest jej autorem? Jakie sq dowody i co mdwig inne wiarygodne
Zrédta, a takze jakie sq inne wiarygodne Zrddta? Do weryfikacji informacji czesto przydaje sie wyszukiwanie po tekscie i wyszukiwanie za pomocg
obrazu. Te metody wyszukiwania mogg pomac ustali¢, czy dany tekst jest zgodny z prawda lub czy dane zdjecie zostato przerobione lub wyjete z
kontekstu. Weryfikacje informacji warto przeprowadzi¢ zaréwno przed opublikowaniem informacji, jak i po jej opublikowaniu.

m I (1Y}
Dochodzenie prawdy w informacjach w internecie
?  Kto jest autorem/zrédtem informacji?

Eal

Podziel sie
ustaleniami z
innymi.

? Jakie dowody przedstawiono?

?  Comowia inne zrodta?

f
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Zawsze warto...

Zapoznac ucznidw ze stronami internetowymi odpowiednich lokalnych
lub miedzynarodowych (jesli sg dostepne w Waszym jezyku) firm
zajmujacych sie weryfikacjg informacji.

Zaprosi¢ na lekcje goscia, ktory przedstawi uczniom zagadnienie
dezinformacji i weryfikacji informacji.

Pokazac uczniom dostepne w internecie (i odpowiednie do ich wieku)
materiaty wideo, w ktdrych wyjasniono problem dezinformadji i proces
weryfikacji informacji. Mozna zacheci¢ uczniow do poréwnania i
zestawienia roznych materiatéw wideo.

Dowiedziec sie, ktore lokalne, krajowe lub miedzynarodowe organizacje
pozarzadowe mogg zaoferowac pomoc w weryfikacji informacji i
skontaktowac sie z nimi. Coraz wiecej organizacji pozarzadowych
specjalizuje sie w tej tematyce, a wiele z nich wspotpracuje ze szkotami.

Zgtosi¢ swojg szkote lub klase do udziatu w krajowych i
miedzynarodowych wydarzeniach, takich jak Miedzynarodowy Dzien
Weryfikacji Informacji, (zwykle przypadajacy na poczatku kwietnia).
Informacje na ten temat w kazdym jezyku mozna znalez¢ tutaj.

Przyktadowe éwiczenie nr 9 —

Weryfikacja informacji w praktyce

Zadaniem uczniow jest weryfikacja informacji opublikowanych
w mediach w danym dniu lub tygodniu, tak aby byty to swieze
informacje. Wskaz im niektore zrddta, ktére wezesniej udato
Ci sie odnalez¢. Podczas tego ¢wiczenia — wykonywanego
indywidualnie lub w matych grupach — uczniowie mogg zadac
sobie nastepujace pytania:

JAKIE Zrédta mozna uznac za wiarygodne?
GDZIE mozna znalezc te zrodta?
JAKIE emocje (jesli w ogéle) maja wywotywac te informacje?

JAK te informacje wptywajg na moje odczucia i opinie (a
wiec czy dziatajg w moim przypadku i dlaczego lub dlaczego
nie)?

JAK mozna udostepnic te informacje innym uzytkownikom
W sposéb odpowiedzialny?

DLACZEGO napisano ten artykut, jaki byt jego cel?

JAKA jest grupa docelowa tego artykutu, dla kogo zostat
napisany)?

JAK mozna sprawdzi¢, czy te informacje sg prawdziwe czy
fatszywe?

JAKIE narzedzia zastosowano (w przypadku artykutu), aby
zwrdéci¢ uwage odbiorcéw (na przyktad jaskrawe kolory,
brutalne zdjecia, duze nagtdwki, wykrzykniki)?

Na czym polega demaskowanie nieprawdziwych
informacji?

Demaskowanie nieprawdziwych informacji odbywa sie po fakcie, a wiec juz
po opublikowaniu nieprawdziwych informacji. Jego celem jest skorygowanie
nieprawdziwych informacji i zapobiezenie sytuacji, w ktérej inni uwierzg w cos,
co jest ewidentnie nieprawda. Osoby, ktore przeczytaty lub zobaczyty dane
informacje, starajg sie ,zajrzec¢ gtebiej” w tresci prezentowane jako fakt czy
prawde. Do zdemaskowania informadcji wprowadzajacych w btad i zwalczania
dezinformacji mozna wykorzystac strategie weryfikacji informadji.

Na czym polega wczesne identyfikowanie fatszywych
tresci?

Wczesne identyfikowanie fatszywych tresci to proces, w ktorym
potencjalnych odbiorcéw nieprawdziwych informacji uprzedza sie, ze
mogg stac sie celem dezinformacji. Opiera sie to na zatozeniu, ze ,lepiej
zapobiegac niz leczy¢”. Mozna nauczy¢ ucznidw wczesnego identyfikowania
fatszywych tresci, przedstawiajac im najpierw faktyczne i dogtebne
informacje na dany temat, a nastepnie rozpowszechnione juz nieprawdziwe
informacje na ten sam temat. Mozna ich tez od razu uprzedzi¢, jakiego
rodzaju dezinformacji moga sie spodziewac.

= =3
Zawsze warto... j

Zapytac uczniodw, jakie pogtoski i plotki styszeli (i poprosic¢ ich o
podzielenie sie nimi z klasa, bez wskazywania konkretnych osab), a
takze, dlaczego tak ciezko jest je zdemaskowac.

Porozmawiac¢ z uczniami o tym, jakie ich zdaniem kampanie
dezinformacyjne moga by¢ prowadzone wokot najwazniejszych kwestii
spotecznych w nadchodzacym okresie. Jakiego rodzaju dezinformacji
mozna sie spodziewac? Warto zorganizowac ¢wiczenia przekrojowe z
demaskowania nieprawdziwych informacji.

Wskazéwka nr 10: Praca z uczniami nad wczesnym

identyfikowaniem i demaskowaniem fatszywych
tresci i nieprawdziwych informacji

Cwiczenia z wezesnego identyfikowania | demaskowania fatszywych
tresci/nieprawdziwych informacji wymagaja od nauczyciela/
pedagoga dobrych umiejetnosci panowania nad klasa, poniewaz
uczniowie mogg wierzy¢ w niektére rozpowszechnione nieprawdziwe
informacje. Aby zapobiec oporowi i zniecheceniu ze strony uczniow,
jak wspomniano w sekdji ‘Stwarzanie warunkdw’, warto zaczac
od stosunkowo niekontrowersyjnych dla uczniow zagadnien. Na
poczatek mogg to byc¢ nieprawdziwe informacje, pogtoski lub
plotki, ktére zostaty rozpowszechnione na dtugo, zanim uczniowie
sie urodzili (na przyktad panika moralna dotyczaca czarownic w
sredniowieczu) lub fatszywe informacje odlegte od ich wtasnej
rzeczywistosci (panujacy w niektorych krajach mit, ze jesli ciezama
zje kraba, jej dziecko bedzie psoci¢). Demaskowanie tego typu
nieprawdziwych informadji — za pomoca wiedzy zdobytej po latach
dzieki rozwojowi nauki — jest stosunkowo tatwe i nie narusza
poczucia bezpieczenstwa uczniow. Przydatnym ¢wiczeniem je
demaskowanie takich informadji przez uczniow przy wykorzysta
dowoddw i nauki.
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Gdy juz uczniowie pojma istote demaskowania informacji, mozna
ich réwniez poprosic o wczesne zidentyfikowanie fatszywych tresci
w odniesieniu do tej samej informacji, na wypadek gdyby miata
sie ona pojawi¢ ponownie. Mozna ich réwniez zapytac, czy w
przypadku wczesnego identyfikowania i demaskowania fatszywych
tresci/nieprawdziwych informacji zastosowali to samo czy moze r
0zne podejscie.

Ocena wiarygodnosci informacji oraz sposoby
zidentyfikowania wiarygodnych zrodet i
korzystania z nich

Na czym to polega i dlaczego jest to tak wazne?

Weryfikacja informacji, demaskowanie nieprawdziwych informacji i
wczesne identyfikowanie fatszywych tresci sg powiazane z (rozwinietg
przez uczniéw) umiejetnoscig oceny poprawnosci informacji, korzystania
7 legalnych zrédet i krytycznej postawy wobec otrzymywanych informacji.
Na kazde pytanie, jakie tylko mozna sobie wyobrazi¢, mozna otrzymac
miliony odpowiedzi, dlatego moze by¢ ciezko pomac uczniom odréznic
fakty, opinie i dezinformacje (oraz informacje wprowadzajace w btad). Praca
z uczniami nad tym, jak poruszac sie w cyfrowym swiecie, jest z pewnoscig
wyzwaniem, ale takze okazjg do podkreslenia korzysci ptynacych z
mozliwosci znalezienia w sieci doktadnych i pouczajacych informadji.
Dajac uczniom dostep do narzedzi, ktére pomoga im rozpoznac rzetelne
informacje, wreczasz im klucze do cennego swiata informacji. Dzieki temu
zyskuja oni takze podstawowg wiedze o tym, jak powstaje i szerzy sie
dezinformacja.

Wyjasnienie roznych wymiaréw dezinformacji
Aspekty techniczne dezinformacji

Wiekszos¢ uczniow wie, jak korzystac z urzadzen cyfrowych, ale nie wie,
jak uzywac ich w sposéb odpowiedzialny ani jak nowoczesne technologie
utatwiajg dezinformacje. Na przyktad sztuczna inteligencja (Al), bedaca
wprawdzie poteznym narzedziem zwalczania dezinformadji i informacji
wprowadzajacych w btad, moze byc takze naduzywana do tworzenia
deepfake’dw. Sieci botdw mogg rozpowszechniac nieprawdziwe informacje
w internecie. Dzieki zrozumieniu technicznych aspektéw dezinformacji
mozna odkry¢, jak faktycznie dziata dezinformacja.

Przyktadowe éwiczenie nr 10 — Dyskusja z uczniami na

temat technologicznych aspektéw dezinformacji

Mozesz zaczac od zadania w klasie prostego pytania,
czy uczniowie uwazaja, ze technologia zwigzana z
urzadzeniami cyfrowymi moze skutecznie przyczynic
sie do rozpowszechniania dezinformadji i dlaczego
tak sadza. To bedzie punkt wyjscia do dalszej
pracy. Ustalenie tej kwestii pomoze tez obali¢ mity
i nieprawdziwe przekonania. To ¢wiczenie mozna
przeprowadzic juz w szkole podstawowe).

-

Zawsze warto...

Zapytac uczniow, czy wiedza, jak dziatajg algorytmy, clickbaity i boty
(w kontekscie technologii).

Zleci¢ uczniom, aby sie tego dowiedzieli (nie przedstawiaj im gotowych
odpowiedzi). Na przyktad niech znajdg w internecie 1-2 krotkie filmiki,
ktdre ich zdaniem dobrze wyjasniaja te kwestie. Wybierz z nich te filmiki,
ktore pokazesz catej klasie.

Zwréci¢ uwage na coraz bardziej populame gry edukacyjne online, ktére
pomagaja uczniom i innym zainteresowanym zrozumiec, jak dziata
dezinformacja.

Aspekty etyczne dezinformag;ji

Oprocz technologicznych aspektéw dezinformacji omdwienie z uczniami
jej etycznych aspektow moze zapewnic petniejszy obraz nie tylko tego,
jak dziata dezinformacja, ale takze jak bardzo szkodliwa moze ona by,
jakiego rodzaju szkody moze wyrzadzic¢ dla pojedynczych oséb i catego
spoteczenstwa. Pomoze takze zwrdci¢ uwage uczniow na ich wtasne
obowigzki w sferze cyfrowej, zwtaszcza na ich obowigzek nieudostepniania
fatszywych informacji i ostrzegania innych przed dezinformacja.

Wskazéwka nr 11 — Powiazanie z prawami cztowieka

Omowienie kwestii zwigzanych z prawami cztowieka, takich jak
wolnosc prasy, wolnosc stowa i swobodny dostep do informadji,
a takze tego, w jaki sposob i dlaczego platformy mediow
spotecznosciowych przechowujg tresci, moze zapewnic uczniom
szersze spojrzenie na dezinformacje i wyzwania zwigzane z
rozpowszechnianiem fatszywych informagji.

Mozesz wykorzystac rézne metody dyskusji, dialogu i refleksji,
aby sktoni¢ uczniow do aktywnego zaangazowania sie w temat.
Mozesz na przyktad poprosi¢ ucznidow o omowienie plusow i
minusow zakazania niektorym osobom korzystania z mediow
spotecznosciowych lub blokowania niektérych
tresci. Jakie jest ich zdanie na ten temat? Jakie majg
argumenty na poparcie swojego stanowiska? Mozesz
udzieli¢ uczniom informacji zwrotnych na temat
zgodnosci z prawem niektdrych srodkow zwalczania
dezinformacji. Wymaga to przypomnienia sobie, jak
wygladaja przepisy.
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Zawsze warto... j Przyktadowe éwiczenie nr 11 — Dyskusja na temat
ekonomii dezinformag;ji

Zapoznac sie z ostatnimi inicjatywami politycznymi UE majacymi
na celu ograniczenie dezinformacji (np. z unijnym kodeksem praktyk
w zakresie dezinformacji z 2022 rZ, aktem o ustugach cyfrowych® i
aktem o rynkach cyfrowych?)

Mozna zaczac¢ od zapytania uczniéw o ich wtasne hobby,
zainteresowania i opinie. W zaleznosci od tego co lubig lub czego
nie lubig, spytaj ich, kto magtby by¢ zainteresowany
ukierunkowaniem na nich dziatan marketingowych.

Poprosic¢ uczniéw o opinie na temat powyzszej inicjatywy (szczegolnie Co takie firmy lub organizacje chciatyby osiagnac? W
uczniow szkot srednich), albo w ramach pracy w matych grupach, albo jaki sposob to beda robi¢? W jaki sposdb wykorzystaja
na forum catej klasy. do tego algorytmy mediéw spotecznosciowych? Takie

¢wiczenie mozna przeprowadzi¢ np. w formie burzy

Pokazac uczniom reklamy, a nastepnie zapytac, co reklamodawcy o
mozgdw lub pracy w matych grupach.

chca osiggnac i dlaczego oraz czy rézni sie to od dezinformacji, a jesli
tak, to w jaki sposdéb?

Zapytac uczniow, gdzie wedtug nich lezy granica wolnosci stowa. Zawsze warto...
Czy wszystkie wypowiedzi powinny by¢ dopuszczalne, nawet jesli s

ewidentnie btedne i szkodliwe?
Zapytac ucznidw, czy robig zakupy przez internet. Czy spotkali

Przygotowac z uczniami kampanie ostrzegajacg innych cztonkow sie 7 jakimié rodzajami podstepu podczas tych zakupow? Z jakimi
spotecznosci szkolnej przed najczestszymi obecnie przypadkami konkretnie? Dlaczego firmy chciatyby uzy¢ podstepu?

dezinformacji.
Zapytac ucznidw, jakie firmy mogtyby prébowac dotrzec do ich

grupy wiekowej za pomocg dziatan marketingowych. Mogliby tez
Ekonomiczne aspekty dezinformac;ji opowiedzie¢ o wasnych dowiadczeniach.

Jak wspomniano na poczatku sekgji, rozpowszechnianie dezinformacji  +  Zapytac uczniow, czy wiedzg co to jest phishing. Opisac to zjawisko,
moze miec¢ na celu osiagniecie korzysci ekonomicznych. Mozna zaczac od jezeli go nie znaja. Zapytac, jakie szkody powoduje phishing?
zapytania uczniow, jakie firmy mogtyby chcie¢ dotrzec z tg dezinformacja

do ich grupy wiekowej?
' '| K
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7 https://digital-strateqy.eceuropa.eufplipolicies/code-practice-disinformation

Zapytac uczniow, czy wiedza, jak platformy spotecznosciowe
zarabiajg pieniadze. Wyjasni¢ im to, jesli nie wiedzg. Zapytac
uczniow, czy wiedza, czym jest algorytm. Wyjasnic, jezeli nie wiedza.
Poprosic, aby sie zastanowili nad konsekwencjami stosowania
algorytmow do dopasowywania tresci online do konkretnych oséb,
w tym spersonalizowanych reklam, dla ludzi i spoteczenstwa? Jakie
konsekwencje ma to dla nich lub ich réwiesnikéw?

8 https://digital-strategy.ec.europa.eufen/policies/digital-services-act-packa e#.~text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses

° https://competition-policy.ec.europa.eu/sectors/ict/dma_pl
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Poznawcze i emocjonalne wymiary dezinformacji

Trudnosc¢ przekonania innych, ze pewne informacje sg fatszywe, wynika
m.in. z powszechnych mechanizmoéw poznawczych i emocjonalnych, ktére
sg wazng czescig ludzkiej natury, ale ktére moga sprawic, ze bedziemy
odrzucac informacje wyprowadzajace z btedu. Samo przedstawianie
faktéw i prawdy czesto nie jest w stanie przekonac ludzi, ze sie myla. Wielu
Znas nie uwaza tez, aby byli szczegdlnie podatni na dezinformacje. Dlatego
tak wazne jest, aby mtodzi ludzie nauczyli sie mysle¢ w sposéb otwarty
i akceptowali, ze rzeczywistosc jest wielowymiarowa i ze nie ma tatwych
rozwigzan ztozonych problemaw.

Ramka nr 5: Najwazniejsze mechanizmy poznawcze i
emocjonalne, ktére moga powstrzymywaé (mtodych)

ludzi przed akceptowaniem dowodéw sprzecznych z ich
opiniami

Potrzeba przynaleznosci i tozsamosci spotecznej: wszyscy mamy
wiasne indywidualne przekonania i wartosci, ale jestesmy réwniez
istotami spotecznymi, ktére maja silng potrzebe przynaleznosci do
grup spotecznych. Czerpiemy z tej przynaleznosci wiele korzysci i
zazwyczaj jestesmy sktonni do poswiecen (w tym do ignorowania
dowodow, ktére podwazajg nasze poglady), aby utrzymac nasza
tozsamos¢ grupowa.

Efekt potwierdzenia i zaprzeczenia: Efekt potwierdzenia: ludzie
w kazdym wieku majg nieswiadomg psychologiczng potrzebe
poszukiwania potwierdzenia swoich przekonan, a nie informacji,
ktére mogtyby byc sprzeczne z ich przekonaniami lub podac je w
watpliwosc. Efekt zaprzeczenia: ludzka tendencja do ignorowania
lub odrzucania informacji i twierdzen, ktére podwazajg nasze
przekonania, nawet jesli sg one ewidentnie prawdziwe.

Efekt fatszywej powszechnosci: (mtodzi) ludzie majg tendencje
do przeceniania tego, jak wielu innych podziela ich (btedne)
przekonania.

Zasada podczepienia: nasladowanie idei lub przekonania,
poniewaz wydaje sie, ze wszyscy tak robia.

Realizm naiwny: ludzka tendencja do wierzenia, ze interpretujemy
Swiat wokdt nas w sposéb racjonalny, obiektywny i bezstronny, a
inni sg albo irracjonalni, albo stronniczy, albo Zle poinformowani.

Efekt przedtuzonego wptywu: zjawisko
polegajace na tym, ze (dez)informacja,
w przypadku ktorej udowodniono, ze
jest fatszywa, nadal wptywa na nasze
zachowanie i przekonania. Ludzie
nadal opierajg sie na nieprawdziwych
informacjach podczas interpretowania
informadji, rozumowania i wydawania sadow.
Okazato sie to szczegolnie prawdziwe w
przypadku teorii spiskowych (zob. ramka o
teoriach spiskowych).

Przyktadowe ¢wiczenie nr 12 — Dyskusja na temat teorii

spiskowych

Nalezy poleci¢ uczniom, aby najpierw sprawdzili, czym sa
teorie spiskowe, a nastepnie skierowac ich uwage (wymaga
to od nauczyciela pewnego przygotowania) na stare teorie
spiskowe, ktdre wspotczesnie sg stosunkowo niekontrowersyjne.
Kto rozpowszechnia takie teorie? Jak byty rozpowszechniane?
Dlaczego je rozpowszechniano i w jakich celach? Jakie byty tego
konsekwencje? Jaka role odgrywaty plotki, pogtoski i uprzedzenia?
Ta introspekcja moze prowadzi¢ do gtebszych spostrzezen.

Popros ucznidw, aby wskazali, co taczy te wszystkie teorie
spiskowe. Do jakich emaocji sie odwotywaty?

Nastepnie zapytaj uczniéw, czym te teorie spiskowe réznig sie od
wiekszosci innych rodzajéw dezinformadji.

Zapytaj ich, jak odrozni¢ prawdziwe spiski (ktére
faktycznie istnieja) od tych, ktore nie majg oparcia
W rzeczywistosci.
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Przestroga —Dyskusja na temat teorii spiskowych

Teorie spiskowe sg szczegolnym rodzajem dezinformadji i
podwazanie ich za pomoca faktow i dowoddw moze by¢ bardzo
trudne. Ze wzgledu na swojg nature sg trudne do obalenia. Sg
rowniez szczegoélnie podatne na to, co nazwalismy efektem
przedtuzonego wptywu. W zwigzku z tym omawianie teorii
spiskowych z uczniami moze czesto wymagac wiekszej uwagi.

Kluczowymi aspektami teorii spiskowych jest zazwyczaj to, ze:
sg proba manipulowania opiniami i przekonaniami;

nie sg tylko luznym zbiorem nieprawdziwych informacji, ale
tacza sie z szerszym spotecznym pogladem na to, co jest
dobre i zte w swiecie;

wskazujg ofiary (czesto wtasng grupe spoteczng) i sprawcéw
(tych innych);

Wymiary dezinformagji

v v v

Etyczny Techniczny

czesto majg na celu wzmocnienie poczucia przynaleznosci do
grupy (my kontra oni) i sugerujg koniecznosc podjecia dziatan;

zgodnie z nimi za zte wydarzenia odpowiadajag nieuchwytne,
ukryte i sekretne ,realia” i organizacje;.

zaktadaja, ze potezne grupy ludzi ukrywajg przed nami pewne
sprawy i probuja nam zaszkodzi¢;

czesto mieszajg nieprawde z faktami, aby byty bardziej
przekonujace;

odwotujg sie do emocji i sg odporne na wszelkie dowody;

ich celem moze by¢ osiggniecie zyskow ekonomicznych lub
politycznych przez osoby rozpowszechniajace

nieprawdziwe teorie spiskowe. 0

(1]

'~

Ekonomiczny
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8. Ocena i ewaluacja umiejetnosci
cyfrowych w szkole i klasie:

konkretne porady dla nauczycieli

i pedagogow

Ocenianie postepdw ucznia w nauce jest podstawowym i niezbednym elementem edukacji szkolnej
w Europie i jednym z waznych zadan nauczyciela/pedagoga. Dotyczy to rowniez oceny poziomu

umiejetnosci cyfrowych uczniow.

Poniewaz umiejetnosci cyfrowe sg stosunkowo nowym obszarem
edukacji, ocena ta moze sprawiac trudnosci. Na kompetencje zwigzane z
umiejetnosciami cyfrowymi sktadajg sie wiedza, postawy i umiejetnosci.
Dlatego kazda kompleksowa ocena uczniéw powinna by¢ wieloaspektowa
i obejmowac probe ocenienia wszystkich trzech elementéw. Opanowanie
umiejetnosci cyfrowych i postepy z nimi zwigzane najlepiej powigzac
zarowno z efektem (koncowym), jak i z procesem. Co wiecej, na sposob
oceny stopnia opanowania umiejetnosci cyfrowych i postepéw w tym
zakresie wptynie to, czy umiejetnosci tych naucza sie w ramach réznych
przedmiotow (przekrojowo), a nie jako osobny przedmiot.

Co mozemy, a co powinni$my oceni¢?

Kluczowym elementem umiejetnosci cyfrowych jest myslenie krytyczne,
poniewaz to wtasnie ono pozwala uczniom uodporni¢ sie na problemy
srodowiska cyfrowego, w ktérym obok wiarygodnych informacji pojawiaja
sie wiadomosci przeinaczone lub nieprawdziwe. Najwazniejszym pytaniem,
jakie powinien zada¢ sobie kazdy nauczyciel, jest to, czy uczniowie
posiadajg wiedze, umiejetnosci i postawy pozwalajace im skutecznie
poruszac sie w cyfrowym swiecie.

Umiejetnosci cyfrowe mtodych ludzi mozna ocenia¢ wedtug takich
kryteriéw jak: 1) zdolnos¢ do oddzielania faktow od opinii, 2) zdolnos¢ do
rozpoznawania réznych rodzajéw manipulacji, 3) zdolnos¢ do sprawdzania
informacji znalezionych w internecie pod katem faktéw, 4) zdolnos¢ do
znajdowania wykorzystania i tworzenia informacji w sposéb krytyczny,
konstruktywny i kreatywny oraz (5) zdolnos¢ do sprawnego korzystania
7 urzadzen cyfrowych.

Wskazéwka nr 12 — Komunikowanie sie ze

wspoétpracownikami

Dobrze jest sie dowiedzie¢, w jaki sposéb Twoi p
wspotpracownicy oceniajg umiejetnosci cyfrowe (o ile

to robig) i jakie rodzaje instrumentéw stosuja. Niektore
instrumenty sa prawdopodobnie bardziej wiarygodne i

doktadne niz inne. i

Rodzaje praktyk w zakresie oceny

Istnieje wiele sposobdw oceniania uczniéw podczas rozwijania umiejetnosci
cyfrowych w edukacji. Powszechnie stosowanymi metodami oceny poziomu
biegtosci i postepow sa testy wiedzy i umiejetnosci, oceny dokonywane
przez nauczyciela i samoocena uczniow, a takze analiza wynikow testéw
lub doswiadczen edukacyjnych. Aby uzyskac wiarygodny obraz tego, jak
radzg sobie uczniowie, warto potaczy¢ testy z innymi rodzajami oceny.
Istnieje juz wiele istniejacych materiatow i sprawdzonych narzedzi do oceny
kompetencji cyfrowych uczniéw. Niektore nich przedstawiono w ramkach
nr 6—-8. Takie narzedzia oceniajg na przyktad wiedze i umiejetnosci
dorostych i uczniow w zakresie krytycznej analizy, porownywania i oceny
wiarygodnosci i prawdziwosci informacji znajdujacych sie w internecie.

10 Czytanie lateralne oznacza weryfikowanie czytanego tekstu podczas czytania.

1 rédo: Wineburg, S., Breakstone, J,, McGrew, S., Smith, M. D,, i Ortega, T. (2022), ,Lateral reading on the open Intermnet: A district-wide field study in high school government classes”, Journal

of Educational Psychology, Advance online publication. https://doi.org/10.1037/edu0000740
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Wskazéwka nr 13: Ocena kompetencji uczniow

Oceniajac kompetencje uczniéw zwigzane z umiejetnosciami
cyfrowymi, nalezy stosowac zaréwno pytania zamkniete,
pytania otwarte, jak i krotkie eseje.

Ocena wiedzy uczniow moze obejmowac pytania testowe, w ktérych
uczniowie proszeni sg o wymienienie wiarygodnych Zrédet internetowych
dotyczacych roznych zagadnien, opisanie roznicy miedzy opinig a
podawaniem faktow, rozroznienie miedzy dziennikarzami zawodowymi
a dziennikarstwem obywatelskim oraz opisanie, w jaki sposob algorytmy
moga wptywac na wyszukiwanie.

Umiejetnosci cyfrowe uczniow mozna sprawdzac w ocenach, w ktdrych
prosi sie ich o odréznienie informacji majacych na celu wprowadzenie w
btad i zmanipulowanie od informadji, ktére sa neutralne lub wywazone,
lub o okreslenie, co stanowi dowdd dla danego twierdzenia, analizy lub
osadu. Moze to obejmowac pytania, w ktdrych uczniowie proszeni sg o
ocene, na ile wiarygodne sg ich zdaniem rézne artykuty, nagtowki lub
posty w mediach spotecznosciowych (zob. przyktad w ramce nr 6), po
czym na podstawie tej oceny mozna omdwic, jak moga poprawic swoje
umiejetnosci.

Ramka nr 6: Przyktad oceny badajacej umiejetnosé

rozpoznawania przez uczniéw nagtéwkéw majacych na
celu manipulacje

1. Prawdziwe czy fatszywe? Nalezy zaznaczy¢ pod ponizszymi
nagtéwkami, czy sg prawdziwe, czy fatszywe.

a. Rzad manipuluje postrzeganiem inzynierii genetycznej
przez spoteczenstwo, aby ludzie w wiekszym stopniu
akceptowali takie techniki (prawda czy fatsz)

b. Opinie na temat UE sg w duzej mierze pozytywne, zardéwno
w Europie, jak i poza nig (prawda czy fatsz)

c. Niektdre szczepionki zawierajg mnostwo niebezpiecznych
chemikaliéw i toksyn (prawda czy fatsz)

2. Prosze uzasadni¢ swoje odpowiedzi na pytanie 1 - dlaczego
uwazasz nagtowki za prawdziwe lub fatszywe? Jak mozna
sprawdzi¢, czy nagtéwki sg prawdziwe czy wprowadzajgce w
btad?

Uwaga: Nagtowki 1ai 1c to nagtowki fatszywe, a 1b to
nagtowek prawdziwej wiadomosci. Przyktady 1ailcsg
przyktadami teorii spiskowych. 1¢ stanowi manipulacje
emocjonalng. Dobrymi sposobami na ustalenie prawdy
jest zapytanie eksperta lub weryfikacja informacji za
pomocg innych wiarygodnych zZrédet.

Umiejetnosci uczniow w zakresie weryfikadji informacji mozna oceniac za
pomoca zadan wymagajacych od nich czytania lateralnego, na podstawie
ich zdolnosci do wyszukiwania za pomocg obrazu i wyszukiwania tekstu
za pomocg wielu wyszukiwarek oraz ich zdolnosci do demaskowania
dezinformadji (np. poziom ztozonosci). Ich umiejetnosci rozpoznawania
zmanipulowanych obrazéw i deepfake’dw mozna oceniac¢ poprzez
zbadanie, w jakim stopniu potrafig karzystac z zasobow cyfrowych w celu
zdemaskowania informacji wprowadzajacych w btad.

Mozna réwniez na rdzne sposoby oceni¢ umiejetnosci uczniow w
zakresie rozwigzywania problemoéw. Mozna im przedstawic¢ ,scenariusze
dezinformacji” i poprosi¢ o znalezienie rozwigzan. Mozna na przyktad
zapytac ich, w jaki sposob zweryfikowaliby fakty, wstepnie lub ostatecznie
zdemaskowali dezinformacje i ocenili te prace (niezaleznie, czy jest to esej,
czy strategia, czy cos jeszcze bardziej kreatywnego).

Ramka nr 7: Przyktad pytan oceniajacych badajacych
umiejetnosci uczniow w zakresie wyszukiwania w

internecie z wykorzystaniem czytania lateralnego'!

Prosze poswieci¢ okoto 8 minut na wykonanie tego zadania.

Szukasz informacji na temat globalnego ocieplenia i trafiasz na
te strone: https://friendsofscience.org. Nalezy podjac¢ decyzje, czy
ta strona jest godnym zaufania zrodtem informacji o globalnym
ociepleniu. Mozna réwniez otworzyc¢ nowg karte i wyszukac
dodatkowe informacje w internecie, jesli moze to okazac sie
pomocne.

1. Czy ta strona internetowa jest wiarygodnym Zzrédtem
wiedzy o globalnym ociepleniu?

Tak

Nie
2. Wyjasnij swoja odpowiedz, przytaczajac
dowody z wykorzystanych stron

internetowych. Pamietaj, aby podac adresy
URL do stron, ktére przytaczasz.

[miejsce na odpowied?]



https://friendsofscience.org
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Umiejetnosci cyfrowe uczniow mozna réwniez ocenia¢ za pomoca;

sprawdzenia ich zdolnosci do odréznienia reklam od wiadomosci lub ich
zdolnosci do zidentyfikowania wiarygodnych zrodet podczas badania
okreslonego zagadnienia spotecznego. Nawet jesli uczniowie codziennie
korzystaja z narzedzi cyfrowych, moga nie potrafi¢ weryfikowac
informacji. Dlatego czescig oceny moze by¢ sprawdzenie umiejetnosci
uczniow w zakresie korzystania z urzadzen cyfrowych, na przyktad
podczas szukania informacji na temat alternatywnych pogladdw,
demaskowania nieprawdziwych informacji i wyszukiwania informagji
w sieci (zob. przyktad w ramce nr 7 powyzej).

za pomocg przyktadow. Sposéb powstawania nieprawdziwych
informacji mozna zobrazowac uczniom poprzez poproszenie ich
0 samodzielne napisanie nieprawdziwego tweeta lub artykutu z
nieprawdziwymi informacjami, a nastepnie przedyskutowanie, w jaki
sposob manipulowaliby czytelnikami (nalezy tym kierowac w sposéb
ostrozny, ze wspomnianych wczesniej powodow).

Mozna réwniez oceni¢ postawy uczniow wobec informacji w internecie.
Wazne jest, aby uczniowie nie byli ,naiwni” podczas korzystania z
informacji znajdujacych sie w sieci. Wiele oséb uwaza, ze jest ,odpornych”
na dezinformacje, i ufa zrodtom, ktére zna. Dlatego wazne jest, aby
oceni¢, w jakim stopniu uznajg oni informacje znajdujace sie w internecie
za wiarygodne. Muszg réwniez zdawac sobie sprawe z tego, jak wazne
jest posiadanie dostepu do wiarygodnych informacji. Kwestie te mozna
oceni¢, proszac uczniow o ocene tego, w jakim stopniu uwazajg informacje
znajdujace sie w internecie za wiarygodne, w skali od ,wszystkie” do
,zadne”, a takze proszac ucznidw o ocene, jak wazny jest dla nich dostep
do wiarygodnych wiadomosci (zob. ramka nr 8 ponizej). Postawy
produktywne zwigzane z umiejetnosciami cyfrowymi to postawy
polegajace na kwestionowaniu prawdziwosci informacji znajdujacych sie
w internecie oraz pozytywne postawy w kwestii dostepu do wiarygodnych
wiadomosci.

Ramka nr 8: Przyktady ocen badajacych postawy

uczniéw wobec informac;ji.*?

1. Jaka czes¢ informadji znajdujacych sie w internecie uwazasz
za godng zaufania?

Wszystkie -------------- Zadne

2. Jak wazne jest dla Ciebie korzystanie z wiarygodnych
wiadomosci?

Zupetnie niewazne -------------- Bardzo wazne

3. Mysle, ze prawie kazdy problem ma wiele ztych rozwigzan, ale
tylko jedno dobre.

Zdecydowanie zgadzam sie -------------- Zdecydowanie nie
zgadzam sie

4. Nalezy odrzuci¢ dowody, ktére sg sprzeczne sie z moimi
ugruntowanymi przekonaniami.

Zdecydowanie zgadzam sie -------------- Zdecydowanie nie
zgadzam sie

5. Uwazam, ze ludzie z innych kultur majg prawo réznie rozumiec
co jest dobre, a co jest zte.

Zdecydowanie zgadzam sie -------------- Zdecydowanie nie
zgadzam sie

6. Ludzie powinni zawsze bra¢ pod uwage dowody, ktére sg
sprzeczne z ich przekonaniami.

Zdecydowanie zgadzam sig -------------- Zdecydowanie nie
zgadzam sie

Uwaga: Pytanie 1 sprawdza, czy uczniowie podchodzg do
informacji znajdujacych sie w internecie w sposéb naiwny, czy
sceptyczny, pytanie 2 sprawdza stosunek uczniéw do wiarygodnych
wiadomosci, pytanie 3 sprawdza poziom dogmatyzmu, pytanie 4
sprawdza poziom odrzucania faktéw, pytanie
5 sprawdza myslenie w sposob elastyczny, a
pytanie 6 sprawdza poziom otwartosci umystu.

12 Przyktady z Nygren, T, i Guath, M. (2022), ,Students Evaluating and Corroborating Digital News”, Scandinavian Journal of Educational Research, 66(4), 549-565. doi:10.1080/00313831
.2021.1897876; Roozenbeek, J,, Maertens, R, Herzog, S. M,, Geers, M,, Kurvers, R. H, Sultan, M,, i van der Linden, S. (2021), ,Susceptibility to misinformation is consistent across question
framings and response modes and better explained by open-mindedness and partisanship than analytical thinking. Judgment and Decision Making”, w druku.

B DigCompSAT https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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Kolejng postawa, ktdrg nalezy oceni¢, jest aktywna otwartosc
umystowa uczniow, poniewaz pozytywne nastawienie do przyjmowania
nowych dowoddw i wielu perspektyw idzie w parze z radzeniem sobie z
dezinformacja. Mozna to oceni¢, obserwujac, poprzez rézne dziatania, w
jakim stopniu uczniowie sg sktonni do zmiany swoich stanowisk na rézne
tematy, gdy poznaja solidne dowody przeczace ich wtasnym opiniom.
Wazna jest takze ocena postawy uczniow w sieci i ich etykiety korzystania
z medidw spotecznosciowych. Oznacza to, ze nalezy przyjrzec sie stylom
komunikacji stosowanym przez uczniéw, na przyktad gdy wspoétpracujg z
innymi w sieci lub prowadza z nimi dyskusje. Taka ocena moze obejmowac
sprawdzenie, czy uczniowie nie stosujg atakdw osobistych, obelg, czy nie
okazujg braku szacunku lub czy nie sg obojetni na cudze nieszczescie.

Wskazéwka nr 14 — Refleksja nad specyfika oceny

Ocena wykracza poza wiedze ucznidéw na temat faktow lub tego,
co jest prawda, a co nie, co jest stronnicze, a co nie. Chodzi rowniez
0 zbadanie, w jakim stopniu uczniowie mysla krytycznie, maja
otwarty umyst, dopuszczajg przeciwne dowody i sg aktywnymi
stuchaczami. Takie postawy sg niezbedne, aby mogli stac sie
odpowiedzialnymi, aktywnymi obywatelami.

Zawsze warto...

Oceniac wiedze, postawy i umiejetnosci uczniéw zaréwno przed, jak i
po zakonczeniu nauczania.

taczyc wiele metod pomiaru kompetencji, zwtaszcza tych, ktdre zostaty
uznane za wiarygodne.

Wykorzystywac instrumenty oceny, ktore mierzg wiedze, postawy i
umiejetnosci.

Na biezgco sprawdzac nowe i lepsze instrumenty oceny, ktére mogg
dac lepszy obraz biegtosci i postepow ucznidw, zwtaszcza ze dziedzina
umiejetnosci cyfrowych szybko sie rozwija.

Udziela¢ uczniom informacji zwrotnych o tym, gdzie potrzebna jest
poprawa, opierajac sie na ocenie ich kompetencji.

Stosowac wiecej pytan i zadan otwartych, sktania¢ uczniow do
wyszukiwania informacji w internecie, przed lekcjami i po nich.

Prébowac ocenic¢, w jakim stopniu uczniowie sg krytyczni wobec
informacji, ktére majg charakter dogmatyczny i ktére trudno
zdementowac za pomocg przeciwdowodow (przeciwienstwo otwartosci
umystu)

Zapytac wspotpracownikow, jak oceniajg postawy takie jak otwartosc¢
umystu i elastyczne myslenie. Jesli jeszcze tego nie robig, dobrze jest
przedyskutowac, jak mozna by wprowadzi¢ takg ocene.

Uzywajac podczas oceny przyktadow dezinformacji, nalezy
upewnic sie, ze uczniowie rozumiejg, ktore informacje sa
prawdziwe, a ktore fatszywe. W przeciwnym

razie niektorzy moga dalej wierzy¢ w informacje
nieprawdziwa. Jest to tym bardziej wazne ze wzgledu
na ,efekt przedtuzonego wptywu”, ktéry omoéwiono
w ramce nr 5.

W dyskusji, refleksji i obserwacjach mozna wykorzystac

samoocene swoich wtasnych umiejetnosci cyfrowych.

Chaciaz uczniowie mogg by¢ zbyt pewni siebie i niezbyt dobrze oceniac
wiasng wiedze, umiejetnosci i postawy, autorefleksja wcigz moze by¢
dla nich Zrédtem istotnych informacji na temat tego, jak postrzegaja
samych siebie i jak mogg stac sie lepsi. Przyktad stwierdzen dotyczacych
samooceny przedstawiono ponizej w ramce nr 9. Stwierdzenia te
pochodzg z przygotowanego przez Komisje Europejskg DigCompSAT
(narzedzie autorefleksji wspomniane w aktualizacji DigComp 2.2)*. Ten
miedzynarodowy zaséb moze przydac sie w pracy nauczycieli i pedagogow.

o

Ramka nr 9: Przyktady stwierdzen dotyczacych

autorefleksji na temat umiejetnosci cyfrowych (

).

Wiem, ze rézne wyszukiwarki mogg dawac rézne wyniki
wyszukiwania, poniewaz wptywajg na nie czynniki
komercyjne (wiedza/poziom srednio zaawansowany).

Gdy korzystam z wyszukiwarki, potrafie wykorzystac
jej zaawansowane funkcje (umiejetnos¢, srednio
zaawansowana).

Wiem jak znalez¢ strone internetowa, ktdrg juz wczesniej
odwiedzitern/odwiedzitam (umiejetnos¢, podstawowa).

Wiem, jak odrdznic¢ tresci promowane od innych tresci,
ktore znajduje lub otrzymuje w internecie (np. rozpoznanie
reklamy w mediach spotecznosciowych lub wyszukiwarkach)
(umiejetnosc, srednio zaawansowana).

Wiem, jak okresli¢ cel zrédta informacji w internecie (np.
informowanie, wywieranie wptywu, rozrywka lub sprzedaz)
(umiejetnosc, srednio zaawansowana).

Krytycznie sprawdzam, czy informacje, ktére znajduje w siedi,
sg wiarygodne (postawa, srednio zaawansowana)

Wiem, ze niektore informacje znajdujace
sie w internecie sg nieprawdziwe
(np. fatszywe informacje) (wiedza,
podstawowa).



https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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Digcomp 2.2 umozliwia roéwniez ocene biegtosci uczniéw poprzez
obserwacje i kierowanie procesem uczenia sie za pomoca konkretnych
zadan zwigzanych z umiejetnosciami cyfrowymi. Ocena tego, jak
uczniowie sie uczg, moze odbywac sie poprzez sprawdzanie zdolnosci
uczniéw do rozwigzywania (ztozonych) zadan, ich poziomu samodzielnosci

Mozna lepiej okresli¢, czego uczniowie potrzebujg do rozwoju, i wesprzec
proces uczenia sie, patrzac na przyktad na to, czy uczniowie rozwineli
skuteczne metody wyszukiwania do celéw osobistych (np. przegladanie
listy najpopularniejszych filmdw), do celéw edukacyjnych (np. wyszukiwanie
informacji na temat réznych interpretacji wydarzen historycznych) i
zawodowych (np. znajdowanie odpowiednich ogtoszen o prace). Mozna
tez sprawdzi¢, czy wiedza, jak radzi¢ sobie z przecigzeniem informacyjnym
(np. wzrostem liczby fatszywych lub wprowadzajgcych w btad informagji
w czasie pandemii), dostosowujac swoje wtasne metody i strategie
wyszukiwania.

Wskazéwka nr 15 — Ocena umiejetnosci uczniéw w

zakresie wyszukiwania informacji

Warto oceni¢ umiejetnosci uczniow w zakresie wyszukiwania
informacji na temat kluczowych kwestii cyfrowych. Na
przyktad mozna poleci¢ uczniom wykonanie zadania
polegajacego na wyszukaniu informadji w internecie na temat
technologii wykorzystywanych do tworzenia cheapfake'dw i
deepfake’ow. Takie umiejetnosci przyniosg korzysci uczniom
we wszystkich dziedzinach.

oraz poziomu poznawczego. Sprawdzanie kompetencji wymaga
opracowania rubryk. W ocenie mozna uwzgledni¢ ztozonos¢ zadania,
poziom samodzielnosci, domene poznawczg (zob. rys. 1) lub opracowac
szczegbtowe rubryki uwzgledniajgce proponowane zajecia i konkretne
przydzielone zadania.

Poziom Ztozonos¢ zadan Samodzielnosé Dziedzina poznawcza
Pod przewodnictwem/
Podstawowy Proste zadania samodzielnie i w razie potrzeby Pamiec
pod przewodnictwem
Dobrze zdefiniowane i
. rutynowe zadania, oraz N L
Srednio Y . Samodzielnie/niezaleznie i o
proste problemy/zadania, jak ) Rozumienie
zaawansowany L } ) stosownie do wtasnych potrzeb
réwniez dobrze zdefiniowane i
nierutynowe problemy
Rdzne zadania i problem Pomaganie innym/umiejetnosc
) o P ) y/ g ) / ./ J.E Stosowanie/ocenianie/
Zaawansowany najbardziej odpowiednie dostosowania sie do innych )
. . . tworzenie
zadania 0s0b w ztozonych kontekstach
= ]

Zawsze warto...

Zachecac uczniow do samooceny poziomu witasnej biegtosci i
wiasnych postepow. Moga wyznaczyc sobie rowniez wtasne cele
zwigzane z poziomem kompetencji cyfrowych.

Wykorzystywac zasoby opracowane na szczeblu miedzynarodowym,
takie jak DigComp 2.2.'* Planuje sie udostepnic to narzedzie we
wszystkich jezykach UE.

Wykorzystywac wzajemne oceny i przyktady.

Miec¢ na uwadze, ze ocenianie pracy w matych grupach obejmuje
zwykle zaréwno poziom oceny grupowej, jak i indywidualnej.

Zachecic¢ uczniow do opracowania narracji przeciwstawnych
wzgledem kampanii dezinformacyjnych, ktdre sg skierowane do
okreslonych podatnych spotecznosci. Ocenic¢ wspélnie z innymi
uczniami ,site” (jak bardzo sg przekonujace i dlaczego) narracji
przeciwstawnych.

4 bidemn

15 https:/jpublications jrc.eceuropa.eurepository/handle/JRC128415

16 https://education.ec.europa.eu/selfie
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Ocena skutecznych podejs¢ edukacyjnych
zwiazanych z umiejetnosciami cyfrowymi

Poza oceng kompetencji ucznidw zawsze warto wiedzie¢, czy stosowane
metody nauczania wywierajg wptyw, na ktory liczymy. Co do zasady
zawsze mozna cos usprawnic. Jesli lekcja, modut lub program przyniosty
jakis efekt, to po zakonczeniu zajec uczniowie powinni lepiej radzi¢ sobie
z niektorymi z pytan oceniajacych wymienionych powyzej; na przyktad z
rozpoznawaniem wprowadzajacych w btad nagtéwkow lub weryfikacja
informacji w internecie. Ocena przed rozpoczeciem zaje¢, a nastepnie
po ich zakonczeniu bedzie Zrédtem istotnych informacji w tym zakresie.
W przypadku wykorzystania pytan testowych oceniajacych wiedze,
umiejetnosci i postawy ucznidw, ktore znajduja sie w ramkach nr 6 7,
mozna zaobserwowac, czego sie nauczyli, a z czym nadal maja problemy
po zakonczeniu zajec.

Pojawia sie wiec pytanie: jak najlepiej ocenia¢ swoj wiasny lub szkolny
program umiejetnosci cyfrowych (np. jakich narzedzi uzywac w jakim celu?
Jakie aspekty mozna i nalezy oceniac? Jak uzyskac dostep do przydatnych
i sprawdzonych narzedzi? Kogo nalezy wtaczy¢ w ocene)? Istnieje wiele
sposobdéw mierzenia wptywu, ale prawdopodobnie najbardziej efektywna
metodga jest stosowanie waznych i wiarygodnych pomiardw uczenia sie
ucznidw. Poproszenie ucznidw o ocene tego, jak byli nauczani i czego sie
nauczyli, moze dostarczy¢ uzytecznych informacji, ale czesto niekoniecznie
doktadnych, w szczegolnosci jesli odpowiedzi nie sg anonimowe. Uczniowie
moga tez miec¢ poczucie, ze powinni odpowiedzie¢ w jakis okreslony sposéb
(dostosowac sie do oczekiwan spotecznych). Dlatego ocena wptywu
edukadji stuzacej rozwojowi umiejetnosci cyfrowych jest bardzo wazna,
ale i skomplikowana.

0 ile istnieje taka mozliwos¢, mozna skorzystac z bardziej szczegdtowej
oceny dzieki wspdtpracy z badaczami zainteresowanymi zebraniem nowych
praktycznych informacji na temat umiejetnosci cyfrowych.

Wskazdéwka nr 16 — Wspétpraca ze szkotami wyzszymi

Cho¢ moze to by¢ czasochtonne dla nauczycieli/pedagogdéw,
szkoty wyzsze czesto szukajg mozliwosci, by ich wyktadowcy
lub studenci mogli oceni¢ programy (umiejetnosci cyfrowych).
Zwrocenie sie do lokalnej szkoty wyzszej (np. wydziatu ds.
komunikacji) z prosba o wspotprace moze byc korzystne dla
nauczycieli i pedagogow oraz dla szkoty. Ostatecznie chodzi
0 usprawnienie metod nauczania umiejetnosci cyfrowych w
szkole, a takze ich oceny. Réwniez organizacje pozarzadowe
dysponujg czasem taka wiedza.

Zawsze warto...

Porozmawiac z dyrektorem szkoty o wspotpracy z lokalng szkotg
wyzszg lub organizacjg pozarzadowa w celu przeprowadzenia oceny
metod nauczania umiejetnosci cyfrowych w szkole.

Wyszukac w internecie informacje na temat rodzajow narzedzi oceny,
do ktorych szkota moze uzyskac dostep bezptatnie lub za bardzo
niskg optata.

Sprawdzi¢, czy unijne narzedzie SELFIE*® mogtoby pomac szkole w
lepszym wykorzystaniu technologii w nauczaniu i uczeniu sie?

Podsumowuijac, istnieje wiele sposobdw oceny umiejetnosci cyfrowych
uczniéw oraz oceny programow i metod, ktore stosujg nauczyciele i
pedagodzy. Juz teraz mozna skorzystac z wielu sprawdzonych (i w
wiekszosci darmowych) narzedzi.

Uwaga na temat zasobéw

W przypadku zainteresowania dodatkowymi zasobami edukacyjnymi
obszerny wykaz zasobdéw przedstawiono w sprawozdaniu koncowym
dotgczonym do niniejszych wytycznych.



https://data.europa.eu/doi/10.2766/283100
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