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Lista planurilor de activitati

din prezentele orientari

Prezentarea contextului

Planul de activitati 1: Cum abordam dezinformarea

Planul de activitdti 2: Sa invatam despre perspective multiple din
surse multiple

Dezvoltarea competentelor digitale in clasa si
n scoald: promovarea cetdteniei digitale

Planul de activitati 3: Cum utilizam Declaratia europeand privind drepturile

Planul de activitati 6: Analizarea informatiilor

Planul de activitati 7: Documentare privind motivele pentru care este

creata dezinformarea

Planul de activitati 8: Dezbatere privind libertatea mass-mediei

si principiile digitale

Planul de activitati 4: Urmdrirea amprentelor digitale

Dezinformarea: despre ce vorbim?

Planul de activitati 5: Cum stabilim dacd este vorba de un fapt sau

de o opinie

Planul de activitati 9: Verificarea informatiilor

Planul de activitati 10: Discutii cu elevii privind aspectele tehnologice
ale dezinformarii

Planul de activitati 11: Dezbatere privind aspectele economice
ale dezinformadrii

Planul de activitati 12: Dezbatere privind teoriile conspiratiei
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Lista sfaturilor din

prezentele orientari

Prezentarea contextului Dezinformarea: despre ce vorbim?

Sfatul 1: Implicarea elevilor Sfatul 8: Verificarea surselor

Sfatul 2: Implicarea pdrintilor Sfatul 9: Un impact concret

Sfatul 3: Abordarea temelor controversate Sfatul 10: Discutii cu elevii privind predemascarea si demascarea
Sfatul 4: Adoptarea unei atitudini empatice Sfatul 11: Asocierea cu drepturile omului

Sfatul 5: Discutie finala

Evaluarea competentelor digitale in scoala si

n clasa: orientdri concrete pentru profesori si

Dezvoltarea competentelor digitale in clasa si in cadrele didactice

scoala: promovarea cetateniei digitale
Sfatul 12: Comunicarea cu colegii

Sfatul 6: Ludificarea si invatarea prin joc

Sfatul 13: Evaluarea competentelor elevilor

Sfatul 7: Sugestii de la elevi

Sfatul 14: Reflectii asupra naturii evaludrii

Sfatul 15: Evaluarea competentelor de cercetare ale elevilor

Sfatul 16: Colaborarea cu universitatile
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1. Cuvant-Tnainte

Avern pldcerea sa va prezentam aceste orientdri pentru profesori si cadrele didactice privind combaterea
dezinformarii si promovarea alfabetizarii digitale prin educatie si formare. Prezentele orientari au fost
anuntate in septembrie 2020 in cadrul Planului de actiune pentru educatia digitala (2021-2027), iar
introducerea lor este o etapa esentiald pentru a permite tinerilor sa-si exprime opiniile Th mediul online
atunci cand interactioneaza cu ceilalti si sa contribuie la democratiile noastre infloritoare.

Gratie ndrumarilor si sprijinului cadrelor didactice si profesorilor,
7i ajutdm cu totii pe tinerii nostri sa gandeascd Tn mod critic, sa
faca alegeri in cunostinta de cauza in mediul online si sd utilizeze
internetul in sigurantd, devenind din ce Tn ce mai rezilienti. Profesorii
si cadrele didactice joaca un rol esential in modelarea aptitudinilor si
competentelor digitale ale tinerilor.

Din acest motiv am creat grupul de experti al Comisiei care a stat la
baza acestor orientari. Am reunit o gama larga de experti din mediul
academic, jurnalism, radioteleviziune, societatea civila, Tntreprinderi

din domeniul tehnologiei, precum si din comunitatea mai larga din
domeniul educatiei si formarii, pentru a profita de vastele lor cunostinte
si experiente directe.

Angajamentul si pasiunea acestui grup de experti sunt reflectate in
paginile care urmeaza. Prezentele orientdri sunt menite sa fie utilizate
n scoli din Tntreaga Europa si sd inspire practicile de predare.

Chiar daca orientarile sunt noi, nu am pornit de la zero, dat fiind ca
atat promovarea alfabetizdrii digitale, cat si combaterea dezinformarii
reprezinta prioritdti pe agenda politica a UE. Stau dovada Tn acest sens
Planul de actiune Tmpotriva dezinformarii, Planul de actiune pentru
democratia europeand, actul legislativ privind serviciile digitale si
Strategia actualizata pentru un internet mai bun pentru copii (BIK+).
De asemenea, in domeniul educatiei si formdrii, continuam sd sprijinim
expertiza obtinutd prin programul Erasmus+, Corpul european de
solidaritate si eTwinning. Aceste actiuni stau la baza eforturilor noastre
continue de a dezvolta un spatiu european al educatiei.

Cu toate acestea, exista, de asemenea, o cerere clara de a intari rolul
educatiei si formarii Tn promovarea alfabetizarii digitale si combaterea
dezinformarii. Prin prezentele orientdri, intentionez sa ofer profesorilor si
cadrelor didactice obiective de Tnvatare, practici pedagogice si activitati
practice Tntr-un document usor de utilizat care se concentreaza pe
elemente care si-au dovedit eficacitatea Tn clase si care oferd noi idei
menite sa inspire profesorii si tinerii.

2022 este Anul European al Tineretului. Aspiratiile si sperantele tinerilor
ne inspird, pe mine si pe echipa mea, Tn eforturile noastre continue de
a crea politici care vor aduce o schimbare.
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Orientdrile sunt completate de Raportul final al grupului de experti,
care prezintd informatii importante obtinute Tn cursul elabordrii
orientarilor, initiative-cheie la nivelul UE si la nivelul statelor membre
si 0 prezentare generala a cadrelor existente.

Doresc sd adresez cele mai sincere multumiri expertilor din acest grup care
au contribuit la aceastd realizare.

0

Prezentele orientdri fac parte dintr-o cdldtorie mai lunga, iar munca noastra
nu se opreste aici. Ele fac parte din procesul care va sta la baza reflectiei
Comisiei asupra raspunsului la fenomenul dezinformarii.

Vd invit sa va aldturati cdlatoriei noastre.

P

Mariya Gabriel
Comisar european pentru inovare, cercetare,
culturd, educatie si tineret


https://data.europa.eu/doi/10.2766/283100 
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2. Introducere

Promovarea alfabetizarii digitale si combaterea dezinformarii in sdlile de clasa si in scoli nu au fost
niciodata atat de importante ca in prezent. Atat profesorii/cadrele didactice, cat si elevii, indiferent de
nivelul scolar sau de tipul scolii, navigheaza intr-un mediu online din ce n ce mai complex, unde se
poate citi, auzi si vedea mai mult continut decat oricand.

Acest lucru oferd oportunitati fard precedent de a gasi informatii si
de a comunica cu alte persoane, atat in mediul scolar, cat si in afara
acestuia. Lumea digitala are un impact tot mai mare asupra procesului
de Tnvatare si predare. Daca n trecut existau doar manuale si resurse
tiparite, iar Tnvdtarea era relativ locald, astazi, intreaga lume pare sa fie la
ndemana noastrd.

In calitate de profesori si de cadre didactice, aveti rolul important de a-i
ajuta pe tineri sa dobandeascd competentele de care au nevoie pentru
a Tnvdta pe tot parcursul vietii ntr-o lume din ce n ce mai digitald.
Dobandirea de competente digitale deschide calea unor oportunitdti
de Tnvatare fard precedent. Tehnologiile digitale vor avea un impact
asupra tuturor domeniilor si asupra unui numadr tot mai mare de activitdti
profesionale si private. Stapanirea aptitudinilor si competentelor digitale i
va ajuta pe tinerii din salile dumneavoastrd de clasa sa devina cetdteni
capacitati si activi in secolul XXI. Acestea sunt competente dobandite,
iar prezentele orientdri au scopul de a va ajuta sa sprijiniti elevii* in
acest proces.

Informatiile care ajung in sdlile de clasd si in casele elevilor dumneavoastra
provin de la o mare varietate de autori si surse, fiecare cu propriul punct
de vedere si, in unele cazuri, cu propria agendd. Avand n vedere peisajul
mediatic si informational in schimbare, elevii trebuie sa stie sd acceseze, sa
gestioneze, sa inteleagd, sd integreze, sa comunice, sd evalueze, sd creeze
si sa disemineze informatii Tn conditii de siguranta si in mod responsabil
atunci cand utilizeaza tehnologille digitale. In prezentele orient&ri, termenul
de alfabetizare digitald se referd la aceste abilitati. n calitate de profesori/
cadre didactice, aveti sarcina importantd de a facilita acest proces.

Desi lumea digitald Tn continua expansiune ofera posibilitati extinse,
aceste noi evolutii prezintd, de asemenea, numeroase provocari si riscuri.
Informatiile inexacte raspandite in mod deliberat sau inofensiv in contextul
pandemiei de COVID-19 si al invadarii Ucrainei de catre Rusia n februarie
2022 ne-au reamintit cat de vulnerabile pot fi democratiile in era digitala.
Democratiile sandtoase se bazeazd pe dezbateri deschise, pe participarea
cetatenilor si pe echilibrul puterilor. Democratia poate fi subminatd atunci
cand sursele de informatii sunt compromise de informare rdu-voitoare,
informatii eronate si dezinformare. In prezentele orientdri ne vom concentra
n special pe dezinformare, definitd ca o serie de informatii al caror
caracter fals sau Tnselator poate fi verificat, care sunt create, prezentate si
diseminate pentru a obtine un castig economic sau pentru a induce publicul
n eroare 1n mod deliberat si care pot provoca un prejudiciu public. Multe
dintre sugestiile furnizate pentru a-i ajuta pe elevi sa inteleaga fenomenul
dezinformadrii si dinamica acestuia sunt valabile nsa si pentru combaterea
informatiilor eronate.

Lin prezentele orientari am folosit termenul ,elev” pentru a ne referi atat la elevii din Tnvatdmantul primar, cat si la cei din Tnvatamantul secundar.
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3. Utilizarea orientarilor Th domeniul

educatiei si formarii

Prezentele orientdri oferd indrumadri concrete si practice pentru profesori/cadrele didactice. Astfel,
acestea nu contin dispozitii sau axiome, ci urmaresc mai degraba sa ofere sprijin practic pentru
predarea in sdlile de clasa si in medii educationale similare.

Daca sunteti in cdutarea unor explicatii clare cu privire la anumite concepte
tehnice, a unor exercitii de verificare a informatiilor pe care sd le propuneti
elevilor in clasd, a unor modalitati de incurajare a obiceiurile ,sdndtoase”
de folosire @ mediului online sau a unor moduri de evaluare a elevilor, aici
veti gasi ce aveti nevoie.

Elaborarea de orientdri pentru promovarea alfabetizarii digitale si
combaterea dezinformdrii nu este intotdeauna o sarcina usoara, avand in
vedere schimbdrile rapide n domeniul tehnologiei si noile posibilitati oferite
de comunicarea si mijloacele de informare Tn masa digitale. Prezentele
orientari nu ofera solutii la toate problemele cu care va puteti confrunta
n clasa, ci urmdresc sa contribuie la realizarea urmdtoarelor obiective n
domeniul educatiei si formarii:

1. furnizarea de informatii si cunostinte utile cu privire la dinamica si
manifestdrile dezinformarii, precum si cu privire la caracteristicile definitorii
ale informatiilor credibile;

2. stimularea Tntelegerii modalitdtilor de dezvoltare a competentelor digitale;

3. schimbul de informatii cu privire la modalitdtile de utilizare critica si
responsabila a tehnologiilor digitale;

4. furnizarea de informatii cu privire la modul de evaluare a competentelor
digitale ale elevilor.

Tn vederea indeplinirii acestor obiective, urmdatoarele sectiuni ale prezentelor
orientari sunt structurate dupa cum urmeaza:

Sectiunea 4 ,Definitiile termenilor-cheie pentru prezentele orientdri”
include o lista de definitii ale conceptelor-cheie referitoare la alfabetizarea
digitala si la dezinformare.

Sectiunea 5 ,Prezentarea contextului” prezinta indrumadri pentru a
transforma sdlile de clasa si scolile intr-un mediu mai favorabil alfabetizarii
digitale si combaterii dezinformdrii. Aceste Tndrumari, bazate pe cercetari
recente si pe feedbackul oferit de profesori/cadrele didactice, se referd, de
exemplu, la rolul profesorilor/cadrelor didactice si al elevilor, crearea unui
mediu de Tnvatare sigur si atractiv etc.

Aceste informa;ii
sunt corecte?
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Sectiunea 6 ,Dezvoltarea competentelor digitale in clasd si in scoald:
promovarea cetdteniei digitale” examineazd obstacolele si provocdrile
specifice, obiectivele de Tnvatare si practicile care pot constitui o
sursa de inspiratie legate de aceste subiecte. Indrumarile din aceasta
sectiune analizeazd modul in care poate fi promovata in mod eficace
alfabetizarea digitala.

Sectiunea 7 ,Dezinformarea: despre ce vorbim?” examineaza diferitele
dimensiuni ale dezinformadrii si ofera Tndrumadri cu privire la abordarea
optimd a acestui fenomen.

Sectiunea 8 ,Evaluarea competentelor digitale in scoald si in clasd:
orientdri concrete pentru profesori si cadrele didactice” abordeazd un
subiect la care cu sigurantd se gandesc toti profesorii/toate cadrele
didactice — modalitdtile de evaluare a elevilor. Sunt oferite Tndrumari cu
privire la modul in care pot fi evaluate competentele digitale ale elevilor si
la modalitatile de evaluare a initiativelor in materie de alfabetizare digitald
pe care scoala dumneavoastrd le-ar putea implementa.

Tn cuprinsul prezentelor orientdri veti intalni casete colorate. Acestea au rolul
de a vd facilita lectura. Casetele verzi contin sfaturi practice de predare
si invatare, casetele albastre includ planuri de activitdti pentru predare,
casetele rosii contin atentionari, iar casetele portocalii includ alte
informatii utile. Retineti ca prin atentionari nu sugerdm evitarea anumitor
subiecte, ci dorim sd vd atragem atentia asupra faptului ca unele subiecte
pot fimai dificile si ca predarea lor poate necesita mai multa pregatire.

Cui se adreseaza prezentele orientari?

Orientdrile au fost elaborate pentru o varietate de profesori si cadre
didactice. Acestea se adreseaza in primul rand profesorilor/cadrelor
didactice din invatamantul primar si secundar. Dacd este posibil, orientdrile
fac distinctii in ceea ce priveste recomandarile formulate. Tn multe cazuri,
este posibil sd fie nevoie sa adaptati orientarile la situatia cu care va
confruntati. Termenii ,cadre didactice” si ,clasa” sunt utilizati in sens larg.
0 parte a continutului ar putea fi utila si pentru parinti? si/sau membrii
comunitatii si se poate aplica fnvatdrii in contexte nonformale si informale.

Orientarile au fost elaborate cu scopul de a le utiliza Tn situatia
dumneavoastra personald, insa colaborarea, de exemplu, cu colegii si cu alti
membri ai personalului scolii, cum ar fi psihologii scolari, bibliotecarii (scolari)
si asistentii sociali din scoli, poate fi de asemenea plina de satisfactii si
poate spori impactul activitatii pe care o desfasurati. Si implicarea
conducerii unitdtii de Tnvatamant, a parintilor, a profesionistilor din domeniul
mass-mediei, a societdtii civile si a comunitdtii poate imbunatati rezultatele
activitdtilor derulate Tn cadrul scolii. Orientarile fac referire la astfel de
abordari in mai multe locuri.

Tn ultimul rand, speram c& aceste orientdri va vor fi utile si va vor sprijini
n activitatea dumneavoastra zilnicd, contribuind la formarea unei noi
generatii de cetdteni digitali europeni informati, capacitati si implicati.

2 Termenul Jparinti” utilizat in prezentul document se referd si la alti Tngrijitori.
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4. Deﬁnii,:iile termenilor-cheie din

prezentele orientari

Exista multi termeni care descriu realitdtile intalnite in mediul online. Poate fi util s& ne aplecam
asupra catorva dintre acesti termeni si sa vedem ce nseamnd. Ca practicieni in sdlile de clasa,
cunoasterea acestor termeni va poate ajuta in discutiile cu colegii, cu elevii si cu membrii comunitatii.
Urmdtoarele definitii au fost preluate, in principal, din documentele si cadrele de politica internationale,

dar au fost scurtate pentru a fi mai usor de citit.

Algoritmi: referitor la platformele digitale, algoritmii sunt
instrumente care selecteaza continutul afisat pe baza relevantei si a
preferintelor utilizatorilor.

(Sisteme de) inteligenta artificiala: software pentru computere
sau masini programate sa indeplineasca sarcini care necesitd, de obicei,
inteligentd umand, de exemplu, invatare sau rationament.

Bot: un program software autonom pe intermnet care interactioneazd cu
utilizatorii si indeplineste sarcini predefinite.

Falsuri simple: materiale media modificate prin tehnologii conventionale
si accesibile (de exemplu, schimb de fete).

Jurnalism practicat de cetdteni: jurnalism practicat de persoane
care nu sunt jurnalisti profesionisti, dar care disemineaza informatii
prin intermediul site-urilor web, al blogurilor si al platformelor de
comunicare sociald.

Clickbait: continut al cdrui principal scop este de a atrage atentia
vizitatorilor si de a-i incuraja sd faca clic pe un link catre o anumita
pagina web.

Demascare: 0 activitate care are loc dupd crearea si rdspandirea
dezinformarii si care are scopul de a clarifica si de a rectifica informatiile
false prezentate initial.

Falsuri perspicace: imagini, videoclipuri sau inregistrari audio generate
cu ajutorul inteligentei artificiale, cu persoane sau evenimente care nu s-au
intamplat si care sunt adesea imposibil de diferentiat de cele reale. Acestea
sunt mai sofisticate decat falsurile simple.

Cetatenie digitala: capacitatea de a participa in mod activ, continuu si
responsabil Tn mediile digitale (locale, nationale, globale, online) la toate
nivelurile (politic, economic, social, cultural si intercultural).

Amprenta digitala: urme |dsate de persoanele care utilizeaza interetul,
inclusiv date despre site-urile vizitate, e-mailurile trimise si alte informatii
partajate. O amprentd digitald poate fi utilizata pentru a urmdri activitdtile
si dispozitivele online ale unei persoane.

Alfabetizare digitala: capacitatea de a accesa, gestiona, intelege,
integra, comunica, evalua, crea si disemina informatii n conditii de
siguranta si in mod adecvat prin intermediul tehnologiilor digitale. Aceasta
include competente denumite n mod diferit drept alfabetizare mediatica si
informationala, competente n domeniul informatic si al TIC. Alfabetizarea
digitald implicd o dimensiune a implicarii active si civice Tn lumea digitala
Si promoveaza cetatenia activa.

Pedagogie digitala: utilizarea unor instrumente digitale si aborddri
conceptuale inovatoare. Are rolul de a sprijini Tnvdtarea adaptativa si
personalizatd si de a contribui la conceperea unor noi moduri de fnvdtare
creative, la imbogadtirea experientelor de Tnvdtare si la imbunadtdtirea
rezultatelor Tnvatarii. S-a remarcat faptul cd pedagogia digitala
promoveazd educatia deschisa, inclusiv resursele educationale deschise.

Dezinformare: o serie de informatii al cdror caracter fals sau nselator
poate fi verificat, care sunt create, prezentate si diseminate pentru a obtine
un castig economic sau pentru a induce publicul in eroare n mod deliberat
si care pot provoca un prejudiciu public.

Camere de ecou: medii In care opiniile, optiunile politice sau convingerile
utilizatorilor cu privire la un anumit subiect sunt intarite ca urmare a
interactiunilor repetate cu alte persoane sau surse care au convingeri si
ideologii similare.

Verificarea informatiilor: procesul prin care se verifica dacd informatiile
sunt adevarate sau false.

Bula de filtrare: o situatie n care persoanele aud sau vad doar stiri
si informatii ce le sustin convingerile si preferintele. Acest efect poate fi
amplificat online Tn functie de persoanele sau paginile pe care utilizatorii
aleg sa le urmeze sau cu care intrd in legaturd, precum si de algoritmii
care afiseazd continut bazat pe comportamentul, preferintele si setdrile
online anterioare.

Informare rau-voitoare: informatii corecte din punct de vedere faptic,
care sunt utilizate pentru a provoca prejudicii.
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Alfabetizare mediatica si informationala: capacitatea de a intelege
informatiile pentru binele public; capacitatea de a utiliza Th mod critic
informatiile, mass-media si comunicarea digitald pentru a participa la
ndeplinirea obiectivelor de dezvoltare durabild; si capacitatea de a cauta
si de a beneficia pe deplin de drepturile fundamentale ale omului.

Alfabetizare mediatica: capacitatea de a accesa mijloacele mass-
media, de a intelege si de a evalua critic diferite aspecte ale mass-mediei
si ale contextelor mediatice si de a crea comunicdri intr-o varietate
de contexte.

Meme: 0 imagine, un videoclip, un text etc., de obicei cu nuanta umoristicd,
care este copiat(d) si raspandit(a) rapid de catre utilizatorii de internet,
adesea cu mici variatii.

Informatii eronate: o serie de informatii al caror caracter fals poate fi
verificat, care sunt rdspandite fdrd intentia de a Tnsela si care sunt adesea
partajate deoarece utilizatorul are convingerea ca sunt adevdrate.

Phishing: un atac menit sa fure banii sau identitatea unei persoane,
determinand-o sd dezvaluie informatii cu caracter personal - cum ar fi
numere de cdrti de credit, informatii bancare sau parole - pe site-uri care
pretind a fi legitime.

Predemascare: respingerea unui argument convingator inainte de
a fi diseminat.

Sursa: punctul de plecare sau originea unei informatii.

Trol: o persoand care incearcd Tn mod deliberat sa jigneascd sau sa
atace direct alte persoane prin postarea de comentarii depreciative.
Fermele de troli sau fabricile de troli reprezintd un grup institutionalizat
de troli pe internet care incearcd sa se amestece n opiniile si in luarea
deciziilor politice.

Verificare: procesul prin care se verificd daca un site, o adresa, un cont
sau anumite informatii sunt autentice si reale.

Ce inseamna acest lucru?
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5. Prezentarea contextului

Aceastd sectiune ofera indrumari pentru crearea unui mediu de invatare care sa ajute elevii sa
dobandeascd competente digitale si sa isi dezvolte competentele necesare pentru a deveni rezilienti
la informatii eronate, la informare rau-voitoare si, in special, la dezinformare,

Aceasta se adreseaza profesorilor si cadrelor didactice in general si se
referd la diferite niveluri scolare (de exemplu, unitdti de Tnvdtamant primar
si secundar). Veti gasi sfaturi si indrumari pentru depdsirea provocarilor
cu care vd puteti confrunta n calitate de profesor/cadru didactic, precum
si diverse planuri de activitdti care pot constitui o sursd de inspiratie
pentru activitatea dumneavoastra de predare. Sfaturile oferite se refera
la trei momente din ciclul educational - Tnainte, Tn timpul si dupa
activitdtile din clasa.

Predarea si invatarea in mediul scolar digital

Tn primul rand, este important de subliniat faptul c& nu trebuie s& fiti
un specialist Tn tehnologie pentru a-i ajuta pe elevi sd dobandeasca
competente digitale. Indiferent de tehnologia pe care o aveti la dispozitie
n clasd, va puteti implica elevii in dezbaterea mai ampld cu privire la
numeroasele oportunitati i riscuri asociate universului digital si la utilitatea
verificdrii credibilitdtii informatiilor gdsite.

La fel ca orice practica de predare eficace, este important sd creati conditiile
adecvate care sd incurajeze elevii sa si exprime opiniile si sa se angajeze
ninvatarea activa. Elevii apreciaza faptul ca sunt vazuti si auziti, atat de
colegii lor, cat si de profesori, si faptul cd sunt capacitati sa isi dezvolte
competentele intr-o lume digitala cu care ar putea fi deja destul de
familiarizati. Aceastd lume digitald le poate oferi elevilor posibilitatea de a
avea acces la un volum mare de informatii, de a auzi mai multe opinii pe o
anumita tema si de a comunica dincolo de barierele geografice, lingvistice,
culturale si religioase. Cu toate acestea, majoritatea acestora nu dispun de
competentele si de Intelepciunea de a profita pe deplin de ceea ce se ofera
si de a identifica posibilele amenintari.

Cu sigurantd cd, atunci cand lucrati cu elevii, aveti un repertoriu de abordari
a unor teme dificile si uneori controversate. Caseta 1 de mai jos prezintd
cateva aborddri educationale pe care este posibil sa le cunoasteti sau nu,
dar care s-au dovedit utile in ceea ce priveste alfabetizarea digitala.

Caseta 1: Predarea si invatarea in mediul scolar digital

— cateva abordari utile

Tn continuare sunt prezentate cateva aborddri consacrate n
materie de predare si Tnvdtare, care pot constitui o sursa de
inspiratie pentru activitatea dumneavoastra.

Curriculum 7n spirald. Orice materie, inclusiv alfabetizarea
digitald, poate fi predata la orice varsta scolard, cu conditia sa
se adopte de fiecare data o abordare didactica adecvata. Este o
abordare in care conceptele-cheie sunt prezentate in mod repetat
pe parcursul procesului de nvatare, dar cu niveluri de complexitate
din ce in ce mai mari sau in aplicatii diferite. O astfel de abordare
permite introducerea timpurie a unor concepte care sunt abordate
n mod traditional Intr-o etapa ulterioara.

Clasa inversata. O strategie de Tnvatare mixta inter pares care
sporeste nivelul de implicare si de nvdtare al elevilor prin utilizarea
mijloacelor de comunicare in masd, n clasd si in afara acesteia.
De cele mai multe ori, elevii citesc diverse materiale acasd si
desfasoara activitdti de rezolvare a problemelor in clasd.

Predare mixta. Pandemia de COVID-19 a reprezentat un punct
de cotitura pentru utilizarea pe o scard mai larga a nvatdrii la
distantd in domeniul educatiei. Tnvatarea mixta poate combina
n mod eficace predarea fatd in fatd si cea online intr-o singura
experientd coerenta.

?nvé!:area prin experienta. Tn domeniul educatiei, aceasta
abordare se bazeaza pe ideea cd invdtdm mai bine facand un
anumit lucru.

Tnvé;area prin joc si ludificarea. Aceste abordari se referd
la aplicarea strategiilor de joc (ludificare) sau la utilizarea jocurilor
online si offline (nvdtare prin joc) pentru a imbundtdti procesul
de Tnvdtare si a spori implicarea persoanelor in acest proces. Un
exemplu Tn acest sens sunt jocurile
educationale destinate sensibilizarii
cu privire la atitudinile partinitoare
din mass-media.
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De reqguld, instrumentele digitale le oferd elevilor un grad relativ ridicat de
libertate atunci cand, de exemplu, utilizeaza dispozitive digitale pentru a
accesa aplicatii, pentru a comunica pe platformele de comunicare sociala
sau pentru a naviga pe interet. Avand in vedere aceastd libertate, elevii pot
avea, de asemenea, acces la un volum urias de informatii, un lucru benefic
pentru educatia lor, dar care Ti poate determina, de asemenea, sd adopte
comportamente online irelevante, inadecvate si potential periculoase.
Asadar, o provocare majora pentru dumneavoastra in calitate de profesori/
cadre didactice este de a-i ajuta pe elevi sa evite comportamentele
daundtoare Tn mediul online si sa dobandeasca o cunoastere de sine si
competentele necesare pentru a face acest lucru in mod independent.

Trebuie sa acordati o atentie deosebita diversitatii in ceea ce priveste
mediile din care provin elevii unei clase, opiniile si punctele de vedere
ale acestora. Aceasta inseamna sa le oferiti in prealabil elevilor cateva
informatii legate de oportunitdtile si amenintdrile asociate mediului digital
si sa stabiliti reguli de bazd pentru derularea discutiilor (de exemplu, fara
atacuri la persoand si fara ,aproprierea opiniilor” prin utilizarea formei ,eu”)?.
Este bine sd aveti o idee despre opinia elevilor dumneavoastra (si a grupului
de colegi) cu privire la anumite subiecte nainte de a le aborda n clasa,
tinand cont de faptul ca opiniile pot diferi si pot fi diverse in natura lor.
De asemenea, este util sd cunoasteti sursele de stiri si de informatii pe
care le acceseazd, precum si platformele de comunicare sociald pe care
le utilizeaza. Ce mijloace de comunicare si platforme online acceseaza
elevii si care este pdrerea lor despre acestea? Poate fi nevoie de putere
de convingere pentru a obtine aceste informatii Si uneori raspunsurile
trebuie sa fie anonime. De asemenea, este util sd evaluati in ce mdsurd
elevii inteleg deja unele aspecte precum setdrile de confidentialitate,
reglementarile legate de comunitatea digitald, ce este legal si ce nu etc. (@
se vedea, de asemenea, sectiunea 8).

Avand Tn vedere posibilitatea ca elevii sa se confrunte cu informatii false
si potential daundtoare Tn mediul online, cel mai bine este sd fiti pregdtiti
sa va angajati intr-o discutie cu acestia legata de informatiile care pot fi
controversate pentru ei, pentru colegii sau pentru comunitatea lor. Aceasta
nseamnd cd trebuie sa fiti pregdtiti sd gestionati emotii si comportamente
irationale. De asemenea, poate fi o idee bund sd purtati mai intai o discutie
mai generald cu elevii legatd de ceea ce au vazut recent in mass-media,
care ar putea stami controverse.

- Safiincurajati pe elevi sd utilizeze in mod regulat instrumente digitale
ca parte a procesului de nvdtare n diverse scopuri.

Sareduceti timpul de predare si sd folositi metode mai interactive, cum
ar fimetoda socratica de Tnvatare, invdtarea bazatd pe intrebdri si pe
probleme, precum si diverse metodologii de nvdtare colaborativd si
cooperativa.

- Sa luati in serios preocupdrile si opiniile tuturor elevilor, respectandu-le
punctele de vedere.

- Sa folositi ca punct de plecare pentru Tnvatare nevoile speciale,
preocupdrile, punctele forte si punctele slabe ale unui grup de elevi cu
care intentionati sa lucrati.

Sa valorificati diversitatea din cadrul grupului, atat n ceea ce priveste
mediul din care provin membrii grupului, cat si opiniile acestora. Acest
lucru va aduce plusvaloare. Alegeti metode de lucru care pun accentul
pe aceastd diversitate.

Sd discutati cu elevii despre confidentialitate si sa va asigurati cd inteleg
ce inseamna si cum sd o protejeze. Aspectele legate de confidentialitate
joaca un rol important in discutiile privind alfabetizarea digitala.

Cd elevii vor avea nevoie de ajutorul dumneavoastra pentru a gasi
informatii credibile Tn mediul online, dar cd trebuie sa dobandeasca
astfel de competente si in mod independent.

Cd tinerii Tnvata foarte mult unii de la altii. Strategiile de Tnvdtare
inter pares pot fi eficace pentru intregul spectru educational, inclusiv
atunci cand se utilizeaza tehnologii digitale. Aceasta inseamna ca, in
calitate de profesor, trebuie sa vd asumati mai mult un rol de mediator.
Tnvatarea inter pares necesita indrumarea dumneavoastra in calitate
de profesor.

Ca tinerii invatd multe dintre obiceiurile lor online la o varsta frageda
si Tn mediul familial.

Sa utilizati evenimentele care au loc la nivel local sau global ca punct de
plecare pentru diverse activitati. De obicei, cu cat informatiile sunt mai
recente, cu atat elevii vor fi mai interesati si mai motivati.

Cum sd alegeti contextul, cadrul si abordarea potrivite pentru activitatea
din clasa si cum sd aduceti n discutie un subiect. Cat de motivati sunt
elevii dumneavoastra in prealabil? Unii adolescenti sunt reticenti in a se
angaja in discutii referitoare la chestiuni sociale si politice controversate.

Regulile cele mai potrivite pentru fiecare clasd. Ceea ce functioneaza
pentru un grup nu functioneaza pentru altul. Stabiliti regulile impreund
cu elevii, daca este posibil. Acest lucru Ti responsabilizeaza.

Sa faceti schimb si sd discutati ideile pe care le aveti cu alti profesori/
alte cadre didactice.

3De exemplu: eu cred ca...”, ,eu sunt de parere cd...”, ,eu consider cd...”, ,sunt de acord cu faptul ca...”.
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Indruméri si sfaturi — Tnainte, fn timpul si dupa
activitdtile de la scoala si din clasa

Pentru a asigura experiente de Tnvdtare pozitive si a evita rezultatele
nedorite, cum ar fi conflictele si polarizarea atunci cand predati alfabetizarea

digitald si rezilienta la dezinformare, poate fi util sa luati in considerare
urmatoarele aspecte Tnainte, in timpul si dupa lectii.

Sfatul 1: Implicarea elevilor

Daca sunt elevi care pot fi dificil de gestionat, ganditi-va sa-i
implicati in pregdtirea activitdtilor si sa le atribuiti unele sarcini
sau responsabilitati. Ar putea sd va surprinda in mod pozitiv.

Sfatul 2: Implicarea parintilor

Gradul de implicare a parintilor variaza foarte mult. Un
bun moment pentru a comunica cu acestia poate fi prima
intalnire a anului dintre profesor/cadru didactic si parinti, cand
gradul de participare este adesea ridicat. Dacd intampinati
rezistentd din partea pdrintilor, este important sda aveti aliati
in cadrul scolii, cum ar fi directorul scolii.

Tnaintea activitatilor
Colaborarea cu pdrtile interesate din mediul scolar

Luati in considerare...

Sa discutati planurile dumneavoastra cu conducerea scolii inainte de
a preda un subiect sensibil sau controversat.

Sa discutati cu pdrintii prin intermediul canalelor consacrate de
comunicare intre scoald si pdrinti si, dacd este posibil, sa va coordonati
eforturile Tnainte de a discuta chestiuni politice sau sensibile legate de
mediul online, care pot conduce inevitabil la discutii in casele elevilor
(@ se vedea Sfatul 2).

Sa colaborati cu psihologul sau cu asistentul social din scoala in cazul
n care este nevoie de sprijin de specialitate (de exemplu, in cazul
n care elevii se jignesc reciproc sau sunt afectati emotional de un
anumit subiect).

Atentionare: subiecte controversate

De multe ori este foarte util sa discutati cu elevii despre
subiecte controversate, in special n legdturd cu dezinformarea,
dar este posibil sa aveti nevoie de mai mult timp si de mai
multd precautie. Printre exemple se numdrd:

COVID-19 si vaccinuri

Invadarea Ucrainei de catre Rusia

Cazuri de nedreptate din trecut si din prezent
Infractiuni si pedepse

Aspecte legate de gen si de diversitatea sexuala
Migratie, minoritati, rasism si religie

Schimbdrile climatice si incalzirea globala

Colonialism, sclavie, antisemitism, o
negarea Holocaustului

Subiecte nationale sensibile

(1]
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Cunoasterea conditiilor din domeniul
alfabetizarii digitale

Un bun punct de plecare este obtinerea de informatii cu privire la
obiceiurile de consum media ale comunitatii in care 1si desfdsoara
activitatea scoala dumneavoastrd. Acest lucru poate oferi oportunitdti
de valorificare a modelelor deja existente. Puteti face acest lucru prin
participarea si comunicarea la diverse evenimente ale comunitatii scolare,
prin monitorizarea mass-mediei locale si a altor mijloace de informare Tn
masa populare, precum si prin discutii cu colegii, parintii si elevii. Este posibil
ca anumite subsectiuni ale comunitdtilor sa aiba opinii (de grup) radicale
care pot fi exprimate n mod neasteptat in clasd. Este bine sa cunoasteti
aceste aspecte sensibile.

Desi alfabetizarea digitala este un domeniu relativ nou, Tn ultimii ani s-au
derulat numeroase initiative care va pot imbundtati practicile de predare
si procesul de invatare a elevilor. De exemplu:

Existd retele internationale de profesori si cadre didactice care
sunt interesate si au experienta in predarea alfabetizdrii digitale si
in combaterea dezinformarii. De cele mai multe ori, acestea sunt
gratuite si la un clic distanta.

Organizatii internationale precum Comisia Europeand, UNESCO,
OCDE, Consiliul Europei, Uniunea Internationala a Telecomunicatiilor
(UIT), UNICEF si sindicatele din mass-media au dezvoltat resurse,
retele si orientdri care va pot imbunatdti activitatea.

Diverse initiative nationale si locale reunesc jurnalisti profesionisti si
organizatii de jurnalisti. Este posibil ca unii jurnalisti locali sa fie deja
implicati. Multe dintre acestea sunt mentionate Tn raportul elaborat
pentru a completa prezentele orientdri, Tn special Tn anexele la acesta.

Ar putea fi util sd analizati modul n care administratia locald sau
nationald ar putea sprijini alfabetizarea digitald a elevilor, precum si
eforturile si programele organizatiilor societdtii civile.

Bibliotecile locale au devenit active in acest domeniu si pot contribui
la integrarea activitatilor in comunitate.

Caseta 2: Implicarea actorilor externi, precum jurnalisti
profesionisti, ONG-uri, cadre universitare si platforme

— avantaje si dezavantaje/riscuri potentiale pentru scoli
si profesori/cadre didactice

Nu trebuie sa fiti singur(d) Tn demersul de predare a alfabetizarii
digitale, ci puteti integra programele virtuale si/sau fizice ale tertilor
(de exemplu, ale societdtii civile) in procesul de predare.

Avantaje potentiale

Actorii externi pot contribui prin cunostinte si
expertiza suplimentare

Actorii externi le ofera profesorilor si cadrelor didactice
oportunitati de a colabora Tn retea cu experti

De multe ori, actorii externi au acumulat o experienta vasta
de colaborare cu scolile

Actorii externi vin cu o experientd practicd si bazata pe date
concrete Tn domeniu

Cadrele universitare/universitatile au experientd in a evalua
,ce functioneazd” si ,de ce”

Implicarea actorilor externi poate fi interesanta pentru elevi
Dezavantaje sau riscuri potentiale

Sarcina administrativa suplimentara, de exemplu, Tn ceea
ce priveste logistica si consimtdmantul necesar din partea
conducerii scolii si a altor parti implicate

Ar putea limita flexibilitatea in ceea ce priveste planificarea
Ar putea genera costuri economice

Actorii externi pot incerca sa promoveze interese comerciale,
de colectare a datelor sau politice

De asemenea, puteti cduta pe internet ce tipuri de organizatii au
dezvoltat resurse pentru scoli si activitatea de predare.



https://data.europa.eu/doi/10.2766/283100
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Luati in considerare...

Punerea in legdturd a activitdtilor scolare cu principalele retele

si evenimente nationale si internationale. La nivel international,
acestea pot include Ziua pentru un internet mai sigur (in februarie),
Ziua internationald a verificdrii informatiilor (2 aprilie) sau campanii
de sensibilizare (Saptamana europeana a alfabetizarii mediatice,
Saptdmana mondiala a alfabetizdrii mediatice si informationale
organizata de UNESCO). Reteaua europeana eTwinning le permite,
de asemenea, profesorilor/cadrelor didactice si scolilor s& relationeze
cu alte scoli la nivel european. Tema anului 2021 a fost ,Alfabetizarea
mediatica si dezinformarea’, care a avut ca rezultat o conferinta
emblematica si o carte eTwinning cu bune practici pe aceasta temd.

Obtinerea de finantare la nivel local, national si/sau international
pentru initiativele dumneavoastra. La nivel european, sursele

de finantare includ programul Erasmus + si Corpul european

de solidaritate.

Sfatul 3: Abordarea subiectelor controversate

Abordarea subiectelor controversate poate Tmbunatdti procesul de
nvdtare si poate promova gandirea critica. Ce subiecte considerati
ca sunt cele mai controversate pentru a fi predate in clasa? Dar
colegii dumneavoastra? Care sunt experientele lor legate de
predarea unor subiecte controversate? Puteti face schimb de
resurse utile intre dumneavoastrd? Activitdtile pot fi extinse Tn mod
colaborativ pentru toate disciplinele scolare? Pot fiinvitati ,experti”
pentru a face prezentari in clasa sau la diverse adunari (fizic sau
de la distantd)?

Puteti hotari daca este mai bine ca discutiile n clasa sa fie usoare
sau sa implicati elevii la un nivel mai profund. Acest lucru va depinde,
de asemenea, de varsta elevilor si de experienta dumneavoastrd
anterioara in abordarea unar subiecte controversate.

Atunci cand discutati subiecte controversate, poate fi util sa incepeti
cu unele mai putin controversate si sd treceti treptat la unele care
ar putea fimai controversate. Procedand astfel, veti putea vedea
cum rdspund elevii si daca sunt pregatiti si se simt confortabil sa
discute aspecte mai sensibile (a se vedea, de asemenea, Planul de
activitati 12 privind teoriile conspiratiei).

Metodologiile interactive pot contribui la crearea unei atmosfere
benefice in clasa atunci cand se discuta subiecte controversate.
Aceste metodologii includ metoda ,Silent Way”, exprimarea opiniilor,
activitdti de ascultare activa, tehnica acvariului, instructiuni
complexe, jocuri de rol si fnvatarea prin cooperare. Astfel de
metodologii contribuie, de asemenea, la implicarea elevilor care,
altfel, ar putea fi plictisiti sau dezinteresati.

Cultivarea unei atmosfere productive de
fnvatare Tn clasa

=

Luati Tn considerare...

Sa cunoasteti urmatoarele: posibilele motivatii psihosociale ale
elevilor pentru exprimarea unor pareri diferite, subiectele sensibile
pentru elevi, subiectele sensibile pentru comunitate si polarizarea
sociald, dar si propria pozitie, propriile emotii si puncte sensibile.

Sa colectati ideile si opiniile initiale ale elevilor inainte de a discuta
un anumit subiect. Daca este necesar, acestea pot fi colectate n
mod anonim.

Daca sunt elevi care pot fi dificil de gestionat, poate fi util sa-i
implicati in pregatirea sesiunii si sa le atribuiti sarcini specifice.

Sa creati un climat de incredere in clasa. ncrederea poate fi un factor
esential pentru crearea unei atmosfere in clasd n care elevii (si
profesorul) sa se simta mai confortabil atunci cand discuta subiecte
sensibile si controversate. Este posibil ca unii elevi s considere

ca anumite subiecte pot fi abordate doar in cadrul discutiilor de

grup (intre elevi) si sa prefere sa nu fsi exprime pérerea. Increderea
reciprocd poate diminua aceasta reticentd.

Sa purtati discutiile mai sensibile dupa formarea unui colectiv unit

de elevi. Cel mai bine ar fi ca subiectele controversate sa fie discutate
ntr-un mediu deschis, n care elevii sd se simta in siguranta, vazuti

Si auziti.

Sa incepeti cu interactiuni pregatite si sa treceti treptat la discutii mai
libere, In functie de fluxul si dinamica clasei.

Sa incepeti cu interactiuni unu-la-unu (profesor-elev; elev-elev), sa
continuati cu interactiuni in grupuri mai mici si apoi cu ntreaga clasa

Sa utilizati metode de Tnvatare centrate pe elevi, oferindu-le mai
multd autonomie si ajutandu-i sa stapaneasca ceea ce invata.
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Planul de activitati 1:

Cum abordam dezinformarea

Planul de activitati 2: Tnvéi,:are despre perspective
multiple din surse multiple

Urmatoarea activitate poate fi derulatd in cadrul unei lectii de
45 de minute.

Pregatire (aproximativ 5 minute).

La Tnceputul lectiei, intrebati fiecare elev cum se simte astdzi.
Ascultati cu atentie rdspunsurile. Reactionati in mod neutru la
aceste raspunsuri si spuneti doar: ,multumesc”. Ceilalti elevi
trebuie sa asculte in liniste. Intrebati elevii n ordine aleatorie.

Introducere (aproximativ 5 minute)

Impartasiti un gand sau o experienta personala legat(a) de
dezinformare sau un link cdtre o stire care dezinformeazd.
Dupd scurta introducere, adresati elevilor o intrebare
despre dezinformare, cum ar fi ,cat de grava credeti cd este
aceastd dezinformare?” sau ,care credeti cd este scopul
acestei dezinformari”?

Discutie modelata (aproximativ 25 de minute)

Tnmanati-le elevilor mici foi de hartie. Acordati-le 90 de secunde
pentru a formula un raspuns scurt la intrebare. Informati-i ca
vor citi rdspunsurile cu voce tare. Apoi impartiti elevii in perechi
n mod aleatoriu. Primul elev din cadrul unei perechi va adresa
ntrebarea celui de-al doilea elev. Al doilea elev Tsi citeste
raspunsul. Apoi fac schimb de roluri. Continuati cu urmatoarele
perechi pana cand toti elevii au raspuns la intrebare. Tn cazul
unui numadr impar de elevi, formati o pereche cu elevul ramas pe
dinafara. Daca mai este timp, rugati elevii sa fsi exprime punctul
de vedere legat de subiectul discutat.

Incheiere (aproximativ 8 minute)

La finalul lectiei, intrebati fiecare elev daca a nvatat ceva din
aceastd lectie. Urmati pasii din etapa de pregdtire.

Nota: aceasta activitate va dura aproximativ 3x45
de minute

Lectia 1: Gasiti un eveniment istoric care poate fi interpretat
n moduri diferite, in functie de cele doud (sau mai multe) parti
implicate. De exemplu, diverse razboaie de independenta, Rdzboiul
Civil din SUA, Primul Razboi Mondial, conflictul din Irlanda de Nord,
rdzboiul din Balcani din anii 1990.

Prezentati-le elevilor doud relatdri scurte diferite (sau rugati-i pe
elevi sa gaseasca online doua relatari diferite) referitoare la conflictul
respectiv. Fiecare grup trebuie sd gdseascd 5-10 surse online care
ofera informatii cu privire la conflict — daca este posibil, de la parti
diferite (ar putea avea nevoie de ajutorul dumneavoastra). Fiecare
grup va prezenta succint aceste surse in clasa. Comparati sursele.

Faceti o afirmatie precum: ,Principala cauza a conflictului a fost
faptul ca X nu a acordat drepturi depline ale omului persoanelor
dinY”.

Lectia 2: Elevii sunt Tmpdrtiti in doud grupuri: cei care sunt si cei
care nu sunt de acord cu aceasta afirmatie. Jumatate dintre elevi
vor alcdtui ,grupul celor care sunt de acord’, iar cealalta jumatate
,grupul celor care nu sunt de acord” cu afirmatia respectiva.

Fiecare elev va utiliza cele 5-10 surse online identificate de grupul
din care face parte pentru a formula doua argumente solide n
favoarea, respectiv Tmpotriva afirmatiei. Elevii colecteazd date
si le noteaza. La inceput Tn mod individual, Tn prima jumdtate a
lectiei, apoi Tn subgrupuri mai mici care Tmpdrtasesc aceeasi
viziune (aproximativ 4-6 persoane din fiecare grup) si fac schimb
de argumente. Fiecare subgrup creeazd un afis digital cu principalele
cinci argumente.

Lectia 3: Grupurile Tsi perfectioneaza afisele si le prezintd intregii
clase. Toti elevii evalueaza fiecare argument (de la 1 la 10) si
explicd de ce au acordat acest punctaj, folosindu-se in special de
informatiile pe care le-au gdsit in diferitele surse. Evaluarea se poate
face si cu ajutorul instrumentelor online. Discutati in grupuri mici
nou-formate ambele versiuni ale povestii si incercati sa vedeti cum
puteti Tntelege mai bine subiectul controversat. Ganditi-va daca
existd vreun mod de a reconcilia argumentele si contraargumentele?
Exista vreo solutie de mijloc? Se poate ajunge la un consens?

Ca alternativa, puteti folosi o varietate de metodologii pentru a-i
antrena pe elevi Tn discutii pe subiectul respectiv, de exemplu, tur
(virtual), metoda socraticd, dezbatere clasica, tehnica acvariului,
dezbatere Tncrucisata si dezbatere academica.

Notd: aceasta abordare necesita un efort de coordonare semnificativ
din partea dumneavoastra, in calitate de profesor/cadru didactic.
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in timpul activitatilor

=3

Luati in considerare....

Crearea si mentinerea unei atmosfere deschise, de sustinere in clasa.

Modalitatea de prezentare a subiectului respectiv. Puteti face acest
lucru in diferite moduri, pentru a stami interesul elevilor.

Sa notati intr-un jurnal modul in care elevii reactioneazd la practicile
dumneavoastra de predare a subiectelor dificile si controversate. Si
elevii pot avea astfel de jurnale Tn care sa Tsi noteze propriile reflectii.

Sa monitorizati reactiile emotionale ale elevilor si, eventual, sa
identificati subiectele sensibile pentru acestia. Unii elevi pot avea
opinii radicale pe care le exprima in mod neasteptat in clasa.

Sa urmadriti tendintele de tip in grup/in afara grupului. Uneori, tinerii si
adultii considera cd ceilalti utilizeazd Tn mod inadecvat mass-media
digitald si se pot folosi de acest lucru pentru a crea stereotipuri
negative despre celdlalt grup.

Sa vedeti in ce mdsurd activitdtile pe care le propuneti ar
putea consolida dinamica in grup versus in afara grupului, intre
dumneavoastra si elevi si intre diferiti elevi.

Sa interactionati cat mai mult cu fiecare elev in parte, in special
atunci cand au loc discutii referitoare la subiecte controversate si cand
elevii au un comportament inadecvat.

Sa fiti un exemplu pentru elevi. Daca va simtiti confortabil sa
Tmpdrtasiti cateva exemple personale despre modul Tn care
dumneavoastra, ca persoand (sau profesor/cadru didactic),
vd dezvoltati competentele digitale si/sau ati fost expus(a)
la dezinformare, acest lucru 7i poate Tncuraja pe elevi sa isi
Tmpdrtdseascd propriile experiente.

Sa gasiti un echilibru intre o0 atmosfera deschisa in clasd si un
spatiu sigur. Prin crearea unei atmosfere deschise in clasa, elevii pot
spune ce gandesc si Tsi pot exprima liber opiniile. Cu toate acestea,
0 persoana sau un grup de elevi se pot simti jigniti sau deranjati de
comentariile altora.

Sa monitorizati factorii de risc. Riscul de a-i indepdrta pe elevi atunci
cand discutati despre idei preconcepute, mituri si atitudini partinitoare.
Diferentele de opinie pot fi gestionate prin dialog, prin separarea
opiniilor de persoana care le formuleaza si prin aducerea in discutie a
mai multor perspective bazate pe fapte.

Dupa activitati

=

Luati in considerare....
Sa discutati cu elevii despre ce au invdtat, ce le-a pldcut si, eventual,
ce nu le-a placut.

Sa concepeti activitdti noi pe baza celor anterioare, implicand in mod
activ elevii Tn acest proces.

Dacd ati notat intr-un jurnal reactiile elevilor din cadrul lectiilor care au
abordat subiecte controversate, sa le discutati cu psihologul scolar, cu
profesorii mentori sau cu pedagogul scolar.

Sa faceti prezentdri in alte clase sau scoli (pot fi virtuale).

Sd efectuati o evaluare mai formald a cunostintelor si a
competentelor dobandite de elevi si/sau o evaluare a metodelor de
nvatare si predare utilizate (a se vedea sectiunea despre evaluare din
prezentele orientari).

Sfatul 4: Adoptarea unei atitudini empatice

Pentru a promova un spatiu de invatare sigur, este bine sa
nu ridiculizati sau sd nu izolati elevii care afirmd ca ei cred in
anumite tipuri de dezinformare, cum ar fi o teorie a conspiratiei
predominantd. Empatia poate fi un bun punct de plecare. Acestia
isi asumad un risc atunci cand afirmd ca cred n anumite tipuri de
dezinformare. Dacd doriti, si dumneavoastra puteti recunoaste ca
aveti anumite vulnerabilitati.

Uneori, este bine sa-i incurajati pe elevi sa vorbeascd mai intai
despre ,0 persoand pe care o cunosc..’, pentru ca marturisirea
sa fie mai putin personald si pentru ca elevul respectiv sd fie mai
putin vulnerabil la criticile colegilor sai.

Sfatul 5: Discutie finala

Discutati cu elevii despre gandurile, experientele si
emotiile lor. Intrebati-i ce au invatat si cum vor s&
valorifice ceea ce au fdcut in clasa.
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6. Dezvoltarea competentelor digitale

in clasa si Tn scoala: promovarea

cetateniei digitale

Ce este cetatenia digitala si de ce este importanta?

Cetatenii digitali...

Detin competentele, atributele si comportamentele necesare pentru
folosirea sigurd, eficace, critica si responsabila a mediului online.

Pot valorifica beneficiile si oportunitatile oferite de mediul online, fiind
n acelasi timp rezilienti la comportamente ddundtoare.

Utilizeazd tehnologiile digitale pentru a-si sustine cetdtenia activa si
incluziunea sociald, colaborarea cu ceilalti, precum si creativitatea in
vederea realizarii obiectivelor personale, sociale sau comerciale.

Cunosc drepturile fundamentale ale omului si faptul cd acestea
sunt similare Tn mediul online si cel offline (libertatea de opinie si de
exprimare, dreptul la viatd privata, participare, demnitate etc.).

Cetatenia digitald este un set de competente dobandite. Tn societatea
digitald, la fel ca in societatea ,offline”, exista cateva concepte, instrumente
si competente de baza pe care elevii dumneavoastra trebuie sa le cunoascd
pentru o Tnvdtare eficientd. De asemenea, elevii trebuie sd aiba acces la
instrumentele de care vor avea nevoie pentru a-si dezvolta competentele
digitale. lar dumneavoastrd aveti un rol important fn acest proces.

A avea competente digitale Tnseamnd a avea capacitatea de a accesaq,
gestiona, intelege, integra, comunica, evalua, crea si disemina informatii
n conditii de sigurantd si in mod adecvat prin intermediul tehnologiilor
digitale. De asemenea, alfabetizarea digitald Ti poate ajuta pe elevi sa
participe activ, sa invete, sa si construiasca o cariera plina de satisfactii
si sa interactioneze social in societatea de astazi. Ca atare, alfabetizarea
digitala este o conditie prealabila pentru a deveni cetateni digitali activi
si capacitati.

Dupd cum probabil ati observat, elevii au deja un nivel mai mare sau mai
mic de competente digitale. De exemplu, unii pot avea dificultati in a citi si
a scrie, dar pot fi foarte priceputi sa consume si sa produca continut digital,
cum ar fi trimiterea de note vocale sau fotografiere. Altii pot intampina
dificultati in accesarea sau utilizarea tehnologiilor, contactul si comunicarea
cu acestia fiind mai dificil de realizat in cazul predarii de la distantd.

Sfatul 6: Ludificarea si fnvatarea prin joc

Ludificarea si invdtarea prin joc pot Tmbunatdti rezultatele
educationale, daca sunt concepute in mod corespunzator.

lata cateva beneficii:

1. Promoveazd un proces de Tnvatare care corespunde stilului
de viata digital al tinerilor de astazi

2. Pot oferi o motivatie suplimentard, procesul de predare
si Tnvatare fiind unul distractiv, creativ si plin de inspiratie.

3. Ludificarea si invatarea prin joc sunt flexibile, pot fi utilizate in
orice context si usor de adaptat la orice disciplind scolard. Pot
fi utilizate si pentru subiecte complexe care sunt mai usor de
nteles prin joc.

Luati in considerare...

Sa le propuneti elevilor sa discute despre modalitdtile prin care
tehnologia si platformele de comunicare sociald pot crea schimbari si
spatii pozitive in comunitatea si societatea in care traiesc.

Sa discutati cu elevii despre competentele de care vor avea nevoie
pentru a intra pe piata muncii in viitor. Acestea pot include un set
de competente digitale (cum ar fi intelegerea economiilor digitale,
programarea, intelegerea algoritmilor, gandirea computationald si
alte competente digitale) si competente non-tehnice (de exemplu,
interpersonale) Intr-o lume Tn care interactiunea dintre oameni
este valoroasa.

Sd le cereti elevilor sd gaseasca informatii online exacte cu privire la
aspecte legate de cetdtenie (de exemplu, democratie, alegeri locale,
drepturile omului si schimbadrile climatice) si la spatiile adecvate
pentru participarea online.
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Daca atmosfera din clasa permite acest lucru (in special daca elevi
sunt obisnuiti sa discute chestiuni politice), sa ntrebati elevii daca

ei cred ca dezinformarea pe teme politice poate fi raspandita prin
intermediul mass-mediei si ce impact ar putea avea aceasta. Poate
influenta rezultatele alegerilor democratice? In ce fel? Pot da exemple?

Sa le oferiti elevilor linkuri catre surse credibile de informatii, legate
de exemplu de aspecte sociale si de cetdtenie. Sau mai bine, 7i puteti
ncuraja sd caute singuri astfel de surse si sa furnizeze feedback.

Sa acordati atentie bunastarii digitale, si anume modului Tn care
instrumentele digitale aduc beneficii pentru sandtate sau afecteaza
sanatatea (mintald sau fizicd) a elevilor si relatiile pe care acestia le
au cu colegii si cu familia lor.

Primii pasi n predarea alfabetizarii digitale

Predarea si invatarea alfabetizdrii digitale sunt importante in societatea
contemporand. Cu toate acestea, unii dintre dumneavoastra ar putea fi
reticenti in a-i indruma pe elevi sa-si dezvolte competentele digitale, fie
pentru ca nu vda simtiti confortabil sa predati un subiect despre care poate
nu stiti foarte multe, fie pentru cd elevii dumneavoastrd au deja cunostinte
tehnologice avansate. Este important de retinut faptul ca nu trebuie
sa fiti un specialist in tehnologie pentru a preda alfabetizarea digitald,
deoarece aceasta nu se limiteazd la cunoasterea modului de utilizare a
unui dispozitiv.

Caseta 3: Priceputi la tehnologie sau nu?

Nu porniti de la premisa cd toti elevii se pricep la tehnologie. Nu
toti tinerii sunt foarte priceputi cu tehnologia sau au ncredere sa
utilizeze tehnologiile digitale. Tn timp ce unii dintre ei au aptitudini
si competente digitale bine dezvoltate, altii au un nivel scazut de
competente digitale si au dificultati in a efectua chiar si sarcini
digitale de bazd. De multe ori, lumea digitala este greu de Tnteles
chiar si pentru tineri. Acestia pot intra Tn camere de ecou, dar rareori
isi dau seama cum rdman ,blocati” acolo. Poate cd tehnologia
face parte din viata lor de zi cu zi, dar nu Tnteleg modul n care
functioneaza sau de ce algoritmii le afiseaza un anumit continut.
Elevii nu au intotdeauna nevoie de sprijin tehnic si pot parea ca
refuzd acest sprijin, dar de multe ori au nevoie de cineva care fi
poate ajuta sa navigheze prin abundenta de informatii cu care
intra in contact in mod regulat si sd faca diferenta intre informatii
nefiabile si cunostinte si intre speculatii si dovezi.

Luati in considerare...

Sa admiteti ca, In calitate de profesor sau cadru didactic, nu stiti si

nu puteti sti totul. Totusi, In calitate de profesor sau cadru didactic,
sunteti Tn postura de a oferi contextul necesar, reflectii critice prompte
Si sprijin.

Sa abordati subiecte digitale cu adevarat relevante pentru elevii
dumneavoastrd. Permiteti-le elevilor sa se deschida si sa discute
despre interesele lor, sa participe la crearea planului de lectie,
utilizand dispozitivele si mediile digitale cu care sunt familiarizati.

Sa discutati cu elevii dumneavoastra despre comportamentul online
si despre cum pot deveni cetateni responsabili, actori sociali pozitivi in
clasa sin afara acesteia.

Sfatul 7: Sugestii de la elevi

Bazati-va activitatile de alfabetizare digitald pe elevi si experienta
acestora. Copiii si tinerii se confruntd zilnic cu provocari in mediul
online (un mesaj rdutdcios; o problemad de confidentialitate;
o0 problemd de acces; un discurs de incitare la urd etc.). Alegeti
sa discutati in clasa subiecte relevante si practice, bazate pe
preocuparile si experientele de zi cu zi ale elevilor, fard a-i face sd
se simtd prost si fdra a-i judeca. Bine gestionatd, aceastd abordare
poate crea o atmosferd de autenticitate si incredere n clasd.
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Obiectivele de Tnvdtare pentru alfabetizarea digitala

Mai jos sunt prezentate cateva obiective de invatare specifice pentru
alfabetizarea digitald, relevante pentru nivelul de Thvdtdamant primar
si secundar. Aceastd prezentare generala va poate ajuta in practicile

In clasele primare, elevul...

dumneavoastra de predare. Acestea se bazeazd pe cadre consacrate,
cum ar fi Cadrul european al competentelor digitale (DigComp 2.24) si pe
rezultatele nvatdrii din cadrul programului de competente noi implementat
in Finlanda®;

Poate cduta in mod independent informatii despre lucruri si

Poate cauta continut media care poate fi utilizat gratuit si cu

. o - . .
fenomene de care este interesat. permisiunea proprietarului.
@® Poate evalua, cu indrumare, credibilitatea si utilitatea informatiilor. ® Isi poate descrie obiceiurile legate de utilizarea mass-mediei si
poate reflecta asupra importantei mass-mediei in viata sa.
Stie ca mediile online contin toate tipurile de informatii si continut,
inclusiv informatii eronate si dezinformare. ® Poate utiliza instrumentele digitale in mod adecvat si in conditii de

P Tntelege diferenta dintre dezinformare, informatii eronate si
informare rau-voitoare.

sigurantd pentru a crea continut pentru un anumit public.

@ Stie sd creeze si sd partajeze continut media.

® Cunoaste principiile de bazd legate de protectia vietii private.

Cunoaste metodele de protejare a vietii private disponibile in
universul mediatic.

Reflecteaza asupra propriului consum de continut media si asupra
@® servidiilor pe care le utilizeaza din punctul de vedere al drepturilor
de autor.

La gimnaziu/liceu, elevull...

°® Stie ca bunurile, continutul si serviciile digitale pot fi protejate prin
drepturi de autor.

Poate utiliza instrumentele digitale in mod adecvat si in conditii de
sigurantd pentru a crea continut pentru un anumit public.

@ Stie cum sd se implice respectuos n mediul online si cum sa
acceseze informatii exacte.

a genera rdspunsuri si a afisa continuturi adaptate la sau bazate
pe preferintele utilizatorului.

Poate evalua in mod critic credibilitatea si fiabilitatea sursei de
informatii si a continutului digital.

Poate evalua, cu indrumare, diferitele tipuri de continut media
@® ca surse de informatii si poate reflecta asupra utilitatii si
fiabilitdtii acestora.

Intelege natura platformelor de comunicare sociald ca sursa de
@ informatii si de ce este important sa adopte o atitudine criticd fata
de informatiile diseminate pe aceste platforme.

@ Stie camotoarele de cautare, platformele de comunicare sociala si
platformele de continut utilizeaza de multe ori algoritmi de IA pentru

@ Poate analiza propriile modele de consum media.

Poate obtine, prelucra si prezenta informatii bazate pe cercetare,
utilizand metode si instrumente adecvate.

Stie cd multe aplicatii de pe internet si de pe telefoanele mobile
colecteaza si prelucreazd date (de exemplu, date cu caracter
personal, date comportamentale si date contextuale) pe care
utilizatorul le acceseazd sau le recupereaza. Acest lucru are loc,
de exemplu, pentru @ monitoriza activitatile online (de exemplu,
clicuri pe platformele de comunicare sociald, cdutari pe Google) si
offline (de exemplu, numarul de pasi efectuati zilnic, caldtoriile cu
mijloacele de transport in comun) ale utilizatorilor.

4 https://publications jrc.eceuropa.eu/repository/handle/JRC128415

s https://okm.fi/en/new-literacies-programme


https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
https://okm.fi/en/new-literacies-programme
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Poate utiliza instrumente digitale pentru a verifica autenticitatea
fotografiilor si a videoclipurilor online.

Este constient de distorsiunea de confirmare si adopta o abordare
criticd fatd de propria sa gandire.

Stie ce strategii sd utilizeze pentru a controla, gestiona sau sterge
datele colectate/administrate de sistemele online.

Stie ca sistemele de IA pot fi utilizate pentru a crea continut digital
n mod automat (de exemplu, texte, stiri, eseuri, postdri pe Tweeter,
muzicd, imagini), utilizand ca sursa continutul digital existent. Un
astfel de continut poate fi dificil de diferentiat de un continut creat
de om.

Planul de activitatii 3: Cum utilizam Declaratia
europeana privind drepturile si principiile digitale

Cunoaste semnificatia mesajelor non-verbale (de exemplu, fete
zambitoare, emoticoane) utilizate in mediile digitale (de exemplu,
platforme de comunicare sociald, mesagerie instantanee) si stie cd
utilizarea lor poate diferi din punct de vedere cultural de la o tard la
alta si de la o comunitate la alta.

Planul de activitati 4: Urmdrirea amprentelor digitale

Ca o componenta fundamentald a statutului de cetatean
digital, este important sd cunoasteti si sa va exercitati drepturile
digitale. Tn ianuarie 2022, Comisia Europeand a lansat o
propunere de , Declaratie europeand privind drepturile si
principiile digitale”. Printre alte drepturi propuse, in declaratie

se mentioneaza ca:

Copiii si tinerii ar trebui sa fie capacitati sd faca alegeri sigure
si In cunostintd de cauzd si sa isi exprime creativitatea in
mediul online.

Copiii au dreptul de a fi protejati impotriva tuturor infractiunilor
comise prin intermediul tehnologiilor digitale sau facilitate
de acestea.

Fiecare persoana are dreptul la protectia datelor sale cu
caracter personal in mediul online. Acest drept include
controlul asupra modului Tn care sunt utilizate aceste date si
asupra celor cu care sunt partajate.

Fiecare persoand ar trebui sa aiba acces la tehnologii, produse
si servicii digitale care, prin conceptie, sd fie sigure, securizate
si sa protejeze viata privata.

Fiecare persoand are dreptul la libertatea de exprimare in mediul
online, fara teama de a fi cenzuratd sau intimidata.

Documentati-vd Tmpreuna cu elevii pe tema amprentelor
digitale (a se vedea definitia din sectiunea 4) si discutati in ce
madsurd amprentele dumneavoastra sunt create Tn mod activ
sau pasiv. Incercati sa aflati in ce masura datele dumneavoastra
ajung la parti terte din peisajul educational sau din afara
acestuia. Reflectati Tmpreuna cu elevii asupra posibilelor
avantaje (de exemplu, optimizare, personalizare) si dezavantaje
(incalcarea cerintelor privind protectia vietii private?) ale acestei
situatii, precum si asupra modului n care elevii Tsi pot gestiona n
mod optim prezenta digitala.
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7. Dezinformarea: despre

ce vorbim?

Informa;ii eronate

o serie de informatii al caror caracter
fals poate fi verificat, care sunt
raspandite fdrd intentia de a nsela
si care sunt adesea partajate
deoarece utilizatorul are convingerea
ca sunt adevarate.

Dezinformare

o serie de informatii al caror caracter
fals sau nseldtor poate fi verificat,
care sunt create, prezentate i
diseminate pentru a obtine un castig
economic sau pentru a induce publicul
n eroare Tn mod deliberat si care pot

Informare rau-voitoare

informatii corecte din
punct de vedere faptic,
care sunt utilizate pentru
a provoca prejudicii.

provoca un prejudiciu public.

Prezentele orientari abordeaza in primul rand tema dezinformarii. Astfel cum s-a mentionat n
sectiunea 4, dezinformarea este creatd, prezentata si diseminata pentru a obtine un castig economic

sau pentru a induce n eroare in mod deliberat.

Pentru clarificari suplimentare privind conceptul de dezinformare, poate fi
util s& analizam cateva exemple. In urmatoarele exemple sunt prezentate
cateva tipuri de dezinformare cu care elevii se confruntd in clasd si in afara
acesteia. In fiecare dintre aceste scenarii® exista intentia de a induce Tn
eroare si de a manipula opiniile, emotiile si actiunile persoanelor.

1. Tnincercarea deliberatd de a ataca guvernele si programele acestora
n domeniul sandtatii, pe diverse bloguri au fost diseminate informatii
false potrivit carora vaccinurile impotriva COVID-19 nu sunt menite sa
ne protejeze de infectia cu virusul SARS-CoV-2, ci reprezintd o forma de
control in masa al populatiei. Se sustine, fara dovezi, ca vaccinurile sunt
un instrument guvernamental de combatere a schimbarilor climatice prin
scaderea populatiei si ca sunt concepute pentru a provoca infertilitate.

2. Tnincercarea de a pune intr-o lumind proasta comunitatea LGBTIQ, T
mai 2022, multi utilizatori de pe platformele de comunicare sociald
au raspandit informatia cd autorul atacului armat de la o scoala
din Texas este o persoana transgen. Afirmatiile inexacte au fost
amplificate de diferiti politicieni si influentatori politici din SUA, unii dintre
acestia fdcand, de asemenea, o legdturd intr-un sens mai larg intre
transgeneritate si violenta.

3. O informatie raspandita in februarie 2017 de un bine-cunoscut
politician francez pretindea faptul cd Arabia Saudita a sustinut financiar
campania presedintelui Emmanuel Macron. Site-ul web al unui ziar
important a fost clonat pentru ca informatia sd para veridica si a fost
publicatd o stire falsa.

4. Tn martie 2022 a fost publicat un videoclip cu presedintele Ucrainei,
Volodymyr Zelensky, Tn spatele unui podium, care le transmitea
ucrainenilor sd depund armele si sa se predea. Desi acest asa-numit
fals perspicace (,deepfake”) nu a fost unul sofisticat, videoclipul a parut
real pentru cei fard experientd.

5. Tn februarie 2022, o postare falsd pe Tweeter de pe un presupus cont
CNN anunta ,decesul primului cetatean american n criza din Ucraina”.
Desi caracterul fals al informatiei a putut fi verificat, aceasta a provocat
o serie de atacuri pe platformele de comunicare sociala legate de
legitimitatea CNN ca sursa de stiri.

Combaterea dezinformarii

Pe mdsura ce Tsi dezvoltd identitatea sociald si propria viziune asupra lumi,
elevii intra In contact cu o multitudine de informatii, unele dintre ele utile si
edificatoare, iar altele false, nsel&toare si manipulatoare. In secolul XX, o
mare parte a acestor informatii sunt disponibile online sau diseminate prin
intermediul platformelor de comunicare sociala.

Tn lumea de ast&zi, dezinformarea se poate rdspandi pe distante mult
mai mari, mult mai rapid, mai profund si la o scard mult mai largd decat
informatiile reale. Cei mai eficienti comunicatori din lumea digitald nu sunt
neapdrat profesionisti formati, de exemplu jurnalisti, ci de multe ori cei care
sunt primii, cei mai rapizi si cu cea mai extinsa prezenta in mediul online,
utilizand mesaje personalizate pentru a-si atrage publicul. Dezinformarea
poate provoca prejudicii persoanelor, grupurilor si societatii si poate lua
diverse forme (a se vedea caseta 4 de mai jos pentru cateva exemple).
Cu toate acestea, o caracteristica-cheie a tuturor formelor de dezinformare
este faptul cd fictiunea, informatiile false si opiniile sunt promovate ca
fapt si ,adevdr”.

8 Aceste scenarii au fost preluate de pe diverse site-uri cu atitudini partinitoare. Comisia Europeana nu adopta o pozitie oficiald cu privire la veridicitatea acestor exemple.
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Planul de activitéti 5: Cum stabilim daca este vorba de

un fapt sau de o opinie?

Jucati jocul ,fapt sau opinie” cu elevii dumneavoastra. Este

0 modalitate foarte simpld, ludicd de a obtine o perspectiva
asupra faptelor si opiniilor si este adecvata pentru elevii din
fnvatdmantul primar si secundar. Prezentati-le elevilor 10
afirmatii selectate in prealabil, care sunt fie fapte, fie opinii (de
exemplu: ,sunt zero grade afard” fata de ,este prea frig afara”).
Astfel de afirmatii pot fi gasite cu usurintd in mediul online
(pentru consultare ulterioara). Elevii trebuie sa decida care dintre
afirmatii sunt fapte si care sunt opinii. De asemenea, elevii
trebuie sa Tsi argumenteze rdspunsul. Aceasta activitate poate fi
extinsa intrebandu-i pe elevi cum stabilesc ei ce este un fapt si
Ce este o opinie.

Un joc similar poate fi,stiintd sau pseudostiintd”. Acest joc
este mai potrivit pentru elevii cu varste mai mari.

Sfatul 8: ificarea surselor

Cat de des verifica elevii sursa atunci cand citesc articole din
fluxurile lor de stiri? Verificd vreodata daca faptele prezentate
sunt exacte? Daca da, cum fac acest lucru?

Discutati cu elevii dumneavoastra diferenta dintre
profesionistii din domeniul mass-mediei si cetdtenii jurnalisti.

Alte planuri de activitati de luat in considerare:

Elevii, Tmpadrtiti in grupuri mici, acceseaza mai multe canale media
online si citesc articole pe o anumita temd sociald (de exemplu,
schimbdrile climatice). Propuneti-le sa citeascd unul sau mai multe
articole selectate in prealabil si sa distingd opiniile si faptele din
aceste articole. Faptele sunt coerente in toate articolele? Dar opiniile?

Elevii scriu un eseu (argumentativ) despre o temd sociala care 1
intereseazd, Tn care vor include atat fapte, cat si opinii.

Faceti un brainstorming impreund cu elevii. Acestia trebuie sa
enumere toate caracteristicile care le vin in minte atunci cand vad
cuvantul fapt” si la ce se gandesc atunci cand aud cuvantul ,opinie”.
Care sunt asemandrile si diferentele n perceptia acestora?

Atentionare — Oamenii (tinerii) trebuie sa fie atenti la

aceste tipuri de continut fnselator!

Atribuire eronata: imagini, videoclipuri sau citate autentice sunt
preluate de la alte evenimente

Continut inventat: continut inventat, combinat uneori cu un
continut real

Surse false: de exemplu, site-uri web, bloguri sau conturi de
Twitter care pretind a fi o marca sau o persoana cunoscuta sau un
prieten (de la scoald)

Legatura falsa: continutul nu are legdtura cu titlul

Context fals: informatiile transmise sunt, Tn esentd, exacte, dar
puse ntr-un context inexact

Continut trucat: continutul, cum ar fi statistici, grafice,
fotografii si videoclipuri, a fost modificat sau trucat. Un astfel
de continut sunt falsurile simple (,cheapfake”) sau falsurile
perspicace (,deepfake”)

Informare rau-voitoare folosita ca arma: fapte exagerate,
amplificate peste masura

Concluzii bazate pe zvonuri: concluzii ferme bazate

pe informatii prezentate ca ,zvonuri”

(1]
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Caseta 4: Cateva forme de dezinformare —
oportunitati pentru profesori si cadre didactice

la anumite discipline scolare

Falsurile simple (,cheapfake”) sunt generate tot mai frecvent de
tinerii insisi. De exemplu, pentru a hartui pe cineva (online), un elev
sau un grup de elevi poate/pot lua fata unui elev (tintd), o poate/pot
adduga la o fotografie compromitatoare a altei persoane si poate/
pot distribui apoi imaginea falsa pe platformele de comunicare
sociala. Acest lucru poate avea consecinte grave, in special pentru
persoana hartuita. Pentru a demonstra cat de usor pot fi produse
falsurile simple (,cheapfake”), profesorii de arta (actionand cu
prudentd) pot acoperi acest subiect in clasa. Pentru mai multe
detalii, a se vedea atentionarea ,Invatarea prin experientd”.

Pseudostiinta consta in afirmatii, convingeri sau practici despre
care se pretinde ca sunt atat stiintifice, cat si faptice, dar care
sunt incompatibile cu metoda stiintifica. Tntrucat acest tip de
dezinformare este foarte frecvent, profesorii de stiinte au ocazia de
a le explica elevilor care este diferenta intre stiinta si pseudostiintd.

Tn special profesorii de istorie si de educatie
civica le pot vorbi elevilor despre cum apar
teoriile conspiratiei sau farsele si cum au
fost acestea utilizate ca arma politica de-a
lungul istoriei. Profesorii/cadrele didactice pot
aminti, de asemenea, numeroasele teorii ale
conspiratiei contemporane. Este important
sa li se transmita elevilor faptul ca exista
conspiratii, dar ca multe dintre cele diseminate
prin intermediul mass-media sunt inventate si
adesea imbrdtiseaza o agenda politica. A se
vedea atentionarea de mai jos.

Caracteristicile dezinformarii

Dezinformarea poate aparea in multe contexte si pe multe platforme
diferite. Uneori, aceasta este conceputd si urmdreste Tn mod expres sa
influenteze tinerii. Dezinformarea are urmdtoarele caracteristici comune
(a se vedea scurtul plan de activitati 6 de mai jos):

1. Trezeste emotii persoanei vizate. Acest lucru impiedica persoana
respectivd sa gandeasca logic si critic.

2. Atacd adversarul, promovand o viziune asupra realitdtii de tipul ,noi
versus ei”.

Simplifica faptele si exclude contextul.
Repetd de mai multe ori aceeasi idee.

Ignord nuantele faptelor, prezentand o singura versiune.

o v~ W

Manipuleaza imaginile Tn diferite moduri, de exemplu prin retusare
si trunchiere.

7. Preiaimaginile din contextul lor initial si le combina cu alte imagini,
muzica/sunete si texte pentru a le da noi semnificati.

8. Se foloseste de persoane faimoase si celebritdti pe care grupul tintd
le admira.

9. Se bazeaza din ce n ce mai mult pe falsuri simple (,cheapfake”) si
falsuri perspicace (,deepfake”).

10. Nu accepta doverzile care Tncearca sa o combatd.

Planul de activitdti 6: Analizarea informa

Selectati unul sau mai multe texte cu exemple evidente de
dezinformare, pentru care sunt disponibile dovezi contrarii
usor de accesat. Site-urile web de verificare a informatiilor
va pot ajuta Tn procesul de cdutare. Rugati elevii sd
examineze textul (textele) si intrebati-i daca pot identifica
caracteristicile descrise mai sus. Propuneti-le sd faca acest
lucru mai Tntai individual, iar apoi n grupuri mici, pentru
rezultate optime ale Tnvatarii.

De ce este creata si raspandita dezinformarea?

Dupa ce elevii capata o intelegere a ceea ce Tnseamnd dezinformarea,
de muilte ori isi pun intrebdrile ,De ce este creatd dezinformarea? Ce i
motiveazd pe autori?” Ti puteti ajuta sa raspunda la aceste intrebdri.

Este important ca elevii sa stie cd dezinformarea este creatd si rdspanditd
din mai multe motive. Tn mod ideal, elevii se pot documenta ei insisi cu
privire la motivele dezinformarii (a se vedea Planul de activitati 7),
dar, In calitate de profesor, este esential sd oferiti feedback dupd o astfel
de activitate si sd le explicati cd anumite persoane sau grupuri creeaza
dezinformare pentru a influenta alte persoane. Motivele pot fi ideologice,
pentru a convinge oamenii ca o anumita opinie politicd este corectd, sau
financiare, pentru a obtine profit. In ceea ce priveste unele cazuri mai putin
grave de dezinformare, puteti mentiona faptul ca aceasta poate fi creatd
n scopuri de divertisment (de exemplu, anumite forme de satird) si, Tn
aceste cazuri, inducerea in eroare este menita sa atragd urmaritori. Din
acest motiv, este important ca elevii sa cunoasca diferitele motive pentru
crearea dezinformdrii, formele pe care aceasta le poate lua si potentialele
prejudicii pe care le poate provoca.
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Luati in considerare....

Sa discutati cu elevii (mai intai la un nivel abstract, apoi mai
personal daca atmosfera din clasa permite acest lucru) ce tipuri
de informatii online trezesc emotii, cum ar fi furie, tristete,
mandrie, anxietate.

Sa discutati cu elevii despre ce i-ar putea determina sa distribuie
continut f&rd a reflecta mai Intai asupra acestuia. Intrebati-i daca
pot da exemple din experienta personald. Reamintiti-le cd emotiile
puternice, cum ar fi bucuria sau furia, ingreuneaza gandirea
rationala si criticd.

Sa discutati despre importanta evaluarii surselor. Ca reguld de
bazd, sursele credibile sunt transparente cu privire la provenienta
informatiilor pe care le disemineaza.

Planul de activitéti 7: Documentare privind motivele

pentru care este creata dezinformarea

Tn loc s& le explicati elevilor de ce este creata dezinformarea,
propuneti-le sa se documenteze singuri online in aceasta
privinta. Aceastd activitate poate lua forma unei sarcini mai
generale sau puteti iTmpdrti elevii in grupuri mici care sa se
documenteze cu privire la motivele pentru care unele persoane
(sau organizatii) ar putea dori sd raspandeascd dezinformare
cu privire la, de exemplu, pandemia de COVID-19, schimbdrile
climatice, refugiati si migranti, minoritdtile religioase, minoritdtile
sexuale, femei etc. Fiecare grup mic le va prezenta celorlalte ce
au descoperit. Care sunt asemanarile si diferentele?

Pentru elevii cu varste mai mici, puteti alege subiecte
mai putin complexe, care sunt mai usor de abordat.

e Inainte de a le atribui elevilor aceastd sarcing, ar
fi bine Tnsd sd va documentati personal pe aceasta
tema, pentru a fimai pregatit(d) sa coordonati discutia
n clasa.

Este bine ca elevii sa stie cd, uneori, unele persoane obtin castig economic
din rdspandirea dezinformatrii. Printre acestea se numard ,influentatorii” si
creatorii” de pe platformele de comunicare sociald pe care este posibil
sa fi urmdreascd si care castiga bani din furnizarea de continut online.

Cu cat informatiile prezentate pe internet si pe platformele de comunicare
sociald sunt mai spectaculoase si mai controversate, cu atat este mai
probabil ca oamenii sd le citeasca si sa le distribuie, creatorii stirilor
obtinand astfel mai multe venituri din publicitate. Cei care raspandesc
informatii false si/sau inseldtoare vor incerca sd determine un numdr
cat mai mare de persoane sa le distribuie. Site-urile web de ,stiri”
false, create pentru a copia un site web de stiri real, reprezintd un
instrument eficace de raspandire a dezinformarii in scopul obtinerii de
castiguri financiare.

Sfatul 9: Un impact concret

Tnmod ideal, recunoasterea problemei - faptul c& dezinformarea
este foarte frecventd, se rdspandeste rapid si provoacd prejudicii
— ar trebui sd declanseze o reflectie asupra modalitdtilor de
prevenire si combatere a dezinformarii. Aceastd reflectie si
discutiile ulterioare conduc adesea la declaratii generale privind
responsabilitatea in randul elevilor, inclusiv pentru cd acestia nu
cred Tntotdeauna cd au un rol Tn acest proces. Convingandu-i
ca ,pot avea un impact concret’, puteti promova alte activitati
concrete Tn clasa si Tn scoala pentru a elabora strategii de
combatere a dezinformarii (@ se vedea alte exemple in
aceasta sectiune).

Luati fn considerare...

Sd le adresati elevilor, dupa ce au Inteles cd dezinformarea
reprezinta o amenintare, urmdtoarele intrebari cu privire
la responsabilitate:

a. Care este rolul si responsabilitatea mass-mediei in raspandirea
dezinformdrii? Care este rolul si responsabilitatea utilizatorilor de
tehnologie? Dar a(l) intreprinderilor din domeniul mass-mediei
(platformelor de comunicare sociald)?

b. Cunosc diferitele eforturi depuse la nivelul societdtii pentru a limita
dezinformarea? Sunt de acord cu aceste eforturi? (de exemplu, diverse
preocupdri legate de drepturile omului, cum ar fi cenzura — este nevoie
sa li se prezinte mai ntai eforturile depuse la nivelul societdtii)

c. Care este rolul si responsabilitatea platformelor de comunicare sociala
si a altor platforme n limitarea dezinformadrii?

d. Care este rolul guvernului in limitarea dezinformarii? Treceti in revista
actiunile intreprinse de autoritdtile locale sau nationale: se pot face
mai multe? Elevii cunosc eforturile depuse de guvern?

e. Ce pot/ce fac verificatorii veridicitdtii informatiilor pentru a
combate dezinformarea?

f.  Care este rolul si responsabilitatea utilizatorilor de tehnologie, cum ar
fi elevii Insisi si comunitatea? Pot avea un rol?

Dezinformarea poate fi raspanditd si in scopuri ideologice. De exemplu,
organizatiile extremiste incearca sa castige adepti pentru cauza lor
prin dezinformare si incearca sa recruteze noi membri. O alta formd
ngrijoratoare de dezinformare n scopuri ideologice este dezinformarea
sponsorizatd de guvern. Aceastd forma de dezinformare poate fi creata
pentru a promova interesele statului si este menita sd influenteze opinia
publica (din statul respectiv sau din alt stat). O astfel de dezinformare
poate adanci divizarile din societate, poate demoniza anumite minoritati
si poate avea un impact si in alte tari. In forma sa mai extremistd, poate
fiun pretext si o justificare pentru razboi.
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Planul de activititi 8: Dezbatere privind |

ibertatea mass-mediei

Discutati cu elevii daca intr-o tara cu mass-media
libera este mai putin probabil sa existe dezinformare
decat intr-una cu mass-media cenzuratd de stat. De
asemenea, puteti consulta clasamentul mondial al
libertdtii presei pentru a le ardta elevilor pe ce loc se
claseazd tara dumneavoastra din punct de vedere al
libertdtii mass-mediei: https://rsf.org/en/index. Site-ul
web este disponibil in 6 limbi, contine multe elemente
vizuale si foarte putin text.

Atentionare — Tnvéi,:area prin experienta

Tnvatarea prin experientd este o metodd excelentd de

nvdtare profunda bazatd pe experimentare, iar unii profesori/
unele cadre didactice le-ar putea propune elevilor sa creeze
propriile lor dezinformdri. De exemplu, un profesor de arta le-ar
putea propune elevilor sa creeze falsuri simple (,cheapfake”)
utilizand tehnologii digitale pentru a ilustra cum sunt create
aceste materiale. Aceasta activitate ar putea duce la o mai
bund intelegere a modului Tn care sunt create falsurile simple
(,cheapfake”), dar implicd si riscuri. Existd riscul ca elevii sa
foloseasca aceste noi competente intr-un mod nepotrivit (de
exemplu, pentru a hartui online alti

elevi). Falsurile simple (,cheapfake”) le

permit elevilor, de exemplu, sa ataseze 0

fata unei alte persoane la o fotografie

compromitatoare si sa o distribuie drept

fotografie ,reald”. Aceeasi preocupare

existd si in cazul in care elevilor li se cere

sa manipuleze imagini pentru a ilustra

cum se face acest lucru.

Ce Tnseamna verificarea informa;iilor?

Astfel cum se mentioneazd Tn sectiunea cu definitii din prezentele orientdri, verificarea informatiilor este procesul prin care se verifica dacd informatiile
sunt adevarate sau false. Poate avea loc pentru orice tip de mijloace media (si, de exemplu, atat pentru text, cat si pentru imagini). Pentru a stabili
dacd informatiile sunt fiabile, pot fi formulate urmdtoarele intrebdri: Cine este autorul? Care sunt dovezile si ce spun alte surse credibile; de asemenea,
care sunt sursele credibile? De multe ori, cautdrile de text si cdutarea inversa a imaginilor sunt utile pentru verificarea informatiilor. Aceste cdutari pot
contribui la a se stabili daca un text este corect sau dacd o imagine este manipulata si/sau scoasd din context. Verificarea informatiilor este utild atat
nainte, cat si dupa publicarea informatiilor.

m — YY)
D D ?  (Cine este autorul/sursa?

Eal

? (Cetip de dovezi sunt prezentate?

Intrebari pentru a stabili veridicitatea informatiilor online

Impartasiti
constatdrile
cu ceilalti.

? Cespun alte surse?

f
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Luati in considerare...

Sa le prezentati elevilor site-urile web ale unor verificatori relevanti ai
veridicitdtii informatiilor, locali sau internationali, dacd site-urile web
respective sunt disponibile in limba dumneavoastra.

Sa invitati vorbitori in clasa/scoala pentru a vorbi despre dezinformare
si verificarea informatiilor.

Sd le prezentati elevilor materiale video online (adaptate varstei) cu
explicatii despre dezinformare si verificarea informatiilor. Rugati-i sa
facd o comparatie intre materialele video.

Sa aflati ce ONG-uri locale, nationale sau internationale pot oferi
asistentd pentru verificarea informatiilor si sd luati legatura cu acestea.
Tot mai multe ONG-uri sunt specializate n acest domeniu si multe dintre
ele colaboreaza cu scolile.

Sa participati alaturi de scoala sau clasa dumneavoastra la evenimente
nationale si internationale, cum ar fi Ziua internationald a verificarii
informatiilor (care are loc, de obicei, la inceputul lunii aprilie). Accesati
acest link pentru informatii in limba dumneavoastrd.

Planul de activitati 9: Verificarea informatiilor

Cereti-le elevilor sa verifice veridicitatea declaratiilor de presd
din ziua sau din saptamana respectiva pentru a le face
relevante. Va trebui sd i directionati cdtre unele surse pe care
le-ati identificat in prealabil. Atunci cand desfdsoara aceasta
activitate, individual sau Tn grupuri mici, elevii Tsi pot pune
urmadtoarele ntrebari:

Tn CE surse pot/putem avea Tncredere?
UNDE pot/putem gdsi aceste surse?
CE emotii incearca sa trezeascd informatiile, dacd este cazul?

CUM imi/ne influenteaza aceste informatii sentimentele
si opiniile (reusesc in cazul meu/nostru si de ce da sau de
ce nu)?

CUM pot/putem distribui aceste informatii altor utilizatori
ntr-un mod responsabil?

DE CE a fost scris acest articol, care este scopul urmadrit?

Pentru CE categorie de cititori a fost scris acest articol
(grupul tintd)?
CUM pot/putem verifica dacd aceste informatii sunt

adevdrate sau false?

Daca este vorba despre un articol de stiri, CUM atrage
atentia cititorilor (de exemplu, culori indraznete, imagini cu
impact puternic, titluri pompoase, semne de exclamare)?

Ce este demascarea?

Demascarea are loc post factum, asadar dupa publicarea informatiilor
false. Prin aceasta se urmdreste corectarea informatiilor al caror caracter
fals poate fi verificat, pentru a impiedica alte persoane sa creada n
veridicitatea acestora. Cei care citesc sau vad informatiile ,filtreazd” ceea ce
este prezentat ca fapt si/sau adevdr. Strategiile de verificare a informatiilor

pot fi utilizate pentru a demasca informatiile eronate si dezinformarea.
Ce este predemascarea?

Predemascarea este procesul prin care persoanele vizate sunt avertizate n
prealabil cd sunt pe punctul de a deveni tinta unor informatii false. Aceasta
se bazeaza pe ideea ca ,prevenirea este mai eficienta decdt vindecarea”.
Predemascarea poate fi predatd elevilor furnizandu-le in prealabil informatii
faptice si detaliate referitoare la un anumit subiect si introducand apoi
dezinformarea existentd cu privire la subiectul respectiv. De asemenea,
elevii pot fi informati dinainte despre tipurile de dezinformare la care se
pot astepta.

in considerare...

Sa Intrebati elevii cu ce tipuri de zvonuri si barfe sunt familiarizati (si
sunt dispusi sa impartdseasca fara a acuza pe nimeni). Intrebati-i de
ce acestea sunt atat de greu de demascat.

Sa discutati cu colegii despre tipurile de campanii de dezinformare
la care se asteapta n perioada urmatoare legate de unele chestiuni
sociale cheie. La ce tipuri de dezinformare se asteapta? Ganditi-va la
cateva activitati interdisciplinare care implica demascarea.

Sfatul 10: Discutii cu elevii privind predemascarea

si demascarea

In calitate de profesor/cadru didactic, trebuie sa aveti competente
de gestionare a clasei pentru a discuta despre demascare si
predemascare, deoarece este posibil ca elevii sa creada unele
informatii false diseminate. Pentru a preveni rezistenta si lipsa
de implicare a elevilor, astfel cum se mentioneazd n sectiunea
,Prezentarea contextului”, este bine sd Tncepeti cu subiecte relativ
necontroversate pentru elevi. Acestea ar putea include initial
informatii false, zvonuri sau barfe raspandite cu foarte mult timp
n urma (de exemplu, panica morald legatd de vrajitoarele din Evul
Mediu) sau informatii false despre aspecte foarte diferite de cultura
lor (mitul existent Tn unele tdri potrivit cdruia consumul de crabi i
face pe bebelusi sa devina neastamparati). Demascarea acestor
informatii false — privind retrospectiv si tinand cont de dovezile
stiintifice — este relativ simpla si inofensiva pentru elevi. O activitate
utila ar fi demascarea acestor informatii de cdtre elevi bazandu-se
pe dovezi si date stiintifice.

Dupd ce elevii inteleg elementele de baza ale procesului de
demascare, le puteti cere, de asemenea, sa predemaste aceleasi
informatii daca ar fi réspandite din nou. De asemenea, 1i puteti
ntreba daca abordarea adoptata pentru demascare este similara
sau diferita de cea folosita pentru predemascare.




30

Evaluarea credibilitatii informatiilor si modalitatile
de identificare si utilizare a surselor legitime

Ce Inseamnd si de ce este important?

Verificarea informatiilor, demascarea si predemascarea se bazeaza pe
capacitatea (elevilor) de a evalua exactitatea informatiilor, de a utiliza surse
legitime si de a reflecta asupra informatiilor intr-un mod critic. Elevilor li
se oferd milioane de raspunsuri la fiecare intrebare imaginabila si este
posibil sa intampinati dificultati in a-i ajuta sd facd distinctia intre fapte,
opinii si dezinformare (si informatii eronate). indrumarea elevilor in procesul
de navigare in mediul digital reprezintd, cu siguranta, o provocare, dar si
o oportunitate de a evidentia beneficiile pe care le ofera capacitatea de a
gdsi online informatii exacte si folositoare din punct de vedere educational.
Oferindu-le elevilor instrumentele de identificare a informatiilor credibile le
facilitati accesul la o lume valoroasd a informatiilor. Acest lucru presupune,
de asemenea, cd au nevoie de o ntelegere de bazd a modului in care este
creata si rdspanditd dezinformarea.

~

Intelegerea diferitelor dimensiuni ale dezinformarii
Aspectele tehnice ale dezinformdrii

Majoritatea elevilor stiu cum sa utilizeze dispozitivele digitale, dar nu si
cum sa le utilizeze in mod responsabil sau faptul ca tehnologia moderna
faciliteaza rdspandirea dezinformdrii. De exemplu, inteligenta artificiald
(IA), desi este un instrument puternic de combatere a dezinformarii
si a informatiilor eronate, poate fi, de asemenea, utilizata Th mod
necorespunzdtor pentru a crea falsuri perspicace (,deepfake”). Retelele de
bati pot disemina online informatii inexacte. Intelegerea aspectelor tehnice
ale dezinformarii oferd o imagine asupra modului in care functioneaza
practic dezinformarea.

Planul de activitati 10: Discutii cu elevii privind

aspectele tehnologice ale dezinformarii

Puteti Tncepe prin a-i intreba pur si simplu pe elevi in clasd daca
ei considera ca tehnologia asociatd dispozitivelor digitale poate
raspandi in mod eficace dezinformarea si de ce cred ca se
intampla acest lucru. Acesta poate fi un bun punct de plecare
pentru discutii ulterioare si va poate ajuta sa demontati mituri si
ntelegerile false. Acest tip de activitate poate fi efectuatd chiar
din scoala primara.
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Luati in considerare...

Sa intrebati elevii dacd stiu cum functioneaza algoritmii, practicile de
tip clickbait si botii (din punct de vedere tehnologic).

Sa le cereti elevilor sa se documenteze si sa gdseasca singuri
raspunsurile la intrebarile de mai sus. De exemplu, rugati-i sa gaseasca
pe internet 1-2 videoclipuri scurte care, in opinia lor, contin explicatii
detaliate. Selectati unul sau doud pentru a le prezenta in clasa.

Sd explorati jocurile educationale online tot mai frecvente care
le ofera elevilor si altor persoane o imagine despre cum
functioneaza dezinformarea.

Aspectele etice ale dezinformarii

Pe langa aspectele tehnologice ale dezinformarii, discutarea Tmpreuna cu
elevii a aspectelor etice ale acesteia poate oferi o imagine mai completa
nu numai cu privire la modul in care functioneaza dezinformarea, ci si la
faptul ca dezinformarea poate fi ddunatoare, la tipurile de prejudicii pe care
le poate aduce persoanelor si societdtii si la responsabilitdtile lor in mediul
digital, in special responsabilitatea de a nu rdspandi dezinformarea si de
a-i avertiza si pe ceilalti cu privire la dezinformare.

Sfatul 11: Asocierea cu drepturile omului

Discutarea unor chestiuni legate de drepturile omului, cum ar fi
libertatea presei, libertatea de exprimare si libertatea de informare,
precum si despre modul si scopurile in care platformele de
comunicare sociald gestioneaza continutul, le poate oferi elevilor
0 perspectivd mai ampld cu privire la dezinformare si la provocdrile
asociate raspandirii acesteia.

Puteti utiliza o varietate de metodologii de dezbatere, dialog si
reflectie pentru a-i determina pe elevi sa participe Tn mod activ
la discutiile pe aceasta tema. De exemplu, elevii pot discuta
despre avantajele si dezavantajele interzicerii anumitor persoane
pe platformele de comunicare sociala sau ale blocarii anumitor
continuturi. Care este pozitia lor? Ce argumente folosesc? Puteti
oferi feedback cu privire la legalitatea anumitor masuri de
stopare a dezinformarii. Pentru aceasta, trebuie sd fiti la curent
cu prevederile legale.
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Luati in considerare...

Sa treceti In revistd initiativele recente de politica ale UE pentru
limitarea raspandirii dezinformarii (de exemplu, Codul de bune practici

al UE privind dezinformarea din 20227, Actul legislativ privind serviciile
digitale® si Actul legislativ privind pietele digitale®)

Sa-i rugati pe elevi sa isi exprime opiniile cu privire la initiativele de
mai sus (in special pentru elevii din invatamantul secundar), fie in
grupuri mici, fie cu toata clasa.

Sa le propuneti elevilor sd analizeze mai intai reclamele si sa-i
ntrebati ce au vrut sa transmitd agentii de publicitate si de ce? Este
acest lucru diferit de dezinformare? Tn ce mod?

Sa intrebati elevii unde pun limita Tn ceea ce priveste libertatea

de exprimare? Libertatea de exprimare ar trebui exercitata in orice
situatie, chiar daca este vorba despre informatii al cdror caracter fals
poate fi verificat si care provoacd prejudicii?

Sa organizati impreund cu elevii o campanie pentru a avertiza alti
membri ai comunitdtii scolare cu privire la cele mai raspandite forme
de dezinformare la momentul respectiv.

Aspectele economice ale dezinformarii

Dupa cum s-a mentionat la inceputul sectiunii, dezinformarea poate fi
raspanditd in scopul obtinerii unui castig economic. Puteti incepe prin a-i
ntreba pe elevi ce ntreprinderi ar putea dori sa se adreseze elevilor din
categoria lor de varsta prin informatiile respective?

"’ni
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Planul de activitéti 11: Dezbatere privind aspectele

economice ale dezinformarii

Puteti Tncepe cu un exercitiu de reflectie in care sd Ti intrebati pe
elevi care sunt hobbyurile, interesele si opiniile lor. Tinand cont de
ceea ce le place si ce nu, intrebati-i cine ar putea fi interesat sa
li se adreseze Tn scopuri de marketing. Ce sperd sd obtina aceste
ntreprinderi sau organizatii? Cum fac acest lucru? Cum
7i ajutd algoritmii de pe platformele de comunicare
sociald n acest demers? Aceasta activitate poate
fi efectuatd, de exemplu, sub forma unei sesiuni de
brainstorming sau mai intai i grupuri mici.

Luati Tn considerare...

Sa Intrebati elevii daca utilizeaza comertul electronic. Au remarcat

vreo Tncercare de inducere n eroare Tn acest caz? Ce tip de inducere in
eroare? De ce ar recurge Tntreprinderile la inducerea in eroare?

Sa intrebati elevii ce intreprinderi ar putea dori sd Tsi atraga grupul tinta
prin marketing? Daca doresc, pot vorbi si despre propriile experiente.

Sa intrebati elevii daca stiu ce este phishingul. Dacd nu stiu, explicati-
le. Care sunt prejudiciile provocate de phishing?

Sa intrebati elevii daca stiu cum fac banii platformele de comunicare
sociald. Dacd nu stiu, explicati-le. Sa intrebati elevii dacd stiu ce este
un algoritm. Daca nu stiu, explicati-le. Au idee care sunt implicatiile
utilizarii algoritmilor n scopul personalizarii unei experiente online,
inclusiv prin publicitate personalizatd, pentru cetdteni si societate?
Dar pentru ei si pentru colegii lor?

7 httpsy/digital-strategy.eceuropa.eu/en/policies/code-practice-disinformation

8 https://digital-strategy.eceuropa.eufen/policies/digital-services-act-

ackage# ~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses

° https://competition-policy.ec.europa.eu/sectors/ict/dma_en


https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://competition-policy.ec.europa.eu/sectors/ict/dma_en
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital
https://competition-policy.ec.europa.eu/sectors/ict/dma_en
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Céteva dimensiuni cognitive si emotionale
ale dezinformarii

Unul dintre motivele pentru care oamenii pot fi greu de convins cd anumite
informatii sunt false are legatura cu mecanismele cognitive si emotionale
comune, dar umane, care ne pot determina sd nu acceptdam corectarea
acestor informatii false. De multe ori, prezentarea faptelor si a adevarurilor
nu 7i convinge pe oameni cd opiniile lor sunt gresite. De asemenea,
multi dintre noi nu credem cd suntem n mod deosebit susceptibili la
dezinformare. De aceea, este esential ca tinerii sa isi dezvolte un mod de
gandire deschis catre idei noi, sa accepte cd realitatea are multe niveluri si
cd nu exista raspunsuri simple la probleme complexe.

Caseta 5: Principalele mecanisme cognitive si emotion-

ale care pot impiedica oamenii (tinerii) sa accepte dovezi
care contravin opiniilor lor

Nevoia de apartenenta si de identitate sociala: suntem persoane
cu convingeri si valori individuale, dar si fiinte sociale care au mare
nevoie de apartenentd la un grup social. Apartenenta la un grup
social ne aduce multe beneficii si suntem de obicei dispusi sa
facem sacrificii (inclusiv s& ignoram dovezile care contravin opiniilor
noastre) pentru a ne pastra identitatea de grup.

Distorsiunea de confirmare si distorsiunea de infirmare: distorsiunea
de confirmare: toti oamenii, indiferent de varstd, au dorinta
psihologica inconstienta de a cauta confirmarea convingerilor
lor Tn locul informatiilor care le-ar putea contrazice sau complica
aceste convingeri. distorsiunea de infirmare: tendinta oamenilor
de a ignora sau de a respinge informatiile si afirmatiile care le pun
sub semnul intrebdrii convingerile, chiar si atunci cand veridicitatea
acestora poate fi demonstrata.

Efectul de fals consens: oamenii (tinerii) tind sa supraestimeze
numarul persoanelor care le Tmpdrtasesc convingerile (eronate).

Efectul de turma: o idee sau o convingere este impartasita
deoarece toatd lumea pare sa procedeze astfel.

Realismul naiv: tendinta oamenilor de a crede cd suntem
rationali, obiectivi si nepdrtinitori atunci cand interpretdm ceea ce
vedem 1n jurul nostru si ca ceilalti sunt irationali, partinitori sau
informati gresit.

Efectul de influenta continua: fenomenul prin
care informatiile/dezinformarile contracarate
continud sa ne afecteze comportamentul
si convingerile. Oamenii continud sa se
bazeze pe informatiile false atunci cand
interpreteaza informatiile, fac rationamente
si iau decizii. S-a constatat cd acest lucru
este valabil Tn special in cazul teoriilor
conspiratiei (a se vedea caseta privind
teoriile conspiratiei).

Planul de activitati 12: Dezbatere privind teoriile

conspiratiei

Rugati-i pe elevi sd se documenteze online cu privire la teoriile
conspiratiei si ghidati-i (necesita o activitate de pregdtire
prealabild) catre vechi teorii ale conspiratiei, care sunt oarecum
necontroversate n epoca contemporana. Cine raspandeste aceste
teorii? Cum au fost rdspandite? De ce au fost raspandite — in ce
scopuri? Care au fost consecintele? Ce rol au avut zvonurile, barfele
si prejudecdtile? Acest proces de cercetare individuald poate
conduce la perspective mai profunde.

Cereti-le elevilor sa identifice ce au Tn comun toate aceste teorii ale
conspiratiei. La ce tipuri de emotii au fdcut apel?

Ulterior, intrebati elevii cum difera aceste teorii ale conspiratiei de
majoritatea celorlalte forme de dezinformare.

Tntrebati elevii cum pot face distinctia intre
conspiratiile reale (chiar exista) si cele fdra o
bazd reala.
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Atentionare — Dezbatere privind teoriile conspiratiei

Teoriile conspiratiei reprezinta o formd speciala de dezinformare
si pot f deosebit de rezistente la contestatiile bazate pe fapte
si dovezi. Acestea sunt greu de infirmat, avand in vedere natura
lor. Tn plus, efectul de influenta continud mentionat mai sus se
manifestd de foarte multe ori Tn cazul acestora. Prin urmare,
abordarea teoriilor conspiratiei cu elevii poate necesita adesea o
atentie deosebitd.

Teoriile conspiratiei par sa aiba urmatoarele caracteristici-cheie:
ncearca sa& manipuleze opinii Si convingeri.

Nu sunt simple informatii false disparate, ci au legatura cu
0 perspectivd socialda mai ampld asupra a ce este bine si
rau in lume.

Identifica victimele (adesea propriul grup social) si
vinovatii (ceilalti).

Dimensiunile dezinformarii

v v v

Tncearca adesea sa intareasca sentimentul de apartenentd la un
grup (,noi” versus ,ei") si sugereaza un indemn la actiune.

Arunca vina pentru evenimente negative pe ,realitdti” si organizatii
eluzive, ascunse si secrete.

Pleacd de la ipoteza ca grupuri puternice de persoane ne ascund
diverse lucruri si incearca sd faca rau.

Pentru a fi mai eficace, combind adesea fapte cu informatii false.
Apeleaza la emotii si nu acceptd niciun fel de dovezi.

Poate aduce avantaje economice sau politice celor care

raspandesc teorii false ale conspiratiei.

(1]

'~

Tehnica Economica
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8. Evaluarea competentelor digitale
:-;.coalé §i Tn clasa: orientari concrete

pentru profesori si cadrele didactice

Evaluarea progresului educational al elevilor este un element de baza si necesar in toate scolile din
Europa si una dintre sarcinile importante pe care le aveti in calitate de profesor/cadru didactic. Acest
lucru este valabil si pentru evaluarea nivelului de alfabetizare digitala al elevilor.

Tntrucat alfabetizarea digitald este o componentd relativ noud a educatiei,
evaluarea poate fi o sarcind dificila. Alfabetizarea digitala cuprinde
cunostinte, atitudini si aptitudini. Prin urmare, orice evaluare cuprinzatoare
a elevilor ar trebui sa fie multidimensionald si sa incerce sd mdsoare toate
cele trei componente. Tn mod ideal, nivelul de cunoastere si progresul
referitor la alfabetizarea digitald trebuie sa fie raportate atat la produsul
(final), cat si la proces. In plus, modul de evaluare a nivelului de cunoastere
si a progresului difera in cazul preddrii alfabetizarii digitale in diferite materii
(transversal) fata de predarea acesteia ca materie separata.

Ce putem si ce ar trebui sa evaluam?

Un element de baza al alfabetizarii digitale este gandirea criticd, deoarece
aceasta i ajuta pe elevi sd devina rezilienti intr-un mediu digital n
care stirile distorsionate si false circula laolalta cu informatiile fiabile. O
ntrebare-cheie pentru orice profesor este daca elevii au cunostintele,
competentele si atitudinile necesare pentru a naviga Tn mod eficace n
lumea digitald.

Nivelul de alfabetizare digitala al tinerilor poate fi evaluat in functie de
cateva dimensiuni precum: (1) capacitatea de a distinge intre fapte si opinii,
(2) capacitatea de a identifica strategii de manipulare, (3) capacitatea de
a verifica veridicitatea informatiilor online, (4) capacitatea de a gasi, utiliza
si crea informatii Tn mod critic, constructiv si creativ si (5) capacitatea de a
utiliza dispozitivele digitale Th mod eficace.

Sfatul 12: Comunicarea cu colegii

Aflati mai multe despre cum evalueaza colegii
dumneavoastra alfabetizarea digitala, dacd este cazul,
si tipurile de instrumente pe care le utilizeazd. Unele
instrumente pot fi mai fiabile si mai exacte decat altele.

Tipuri de practici de evaluare

Existd mai multe metode de evaluare a elevilor atunci cand

se promoveaza alfabetizarea digitala Tn domeniul educatiei. Cele mai
frecvente metode de evaluare a nivelului de cunostinte si a progresului
sunt testele de cunostinte si competente, evaludrile pe care le efectuati
si autoevaludrile elevilor, precum si reflectia asupra rezultatelor testelor
sau ale experientelor de Tnvatare. Pentru a avea o imagine corecta despre
progresul elevilor, este bine sd folositi 0 combinatie de teste si alte tipuri
de evaludri. In prezent, sunt disponibile numeroase resurse si instrumente
fiabile de evaluare a competentelor digitale ale elevilor. Unele dintre acestea
sunt prezentate in casetele 6-8. Aceste instrumente evalueaza, de
exemplu, cunostintele si competentele adultilor si ale elevilor de a analiza,
compara si evalua Tn mod critic credibilitatea si fiabilitatea informatiilor
online.
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Sfatul 13: Evaluarea competentelor elevilor

Pentru evaluarea competentelor digitale ale elevilor, utilizati
o combinatie de Tntrebdri inchise, intrebdri deschise si
eseuri scurte.

Evaluarea cunostintelor elevilor poate include teste cu intrebari prin care
li se solicita elevilor sa enumere surse online credibile pe diferite teme,
sd descrie diferenta dintre un document de opinie si o stire verificata,
sa facd distinctia Tntre profesionistii din domeniul mass-mediei si
jurnalismul practicat de cetdteni si sa descrie modul Tn care algoritmii pot
influenta cautarile.

Competentele digitale ale elevilor pot fi evaluate Tn cadrul unor teste prin
care li se solicita sa identifice informatiile menite sa induca in eroare si sa
manipuleze fata de informatiile neutre sau echilibrate sau sa identifice
dovezile pentru o anumita afirmatie, analiza sau judecata. Se pot folosi
ntrebari prin care li se solicita elevilor sa evalueze cat de fiabile considera
ca sunt diferite articole, titluri sau postari pe platformele de comunicare
sociald (a se vedea exemplul din caseta 6), iar ,punctajele” lor pot fi apoi
utilizate pentru a discuta cum isi pot Tmbunatati competentele.

Caseta 6: Un exemplu de evaluare a capacititii elevilor

de a identifica titlurile manipulatoare

1. Adevarat sau fals? Subliniati Adevdrat sau Fals dupa titlurile
de mai jos.

a. Guvernul manipuleaza perceptia publicului cu privire la
ingineria genetica cu scopul de a spori gradul de acceptare
de catre cetdteni a acestor tehnici (Adevdrat sau Fals)

b. Atitudinea fata de UE este Tn mare parte pozitiva, atat in
Europa, cat si in afara ei (Adevdrat sau Fals)

¢. Unele vaccinuri contin substante chimice si toxine
periculoase (Adevdrat sau Fals)

2. Varugdm sa justificati rdspunsurile la intrebarea 1 — de ce
considerati ca titlurile sunt adevdrate sau false? Cum puteti afla
daca titlurile sunt corecte sau inselatoare?

Notd: Titlurile 1a si 1c contin informatii false, iar titlul
1b este o stire adevdratd. 1a si 1c sunt exemple
de teorii ale conspiratiei. 1c este un exemplu de
manipulare emotionald. Solicitarea opiniei unui expert
sau verificarea veridicitdtii informatiilor din alte surse
credibile sunt metode eficace de a afla dacd titlurile
sunt corecte.
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Competentele elevilor in materie de verificare a informatiilor pot fi
evaluate prin sarcini in care folosesc citirea laterala°, capacitatea de
a efectua cdutari inverse ale imaginilor si cautdri de text folosind mai
multe motoare de cdutare si capacitatea de a demasca dezinformarea
(de exemplu, nivelul de complexitate). Competentele de identificare a
imaginilor manipulate si a falsurilor perspicace (,deepfake”) pot fi evaluate
analizand Tn ce masurd elevii pot folosi resursele digitale pentru a demasca
informatiile inseldtoare.

Competentele elevilor in materie de rezolvare a problemelor pot fi, de
asemenea, evaluate in diferite moduri. Le puteti pune la dispozitie ,scenarii
de dezinformare”, urmand ca acestia s& gaseasca solutii. Ti puteti intreba
cum ar actiona pentru a verifica informatiile, a predemasca sau a demasca
dezinformarea si puteti evalua apoi aceastd activitate (eseu, strategie sau
chiar ceva mai creativ).

Caseta 7: Un exemplu de intrebdri de evaluare a com-
petentelor elevilor de a efectua cautari online utilizind

citirea laterala'*

Aveti la dispozitie aproximativ 8 minute pentru a desfasura
urmdtoarea activitate.

Va documentati in legdturd cu incalzirea globald si descoperiti
acest site web: https:/friendsofscience.org. Stabiliti dacd acest site
web este o sursa fiabild de informatii despre Tncdlzirea globald.
Daca vd ajutd, puteti deschide o alta fila si efectua o cdutare
pe internet.

1. Este acest site web o sursd fiabila de informatii despre
ncalzirea globald?

Da
Nu

2. Explicati rdspunsul dat, citand dovezi de
pe paginile web pe care le-ati utilizat.
Mentionati adresele URL ale paginilor web
de pe care ati preluat informatiile.

[camp deschis pentru rdspuns]

10 Citirea laterala se referd, n esentd, la actiunea de verificare a informatiilor pe mdsura ce le citim.

Hoyrs: Wineburg, S., Breakstone, J., McGrew, S., Smith, M. D., & Ortega, T. (2022). Lateral reading on the open Internet: A district-wide field study in high school government classes. Journal

of Educational Psychology. Publicare online anticipata. https://doi.org/10.1037/edu0000740



https://doi.org/10.1037/edu0000740
 https://friendsofscience.org
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Competentele digitale ale elevilor pot fi, de asemenea, evaluate prin:

examinarea capacitdtii acestora de a distinge intre reclame si stiri sau a
capacitdtii de a identifica surse credibile atunci cand se documenteaza
n legdtura cu o anumita chestiune sociald. Chiar daca folosesc zilnic
instrumente digitale, este posibil ca elevii sa nu aiba competente de
verificare a informatiilor. Prin urmare, evaluarea poate include testarea
capacitatii elevilor de a utiliza dispozitivele digitale, de exemplu, pentru
cautarea altor puncte de vedere, demascarea informatiilor false si
cautarea de informatii online (a se vedea exemplul din caseta 7 de
mai sus).

utilizarea portofoliilor. Pentru a ntelege cum sunt create asa-numitele
stiri false, le puteti propune elevilor sd creeze ei insisi o postare falsa pe
Tweeter sau un articol cu o stire falsd si, ulterior, s discute despre cum
ar manipula cititorii (necesitd Tndrumare atenta din motivele mentionate
mai sus).

Si atitudinile elevilor fata de informatiile online poate fi evaluate. Este
important ca elevii sa nu fie ,naivi” atunci cand utilizeaza informatii
online. Multi considera ca sunt ,imuni” la dezinformare si au incredere in
sursele pe care le cunosc. Prin urmare, este important sa se evalueze n
ce mdsurd considerd cd informatiile online sunt credibile. De asemenea,
acestia trebuie sd recunoascd importanta accesdrii de informatii fiabile.
Aceste aspecte pot fi evaluate cerandu-le elevilor sa evalueze cat de fiabile
sunt in opinia lor informatiile online, de la ,toate” la ,niciuna’, si cat de
important este pentru ei sd aibd acces la stiri fiabile (a se vedea caseta 8
de mai jos). Atitudinile productive legate de alfabetizarea digitald sunt
atitudinile care pun sub semnul intrebarii veridicitatea informatiilor online
si atitudinile pozitive legate de accesul la stiri fiabile.

Caseta 8: Exemple de evaluare a atitudinilor elevilor

fata de informatii'?

1. Cate informatii disponibile pe internet considerati ca sunt fiabile?

TEENR === Niciuna

2. Cat de important este sa aveti acces la stiri fiabile?

Deloc important -------------- Foarte important

3. Cred ca existd multe moduri gresite si un singur mod corect de
a aborda aproape orice situatie.

Total de acord -------------- Total dezacord

4. Dovezile care contravin convingerilor personale nu trebuie luate
n considerare.

Total de acord -------------- Total dezacord

5. Cred cd diferitele idei despre bine si rdu ale persoanelor din alte
societdti pot fi valabile pentru ele.

Total de acord -------------- Total dezacord

6. Oamenii ar trebui s ia intotdeauna n considerare dovezile care
contravin convingerilor lor.

Total de acord -------------- Total dezacord

Nota: Intrebarea 1 urmareste sa determine daca elevii sunt naivi
sau sceptici in privinta informatiilor online, intrebarea 2 masoara
atitudinile elevilor fata de stirile fiabile, intrebarea 3 masoard
atitudinea dogmaticd, intrebarea 4 masoara gradul de acceptare
a faptelor, intrebarea 5 masoara gandirea flexibilg, iar intrebarea
6 masoara gradul de receptivitate.

12 Exemple preluate din Nygren, T, & Guath, M. (2022). Students Evaluating and Corroborating Digital News. Scandinavian Journal of Educational Research, 66(4), 549-565. doi:10.1080/00313
831.2021.1897876; Roozenbeek, J., Maertens, R, Herzog, S. M, Geers, M,, Kurvers, R. H,, Sultan, M,, & van der Linden, S. (2021). Susceptibility to misinformation is consistent across question
framings and response modes and better explained by open-mindedness and partisanship than analytical thinking. Judgment and Decision Making. In curs de publicare
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Receptivitatea activa a elevilor este, de asemenea, o atitudine important
de evaluat, deoarece o atitudine pozitiva legatd de acceptarea de noi
dovezi si perspective multiple Tmbunatdteste capacitatea persoanelor de a
gestiona dezinformarea. Aceasta poate fi evaluata observand, prin diverse
activitati, cat sunt de dispusi elevii sa isi schimbe pozitia cu privire la diverse
teme atunci cand se confrunta cu dovezi solide care contravin propriilor
opinii. Este important, de asemenea, sa se evalueze atitudinile online
ale elevilor si comportamentul lor pe platformele de comunicare sociala.
Acest lucru presupune examinarea stilului de comunicare al elevilor atunci
cand, de exemplu, colaboreaza cu alte persoane in mediul online sau intra
n dezbatere cu acestea. O astfel de evaluare poate include sa urmariti
daca elevii lanseazd atacuri personale, insulte, manifesta lipsa de respect
si/sau sunt insensibili la necazurile altora.

Sfatul 14: Reflectii asupra naturii evaluarii

Evaluarea nu se limiteazd la cunostintele elevilor cu privire la
fapte sau la ceea ce este adevarat sau nu, ceea ce este partinitor
sau nu. Ea presupune, de asemenea, examinarea masurii in care
elevii au o atitudine criticd, sunt receptivi la dovezi contrarii si sunt
ascultatori activi. Aceste atitudini sunt esentiale pentru a deveni
cetdteni responsabili si activi.

=

Luati in considerare...

sa evaluati cunostintele, atitudinile si competentele elevilor Tnainte si
dupa predare.

Sd combinati mai multe instrumente de mdsurare, in special
instrumente care s-au dovedit fiabile.

Sa utilizati instrumente de evaluare care mdsoara cunostintele,
atitudinile si competentele.

Sd vd informati Tn permanenta cu privire la disponibilitatea unor
instrumente de evaluare noi, mai eficiente, care pot oferi 0 imagine mai
completd asupra nivelului de cunoastere si asupra progresului elevilor,
n special avand n vedere faptul ca domeniul alfabetizarii digitale
evolueaza rapid.

Sa oferiti feedback elevilor cu privire la ariile de Tmbundtatire, pe baza
evaludrii competentelor acestora.

Sa utilizati mai multe Tntrebari si sarcini deschise, care sa 1i determine
pe elevi sd efectueze cdutari online, inainte si dupa lectii.

Sd depuneti eforturi pentru a evalua Tn ce masura elevii au o
atitudine critica fatd de informatiile cu caracter dogmatic si sunt
reticenti in a accepta dovezile care contravin convingerilor personale
(opusul receptivitdtii)

Sa va intrebati colegii cum evalueazd ei atitudini precum receptivitatea
si gandirea flexibila. Dacd nu au efectuat astfel de evaludri pand
acum, sa discutati cu acestia referitor la metodele ce pot fi utilizate Tn
acest scop.

Atunci cand utilizati exemple de dezinformare Tn timpul evaludrii,
asigurati-va cd elevii inteleg ce informatii sunt exacte si care sunt
false. Tn caz contrar, unii dintre ei ar putea rémane

cu o perceptie gresitd. Acest lucru este cu atat mai
important avand in vedere ,efectul de influenta
continud” mentionat in caseta 5.

Pentru discutii, analize si observatii pot fi utilizate
nivelurile de alfabetizare digitald declarate de elevii
nsisi. Autoanaliza de catre elevi poate fi utilizatd Tn
continuare pentru a obtine o imagine mai clara privind perceptia asupra
propriei lor persoane si modalitatile de iTmbunatatire, dar trebuie sa se
tind seama de faptul cd este posibil ca elevii sa fie prea Increzdtori si sa
nu se priceapa prea bine la evaluarea propriilor cunostinte, competente
si atitudini. Un exemplu de afirmatii pentru autoevaluare este furnizat in
Caseta 9 de mai jos. Aceste afirmatii sunt preluate din DigCompSAT (un
instrument de autoanalizd al Comisiei Europene mentionat in versiunea
actualizata DigComp 2.2)3. Aceasta resursa internationald va poate ajuta
n activitatea desfasurata.

o

Caseta 9: Exemple de afirmatii pentru autoanaliza

privind alfabetizarea digitala ( ).

Stiu cd motoare de cdutare diferite pot genera rezultate
diferite deoarece sunt influentate de factori comerciali
(cunostinte/nivel intermediar)

Atunci cand utilizez un motor de cdutare, pot folosi
caracteristicile avansate ale acestuia (competentd,
nivel intermediar)

Stiu sd gdsesc un site web pe care l-am accesat anterior
(competentd, nivel elementar)

Stiu sa fac distinctia intre un continut promovat si alte
tipuri de continut pe care le gdsesc sau le primesc online
(de exemplu, recunoasterea unei reclame pe platformele
de comunicare sociald sau in motoarele de cdutare)
(competentd, nivel intermediar)

Stiu sa identific scopul urmarit de o sursa de informatii online
(de exemplu, informare, influentare, divertisment sau vanzare)
(competentd, nivel intermediar)

Verific in mod critic dacd informatiile pe care le gasesc online
sunt fiabile (atitudine, nivel intermediar)

Stiu ca unele informatii de pe internet sunt false (de exemplu,
stiri false) (cunostinte, nivel de baza)

B DigCompSAT https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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Digcomp 2.2* propune, de asemenea, metode de evaluare a competentelor
elevilor prin observarea si orientarea proceselor de Tnvatare prin sarcini
specifice legate de alfabetizarea digitald. Procesul de invatare poate fi
evaluat prin observarea capacitdtii elevilor de a rezolva sarcini (complexe), a
nivelului de autonomie si a nivelului cognitiv al acestora. Pentru observarea

competentelor este necesara elaborarea unor criterii. Puteti utiliza n
evaluarea dumneavoastra criterii precum complexitatea sarcinilor, nivelul
de autonomie, domeniul cognitiv (a se vedea figura 1) sau puteti elabora
criterii detaliate Tn functie de activitatea propusa si de sarcinile atribuite.

Nivel Complexitatea sarcinilor Autonomie Domeniu cognitiv
o Cu Indrumare/autonomie si cu
Elementar Sarcini simple N B ’ Memorare
indrumare dacd este necesar
Sarcini bine definite si de
, rutind, probleme/sarcini simple Tn mod autonom/independent N
Intermediar ) } o . : ) Intelegere
si probleme bine definite si si in functie de nevoile mele. ’
exceptionale
Ti indrum pe alti/md pot
Sarcini si probleme diferite/ P L (A P Punere in aplicare/
Avansat adapta la ceilalti intr-un

sarcinile cele mai adecvate

evaluare/creare

context complex

Puteti identifica mai bine ariile de dezvoltare a elevilor si sprijini procesul
de invdtare observand, de exemplu, daca elevii au dezvoltat metode
eficace de cdutare In scopuri personale (de exemplu, pentru a vizualiza
o lista cu cele mai populare filme), educationale (de exemplu, pentru a se
documenta cu privire la diferitele interpretdri ale evenimentelor istorice) si
profesionale (de exemplu, pentru a gasi anunturi de angajare adecvate). De
asemenea, puteti vedea daca stiu cum sa gestioneze excesul de informatii
(de exemplu, cresterea numadrului de informatii false sau nseldtoare la
aparitia unei boli) prin adaptarea metodelor si strategiilor de cautare.

Sfatul 15: Evaluarea competentelor de cercetare

ale elevilor

Evaluati capacitatea elevilor de a se documenta cu privire la
principalele probleme asociate mediului digital. De exemplu,
propuneti-le elevilor sa se documenteze online pentru a
identifica tipurile de tehnologii utilizate pentru a crea falsuri
simple (,cheapfake”) si falsuri perspicace (,deepfake”). Aceste
competente de cercetare aduc beneficii elevilor la toate
disciplinele scolare.

=

Luati Tn considerare...

Sa le cereti elevilor sa Tsi evalueze singuri nivelul de cunostinte si
progresul de Tnvdtare. De asemenea, propuneti-le sa isi stabileasca
propriile obiective legate de nivelul lor de competente digitale.

Sa utilizati cadrele dezvoltate la nivel international, cum ar DigComp
2.2.1° Este planificata traducerea acestui cadru in toate limbile UE.

Sa utilizati evaludri colegiale si portofoli.

Faptul cd evaluarea lucrului Tn grupuri mici implica, de obicei, atat o
evaluare la nivel de grup, cat si o evaluare individuala.

Sa rugati elevii sa creeze relatdri care sd contracareze campaniile
de dezinformare ce vizeazd anumite comunitati vulnerabile.
Evaluati, impreuna cu ceilalti elevi, ,puterea” acestor relatdri (cat de
convingdtoare sunt si de ce).

4 Ibidem.

15 httpsy//publications jrc.ec.europa.eu/repository/handle/JRC128415
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Evaluarea abordarilor educationale eficiente fn
materie de alfabetizare digitala

Pe langd evaluarea competentelor elevilor, este intotdeauna bine sa
stiti daca practicile dumneavoastra de predare au impactul scontat. In
principiu, existd Intotdeauna loc de imbundtdtire. Daca lectia, unitatea
sau programul au avut vreun efect, elevii ar trebui sa raspunda mai bine la
unele dintre ntrebdrile de evaluare de mai sus; de exemplu, identificarea
titlurilor care induc in eroare sau verificarea veridicitdtii informatiilor online
dupd finalizarea activitatilor. O mdsurdtoare inainte de a incepe activitatile
si 0 alta dupa ncheierea acestora va vor oferi informatii importante in
acest sens. Utilizand intrebarile testelor de evaluare a cunostintelor,
competentelor si atitudinilor elevilor din casetele 6 si 7 puteti vedea ce au
fnvatat acestia si unde au inca dificultdti dupd predare.

Se pune apoi intrebarea: cum pot evalua cel mai bine programul meu si/
sau al scolii in materie de alfabetizare digitala (de exemplu, ce instrumente
pot utiliza si in ce scop? Ce aspecte pot si ar trebui evaluate? Cum pot
avea acces la instrumente utile si fiabile disponibile? Pe cine s& implic in
evaluare)? Exista mai multe metode de a masura impactul, Tnsa utilizarea
unor masurdtori valide si fiabile ale nivelului de nvatare al elevilor este
probabil cea mai eficace. Cerandu-le elevilor sa evalueze cum li s-a
predat si ce au Tnvdtat poate furniza informatii utile, insd este o metodd
adesea lipsita de acuratete, in special daca rdspunsurile elevilor nu sunt
anonime. De asemenea, acestia ar putea resimti o presiune normativa
de a raspunde ntr-un anumit fel (deziderabilitate sociald). Prin urmare,
evaluarea impactului educatiei pentru a sprijini alfabetizarea digitald este
foarte importantd, dar si complexd.

Daca aveti aceastd oportunitate, dumneavoastra si colegii dumneavoastra
puteti beneficia de o evaluare mai detaliatd in colaborare cu cercetatorii
interesati sa afle mai multe despre alfabetizarea digitald in practica.

Sfatul 16: Colaborarea cu universitatile

Desi acest lucru poate necesita mult timp din partea
profesorilor/cadrelor didactice, universitatile cauta adesea
oportunitdti de a le permite cadrelor universitare sau
absolventilor de studii universitare sd evalueze diverse
programe (de alfabetizare digitald). Incheierea unei colaborari
cu o universitate locala (de exemplu, luand legatura cu
departamentul de comunicare) poate fi beneficd atat
pentru dumneavoastra, cat si pentru scoala in care activati.
Obiectivul final este de a imbundtdti modul de predare si
de evaluare a alfabetizdrii digitale in scoald. Si ONG-urile au
uneori aceasta expertiza.

Luati in considerare...

- Sadiscutati cu directorul scolii cu privire la o posibild colaborare cu o
universitate sau cu un ONG local(d) in vederea evaluarii modului n
care este predatd alfabetizarea digitald n scoald.

Sa cdutati online tipuri de instrumente de evaluare ce pot fi utilizate
n scoald in mod gratuit sau cu un cost foarte mic.

Sé folositi instrumentul SELFIE®® pus la dispozitie de UE pentru a
afla ce ar putea face scoala dumneavoastrd pentru a utiliza mai bine
tehnologia in procesele de predare si invatare?

Tn concluzie, exista multe metode de evaluare a alfabetizarii digitale a
elevilor dumneavoastrd, precum si a tipurilor de programe si aborddri
utilizate de dumneavoastrd si colegii dumneavoastra. Aveti deja la
dispozitie multe instrumente fiabile (majoritatea gratuite).

Nota privind resursele

Daca sunteti interesat(d) de alte resurse educationale, raportul final care
insoteste prezentele orientdri cuprinde o lista ampld de resurse.


https://data.europa.eu/doi/10.2766/283100
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