politischbilden.de

HINTERGRUNDBEITRAG

Das Internet of (Every)thing
Die Vision vernetzter und sozialer Technologie

Was hat sich seit der Mikrochip-Revolution in den Sechzigern gean-
dert? Anhand eines Notiz- oder Adressbuchs lassen sich die Ent-
wicklungen vielleicht veranschaulichen. Noch vor einiger Zeit be-
nutzten alle Blicher mit den Telefonnummern ihrer Freund*innen.
Nach und nach wurden sie durch digitale Adressbucher ersetzt,
zum Beispiel im Email-Programm im Handy. Weniger Menschen
kauften Adressbucher. In einem nachsten Schritt wurden digitale
NotizbUlcher vernetzt, oder ,smart“. Shoshana Zuboff fihrte diesen
Begriff 1989 ein. Sie beschrieb, dass durch vernetzte Informationen
.Ereignisse, Objekte und Prozesse auf eine neue Art und Weise
sichtbar, kenntlich und teilbar werden” (Zuboff, 2015, S. 76).

Nun konnten Eintrage aus Tabellen und Datenbanken kopieren,
automatisch Adressen von Personen gesammelt und E-Mails an
Hunderte von Empfanger*innen gesendet werden. Viele konnten
sich keine Telefonnummern mehr merken. Als unsere Gerate mit-
einander verbunden wurden und das Smartphone zur Kommunika-
tionszentrale aufstieg, eréffneten sich neue Moéglichkeiten. Nun
kann alles in eine Cloud Ubertragen werden, was technisch gesehen
bedeutet, dass es von einem Client-Computer zu einem Server mi-
griert und so von vielen Geraten aus zuganglich wird. Es ist unab-
hangig von seinem materiellen Speicherort geworden, so dass wir
seinen physischen Verlust nicht mehr beflirchten mussen. Geht das
Telefon kaputt oder wird gestohlen, kann man schnell auf Notizen,
Emails, Fotos und Adressen in der Cloud zugreifen, auch mit einem
neuen Gerat. Die Entwicklung der Digitalisierung lauft daher wie
folgt:

* Analoge Praktiken werden digitalisiert

 Digitalisierte Gerate und Dienste werden verknUpft. Neue jenseits
des Servers oder Desktop-Computers erscheinen.

(Umkodieren, extrahieren, vergleichen, Uberwachen oder analysie-

ren) ermoglicht neue Formen und Geschéaftsmodelle.

 Die Digitalisierung zieht inre Dynamik insbesondere aus den Még-
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lichkeiten der beiden letztgenannten.
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Internet of Everything:
Computerisierte Gerate
fUr unterschiedliche Zwe-
cke und mit unterschied-
lichen Fahigkeiten inter-
agieren mit anderen
Geraten (Internet of
Things), dem umgeben-
den Raum (Smart Home)
und sozialen Umfeld
(Smart City).
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Die Koexistenz von immer mehr Apps und Geraten um uns herum
lasst die Vision des Ubiquitous Computing, die Allgegenwartigkeit
der rechnergestltzten Informationsverarbeitung, Wirklichkeit wer-
den: Der Digitalisierungspionier Mark Weiser sagte bereits 1991, dass
viele unserer Gerate mehr oder weniger ,faktisch und auch metha-
phorisch unsichtbar” wirden (Weiser, 1991), was sich teilweise
bewahrheitet hat. Unsere Computer heute sind klein und intuitiv, und
oft nehmen wir sie gar nicht als Computer wahr. Ihr Wert liegt in ihrer
geringen GroBe und Intuitivitat, und ihre Wirkung erzielen sie tber
ihre Verbindung mit Servern, mit anderen Systemen oder mit Diens-
ten. In einem Internet of Everything sind die vielen kleinen und gro-
Ben Maschinen in unseren sozialen Kontext eingebettet, ebenso wie
intelligente Steckdosen, Kuhlschranke, Bordcomputer im Auto, Fabri-
kroboter oder Medienserver im Heimnetz. Auch Wearables (und
sogar einige Implantate) sind so ,zu sozialen Akteuren in einer ver-
netzten Umgebung geworden® (Spiekermann, 2010, S. 2).

.Die eigentliche Starke des Konzepts geht nicht von einem dieser
Gerate aus; sie entsteht aus dem Zusammenspiel aller” (Weiser, 1991,
S. 98). Digitale Assistenten wie Amazons Alexa, Google Assistant und
Samsungs Bixby haben dieses Konzept auf eine neue Ebene
gebracht. Sie sind immer an, Uberwachen ihre Umgebung inklusive
der Menschen um sie herum und kommunizieren selbststandig mit
den Diensten hinter ihnen. Sie sind keine ,dummen® Maschinen, viel-
mehr begleiten sie aktiv. Oder anders formuliert: Der Preis fur intuiti-
ve und individualisierte Computer ist die Abhangigkeit von externer
Infrastruktur - und auch das Abhéren ihrer und unserer Umgebung.

Datafizierung

Notwendig fur die Umsetzung dieser Vision sind Plattformen:
,Digitale Infrastrukturen, die personalisierte Interaktionen zwischen
Endnutzern und Komplementaren ermdéglichen und gestalten, orga-
nisiert durch eine systematische Sammlung, algorithmische Verar-
beitung, Monetarisierung und durch das Zirkulieren von Daten” (Poell
et al., 2019, S. 3).

Mit zunehmender ,Smartness” wachsen die Datenmengen und auch
die Serverkapazitaten der Plattformen, um alle Daten zu verarbeiten
und unsere Clouds zu verwalten. Nun wird es auch méglich, ver-
schiedene Datenarten zu verknUpfen. Wurden friher unsere Aus-
gaben fir Einkaufe, Miete, Gas/Wasser/Strom und Uberweisungen in
einem Haushaltsbuch dokumentiert, zeigt sich heute die Starke von
digitalen Tools, durch die alles zusammengefuhrt werden kann: Nut-
zer*innen gewinnen nicht nur einen besseren Uberblick, sondern
dank moglicher eingebauter Analyse- und Auswertungsfunktionen

Ubiquituous Computing:
Die Vision von vielen, oft
kleinen und sehr unter-
schiedlich verbundenen, in
unseren Alltag eingebet-
teten Computern, die
intuitiv mit uns und mit-
einander interagieren.

Algorithmus: Ein Satz von
Rechenregeln und -schrit-
ten, die mit Daten verfah-
ren, um daraus Informati-
onen zu extrahieren oder
eine Aktion auszulosen.

Datafizierung: Persdnliche
Daten aus Nutzer*innen-
Interaktionen extrahieren,
digital verarbeiten und in
(Mehr-)Wert umwandeln.

Tracking: Personenbezo-
gene Daten Uber einen
bestimmten Zeitraum kon-
tinuierlich aufzeichnen
und daraus Informationen
ziehen.
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auch ein klareres Bild. DarUber hinaus erzeugen diese Gerate und
Dienste im Zuge der Nutzung neue Daten (wie Standortdaten und
Metadaten), die eine bessere Analyse ermdglichen (von wo und wie
oft jemand auf den Dienst zugegriffen hat, welche Ausgaben geta-
tigt wurden) oder indem sie Daten mit bestimmten Personen ver-
knupfen. Ein digitales Bild speichert beispielsweise den*die
Besitzer*in der Kamera, das Aufhahmedatum, den Aufnahmeort und
andere Kamerainformationen. Um herauszufinden, ob jemand im Juli
2020 tatsachlich in Spanien war, konnten schlicht Kreditkartenab-
rechnung, im Internet hochgeladenen Urlaubsbilder (mit den enthal-
tenen Metadaten) oder Social-Media-Posts verglichen werden.

Doch wie kann aus all diesen Informationen Sinn entstehen? Je mehr
unterschiedliche Informationen gesammelt werden, desto weniger
kann ein*e Einzelne'r sie ja verarbeiten. Hier kommt ,Big Data“ ins
Spiel. Dieser Begriff beschreibt - siehe oben - eine automatisierte
Methode zur Gewinnung von Erkenntnissen auf der Basis quantitati-
ver Daten, indem statistische Korrelationen und Beziehungen zwi-
schen einer Vielzahl von Datentypen unter Verwendung einer riesi-
gen Datenmenge erstellt werden. Big Data kann sowohl den
Nutzer*innen helfen, neue Schlisse zu ziehen, als auch den
Besitzer®innen der Big-Data-Server und -Algorithmen, den Plattfor-
men, helfen, Rickschlisse Uber ihre Kund*innen zu ziehen.

Selbst die Analyse unterschiedlicher Daten, die scheinbar nicht in
logischem Zusammenhang stehen, kann zu wertvollen Einsichten
fUhren. Noch besser ware es, wenn auch Daten anderer Personen zur
Verflgung stehen wurden. So kénnte eine Analysesoftware zum Bei-
spiel zu dem Schluss kommen: Rheinland-pfadlzische Ménner zwi-
schen 30 und 40, verbringen in der Regel mehr Zeit am spéteren
Abend in einem sozialen Netzwerk und kaufen auch haufiger Koch-
bucher. Fur die konkrete Person ist das vielleicht nicht sehr interes-
sant oder wertvoll, fur die Vermarktung von Kochblchern aber
durchaus. Durch die Verarbeitung verschiedener Daten, wie Informa-
tionen Uber Herkunft, Geschlecht, Vorlieben, Freund*innen oder indi-
viduelle Zeit in sozialen Netzwerken, modelliert Big Data die soziale
Realitat durch statistische Annaherung (vgl. Mayer-Schonberger,
2015). Dies fuhrt dazu, dass mitunter sogar menschliches Verhalten
vorhergesagt werden kann (= der Nutzer kann sehr wahrscheinlich
Kochbuchkaufer werden und hért wahrscheinlich auch gerne Death
Metal) oder gesellschaftliche Prozesse verstanden werden kénnen (=
besonders da, wo viele Rheinland-Pfalzer, die gerne Kochbucher
lesen, wohnen, gab es viele Demonstrationen). Man kénnte sogar in
den Lauf der Dinge eingreifen (= schenkt man Rheinland-Pfalzern
Dessert-Kochbulcher oder organisiert man kostenlose Death-Metal.
Konzerte, sinkt vermutlich ihre Demonstrationsbereitschaft).

Big Data: Methode zur
Gewinnung von Erkennt-
nissen auf der Basis quan-
titativer Daten durch die
Bildung statistischer Kor-
relationen und Beziehun-
gen (zwischen einer Viel-
zahl von Datentypen und
einer massiven Daten-
menge). Ermdglicht durch
algorithmisches Rechnen.

Uber die Modellierung der
sozialen Realitat durch
statistische Annaherung
besteht das grundlegende
Ziel von Big Data darin,
menschliches Verhalten
vorherzusagen, gesell-
schaftliche Prozesse zu
verstehen oder menschli-
che Aktivitaten zu beein-
flussen.
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Ein analoger Vorlaufer dieser algorithmischen Vorgehensweise zur
Bewertung und Vorhersage menschlichen Verhaltens ist vielleicht
das Scoring der KreditwUrdigkeit einer Person, das oft bei Kreditent-
scheidungen oder bei Vermietungen herangezogen wird. Auch hier
werden sehr unterschiedliche Daten zusammengefuhrt. Allgemein
verflgbare Informationen - wie Wohnort, Geschlecht oder Alter -
werden mit Erfahrungsdaten kombiniert - etwa zur Zahlungsdisziplin
in bestimmten Stadtteilen, in Altersgruppen oder zwischen den
Geschlechtern. Daruber hinaus helfen persdnliche Daten, dieses all-
gemeine Bild genauer einzugrenzen, etwa das eigene Zahlungsver-
halten, die familiare Situation oder der Beruf.

Das Beispiel aus dem Online-Handel gibt auch zu denken auf, wie
attraktiv diese Art der Datenverarbeitung in ganz unterschiedlichen
Anwendungsbereichen bereits ist. Daten vieler Menschen oder viele
Daten Einzelner k&nnen Versicherungen helfen, inre Risiken zu kalku-
lieren oder gar zu steuern. Der Einzelhandel passt Angebote und
Kundenservice an. Menschliche Aktivitaten kdnnen genauer analy-
siert und gesteuert werden, zum Beispiel der Arbeitnehmer*innen bei
der Arbeit, der Autofahrer®innen im Stau, die Debatten in sozialen
Medien. Es gibt unzahlige weitere Einsatzmoglichkeiten in anderen
Bereichen der Gesellschaft und zu vielfaltigen Zwecken.

Ein 6ffentliches Szenario fur den Einsatz solcher Technologien ist die
Verbesserung &ffentlicher Dienstleistungen oder die Verwaltung der
offentlichen Infrastruktur. Die europaische Datenstrategie erklart
einige dieser Anwendungsbeispiele: ,Daten werden von der Gesell-
schaft geschaffen und kénnen dazu dienen, Notfalle wie Uber-
schwemmungen und Waldbrande zu bekdmpfen, dafur sorgen, dass
die Menschen langer und gesunder leben kénnen, éffentliche Dienst-
leistungen verbessern und Umweltzerstérung und Klimawandel
bekampfen und, wo nétig und verhaltnismaBig, eine effizientere Ver-
brechensbekampfung gewahrleisten” (EU COM 2020/66 final).

Uber Datafizierung sprechend, miissen die Auswirkungen dieser Pro-
zesse auf die Einzelnen erwahnt werden. Wenn die persdnliche Iden-
titat eine Konstruktion ist, die von den Schépfer*innen und
Besitzer*innen der (digitalisierten) Artefakte und die von der digitalen
Infrastruktur miterschaffen wird, dann muss auch das digitale Ich
durch diese Prinzipien und Regeln der computerisierten Vermittlung
vorstrukturiert werden (vgl. Chaudron & Eichinger, 2018).
Nutzer®innen und Plattformen erzeugen nicht nur personliche
Datenspuren oder Datenschatten, sondern auch diese digitalen Ichs,
also die Prasenz von Individuen in der digitalen Sphare, die weit Gber
eine bloBe Erweiterung ihres analogen Erscheinungsbilds hinaus-
geht. Die Frage fur einzelne Nutzer*innen ist, wie damit umgegangen
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werden soll. Dartber hinaus erfordern diese Prozesse individuelle
Daten und in der Folge auch identifizierbare Nutzer*innen. Die aktu-
ellen Diskussionen Uber die Risiken und Herausforderungen der Bio-
metrie verdeutlichen, dass die Identifizierbarkeit nicht nur die Grund-
lage fUr ein individualisiertes und komfortables Nutzer*innenerlebnis
ist, sondern auch eine Grundlage fur Inklusion oder Ausschluss von
Blrger*innen aus (digitalen wie analogen) Rdumen oder Leistungen.
Es stellt sich auch die Frage, wie Anonymitat und Privatsphare
gewahrt werden kénnen. Konflikte um private und 6ffentliche Uber-
wachung sind aus dieser Perspektive eine notwendige Begleit-
erscheinung der fortschreitenden Digitalisierung unserer Infrastruk-
turen und unseres Lebens.

Die Omniprasenz von Technologie und computervermittelter Kom-
munikation wirkt sich auch auf unsere Selbstwahrnehmung aus. Sie
hat auch Auswirkungen auf unsere Kompetenzen. Die Realitat, die
durch eine digitale Linse wahrgenommen wird, erscheint anders als
die analoge Realitat. Wahrend die Menschen in friheren Jahrzehnten
gelernt haben, zwischen der Art, wie die Welt sich uns im Fernsehen
und der Presse zeigt und wie wir sie im Alltag wahrnehmen zu unter-
scheiden, sind sie heute immer mehr Teil der (digital) vermittelten
Realitat. Auch die Verfugbarkeit von personenbezogenen und Kér-
per-Daten und verschiedener Analyseinstrumente stellt eine neue
Herausforderung dar. Obwohl der Ansatz (Quantified Self) nicht neu
ist, Leistungssportler*innen und Herzpatient®innen sind schon seit
Jahrzehnten mit Tracking vertraut, ist die Technologie inzwischen
weiterverbreitet und alltaglicher geworden. Unreflektierte Messung
und Leistungsoptimierung kénnen jedoch Einfluss auf unser Selbst-
wertgefuhl nehmen, das traditionell nicht auf der Vorstellung beruht,
dass die menschliche Wirde sich von kdrperlicher Vollkommmenheit
oder physischer und psychischer Optimierung herleitet. Obwohl die
meisten Menschen resiliente Strategien fir den Umgang mit diesen
Herausforderungen finden (vgl. Meidert et al, 2018), kommen andere
aus dem fur sie gesunden Gleichgewicht und spuren einen Druck in
Richtung kérperlicher Normen. Ein weiteres Problem scheint mit den
zunehmenden Mensch-Maschine-Interaktionen zusammenzuhan-
gen: Automatisierung, Robotik oder von kUnstlicher Intelligenz ge-
steuerte Systeme wirken sich auf die menschliche Kontrolle und
Autonomie aus. Sie lassen uns ethische Debatten Uber die Einhe-
gung und Domestizierung dieser Technologien beginnen.

Viele dieser Aspekte berUhren unsere ,creepy line®, ein vom ehemali-
gen Google-Chef Eric Schmitt gepragter Begriff. So sei die Politik von
Google in Bezug auf viele dieser Dinge, bis an die ,creepy line* heran-
zugehen, diese aber nicht zu Uberschreiten: ,Das Implantieren von
Dingen in |hr Gehirn ist jenseits der Grusel-Linie. Zumindest im
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Moment, bis die Technologie besser wird" (Schmidt, 2010). Die creepy
line hangt nicht nur von der Technologie ab, sondern auch von ihrem
Zweck und vom Vertrauen in diejenigen, die diese Technologie nutzen
und kontrollieren. Zivilgesellschaft und Blrger*innen sind gefragt,
die Szenarien fur die Nutzung von dem Kérper und der Psyche nahen
Technologien zu debattieren und den Dialog mit dem Pluralismus
der Stimmen auch auBerhalb der Zivilgesellschaft mehr Aufmerk-
samkeit zu schenken. Ihre Entwicklung kann nur dann beeinflusst
werden, wenn neben der technikzentrierten Prioritatensetzung der
Anbieter*innen die der Nutzer*innen und der Blrger*innen Eingang
in die organisierte Rede und Gegenrede der Risikodiskussion finden:
~Wenn es richtig ist, dass die sich selbst gefahrdende zivilisatorische
Welt nichts als eine (widerlegte) Hypothese ist, dann ist heute Zeit
der Gegenhypothese” (Beck, 1988, S. 27).

} Wo verlduft unsere Creepy Line?

| Die Befuirchtungen hinsichtlich neuer Entwicklungen mahnen zur
} Vorsicht. Weil sie veranlassen, Uber Bedurfnisse und Ziele nachzusin-
| nen, sind sie hilfreiche Signale. Andererseits beinhaltet die Idee des
| kritischen Denkens eine regelmaBige Uberpriifung dieser Bedenken
} und Angste und ihrer Griinde.

\
| » Was ist akzeptabel, was liegt bereits jenseits der ,creepy line“? Was

sind dabei problematische Anwendungsfalle? Welche hingegen
waren es wert, diese weiterzuentwickeln?

. Uberwachung des Wohnraums und der Intimsphare (Kameras,
digital home apps, Schulkinder oder Senior*innen tracken)

» Teilen und verarbeiten von persoénlichen Daten (z. B. mit der Fitness
App, Krankenkasse, Versicherung)

* Datenanalyse auf der Basis individueller Profile, mit Kinstlicher
Intelligenz

Zusammenarbeit mit Robotern, z. B. in der Pflege oder bei schwe-
ren Tatigkeiten)

* Prothesen und Implantate fir Menschen mit Behinderung, fur den
Freizeitbereich, bei der Arbeit, z. B. als Zugangschips

* Leistungstracking durch andere (z. B. Arbeitgeber, Partner*innen,
Arztinnen*Arzte, Eltern, ..)

* Mensch-Maschine-Zusammenarbeit (Exoskelette, Brain-Enhancing,
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Smart Home

Neben Smartphones und Mobilgeraten gehdért auch das Smart Home
zum Internet of Everything. Es umfasst neben digitalen Assistenten
das ganze Bundel digitaler Technik in den eigenen vier Wanden. Der-
zeit wird in vielen Landern der Wasser-, Heizungs- und Stromver-
brauch durch Smart Meter gemessen. Eine manuelle Dokumentation
ist nicht mehr nétig, da die Daten automatisch an den Versorger
Ubermittelt werden. Als Zusatznutzen ermdglicht die Digitalisierung
eine bessere Nachverfolgung und Analyse. Zum Beispiel kann der
Verbrauch detaillierter ausgewertet werden als nur ein- oder zweimal
im Jahr in aggregierter Form. Im Jahr 2019 haben sich Google, Ama-
zon und Apple zusammengetan, um einen neuen Standard fUr das
Internet der Dinge zu etablieren. 2020 erscheinen Apps und Gerate
zur Uberwachung und Steuerung von Licht, Heizung und Steckdosen
auf dem Markt, ebenso wie vernetzte Kichenmaschinen und Kuhl-
schranke. Staubsauger zeichnen detaillierte Grundrisse und spei-
chern sie in einer Cloud. Im Durchschnitt hat jeder Haushalt aktuell
zehn vernetzte Gerate, aber die Tendenz steigt mit der Verfugbarkeit
erschwinglicher Smart-Home-Technologie (vgl. Bitdefender, 2016).
Immer mehr Tablets, Smartphones, Fernsehgerate, Konsolen und
eBook-Reader mit intelligenten Funktionen erganzen oder ersetzen
den Desktop-Computer. Vernetzte Unterhaltungs- und Datenspei-
cherlésungen ziehen in die Haushalte ein. Medienserver (Festplatten
mit Internetzugang) ersetzen die geraumigen CD- und DVD-Samm-
lungen. Speicherplatten und Netzwerkdrucker sind dank ihrer Kon-
nektivitat flr verschiedene Benutzer*innen inHeimnetzwerk oder
sogar von auBBerhalb des Hauses Uber das Internet zuganglich.
Kameras lassen sich mit Smartphones, PCs oder Druckern kabellos
verbinden.

SchlieBlich ware das Bild nicht vollstandig, wenn nicht auch die
,datafizierten® Infrastrukturen auBerhalb der eigenen vier Wande
erwahnt werden. In das &ffentliche Leben eingebettete Sensoren
messen Verschmutzung, Larm und Verkehr und fUhren zu einer ver-
besserten Verwaltung und Wartung dieser Infrastrukturen. Aber
auch personliche Informationen werden gesammelt und ausgewer-
tet, zum Beispiel durch Nummernschild- oder Gesichtserkennung.

Die Kombination solcher infrastrukturellen Informationen mit per-
sonlichen Daten macht neue Formen des Ubiquitous Computing (sie-
he Erlauterung oben) denkbar. Dies ist das Narrativ der Smart City.
Die Diskussion um smarte Infrastrukturen oszilliert zwischen Visionen
von horizontalen und offenen Daten auf der einen Seite und einer
Kommaodifizierung 6ffentlicher Infrastrukturen durch IT, oft in privater
Hand, auf der anderen Seite: Je verbreiteter sie sind, desto unsicht-
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barer und intuitiver werden Technik und Prozesse, mit einer ambiva-
lenten Wirkung auf das Wissen und das Bewusstsein der Menschen
daruUber.

Smart Home Gerate
Im Durchschnitt befinden sich in jedem Haushalt zehn vernetzte
Gerate. Dazu gehoren beispielsweise:

= Smart Speakers, Stereoanlagen, Unterhaltungsangebote
= Haushaltsgerate wie Staubsauger
= TUrklingel, Steckdose, Licht ...

Vernetzte Dienste
= Plattformen die automatisch auf Gerate zugreifen und Daten
austauschen?

Router

Zwischen 30 % und 40 % der Nutzer®innen haben nie die Firmware
aktualisiert oder Sicherheitsupdates initiiert. Dabei kann der Router
Uber eine Website (die Benutzeroberflache) gesteuert werden, dort
kann man sich Uber angemeldete Gerate und Datenverbrauch infor-

Plattformisierung

Der Geburtsmythos des Internets war das Versprechen horizontaler
Kommunikation. Mittlerweile hat sich das Ganze in eine etwas andere
Richtung entwickelt: Die neue Macht der Plattformen ist stark mit
ihren technologischen Kapazitaten und mit der Arbeitsweise von Big
Data verbunden. Zudem stehen hinter ihnen risikobereite und finanz-
starke Inverstor*innen. Aus Sicht der Nutzer®innen ist die Intuitivitat
der Nutzung moderner Plattformen oft mit mangelnder Ubersicht
oder Kontrolle verbunden. Die ubiquitare Vernetzung ko-strukturiert
das soziales Verhalten heute besonders stark Uber Plattformen,
Apps, proprietare Gerate. Plattformisierung bedeutet nach Poell et
al. die ,Durchdringung der Infrastrukturen, der 6konomischen Pro-
zesse und der staatlichen Rahmenbedingungen mit Plattformen in
verschiedenen Lebensbereichen” (Poell et al., 2019, S. 6). Damit ein-
her geht eine Verschiebung unserer Vorstellung vom Internet, da es
sich insgesamt gesehen um eine ,Reorganisation kultureller Prakti-
ken und Vorstellungen rund um Plattformen® (Poell et al., 2019, S. 6)
handelt.

Plattformisierung: Durch-
dringung der Infrastruktu-
ren, der ékonomischen
Prozesse und der staatli-
chen Rahmenbedingun-
gen mit Plattformen in
verschiedenen Lebensbe-
reichen. Reorganisation
kultureller Praktiken und
Vorstellungen rund um
Plattformen (Poell et al.,
2019)
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Umgekehrt gewinnen diejenigen, die Uber die technischen Maéglich-
keiten und die Algorithmen verflgen, an Einfluss. Die Plattformisie-
rung des Internets geht auf die Liaison zwischen Technologie- und
Finanzbranche zurlck. Sie sorgte als ,new economy” fUr eine erste
Dot-Com-Blase, die um 2003 platzte. Bald wuchs der digitale Markt
aber weiter und Uberstand die Wirtschaftskrise 2008. Heute sind die
profitabelsten Aktiengesellschaften Technologiekonglomerate: ,In
der Tat sind digitale Plattformen in der digitalen Wirtschaft syste-
misch wichtig geworden, ahnlich wie der Finanzsektor selbst* (Noga-
red & Stgstad, 2020, S.7). Die enormen notwendigen Investitionen
werden durch einen investorengetriebenen Risikokapitalismus, aber
auch durch massive direkte oder indirekte staatliche Investitionen, z.
B. in Sicherheits- oder Uberwachungstechnologie, stimuliert (vgl.
Zuboff, 2018, S. 113 ff.).

Far die Einzelnen und in Bezug auf die immer umfangreicher werden-
den individuellen digitalen Identitaten und Datenspuren stellt sich
zunehmend die Frage, wie Nutzer*innen den Anbieter*innen und
Macher*innen der Plattformen auf Augenhdhe begegnen kédnnen.
Der*die Kund*in ist Konig*in? Vor allem im direkten Kontakt dieser
Infrastrukturen zu ihren Kund*innen wird heute gerne gespart. In der
Konsequenz rucken Plattformen und ihre Macht in den Fokus von
Regulierungsdebatten. Ein Aspekt der aktuellen Debatte ist die Ten-
denz zu Monopolisierungsstrategien und dem Aufbau geschlossener
Umgebungen. Hat Shoshana Zuboff recht, wenn sie die dominante
Spielart der datengetriebenen Wirtschaft als ,Uberwachungskapita-
lismus" bezeichnet (Zuboff, 2018)?

Weil die Heterogenitat und der dezentrale Charakter des Internets
entscheidend flr seine weitere Existenz sind, setzt sich unter ande-
rem die Mozilla Foundation fur mehr Wettbewerb und Vielfalt ein:
,Ein gesundes Gleichgewicht der Krafte in unserem globalen Inter-
net-Okosystem hangt vom feinen Zusammenspiel zwischen Regie-
rungen, Unternehmen und der Zivilgesellschaft ab. Wir brauchen
effektive Wettbewerbsstandards und technische Interoperabilitat
zwischen den Produkten verschiedener Unternehmen, um sicherzu-
stellen, dass sich das Internet auf eine Weise entwickelt, die den viel-
faltigen Bedurfnissen der Menschen auf der ganzen Welt gerecht
wird" (Mozilla Foundation, 2019, S. 98). Auch die Next Generation
Internet Initiative der EU sieht ihr Ziel darin, ,das zuklnftige Internet
als ein interoperables Plattform-Okosystem zu gestalten, das die
Werte verkérpert, die Europa wichtig sind: Offenheit, Inklusivitat,
Transparenz, Privatsphare, Kooperation und Datenschutz” (EU NGI,
2020).
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Plattformen veranderten zudem die Art, Arbeit zu organisieren.
Durch sie entstand ein neuer Typus der Erwerbsarbeit, Plattformar-
beit Sie haben neue Wege der Produktion und Kooperation geschaf-
fen und sind immer mehr aus der Rolle von Vermittler*innen oder
Ermoglicher*innen von Dienstleistungen herausgewachsen und zu
einer eigenstandigen Kraft mit eigenen Interessen im Dreieck Auf-
traggeber, Anbieter*innen und Plattformbetreiber*innen geworden.
Sie setzen die Regeln, Uberwachen die Arbeitsprozesse, analysieren
und sammeln Leistungsdaten, stupsen Dienstleister aktivan und
lenken ihre Arbeitskraft (vgl. Ivanova et. al., 2018, S. 7f). Wenn sich
der Status von Plattformarbeiter®innen zwischen Angestelltenver-
haltnis und Selbststandigkeit bewegt, verschieben sich die Plattfor-
men in den Bereich, der in traditionellen Arbeitsverhaltnissen dem
Arbeitgeber zukommt: ,Menschen, die bewusst im Unklaren darUber
gehalten werden, wie der Markt funktioniert, konnen kaum als Unter-
nehmer betrachtet werden” (lvanova et al., 2018, S. 22).

Anknlpfungspunkte fir die politische Bildung

Ubiquitdre Computer sind intuitiv und wurden zu einer Selbstver-
standlichkeit. Dies bringt zwei Herausforderungen mit sich: Informa-
tion und Ubersicht. Je mehr wir Dinge fir selbstverstandlich halten,
desto mehr vergessen wir, sie uns bewusst zu machen, beziehungs-
weise wir ignorieren die Bedingungen, die fur ihre Existenz notwendig
sind. Erst wenn die Technik nicht funktioniert, wird bewusst, wie
abhangig wir von ihr sind. Menschenrechtsbildung und politische Bil-
dung kann zu Ubersicht und Information beitragen und das Bewusst-
sein der Lernenden fur die konkreten Aktivitaten der Technologie
unter der Oberflache der sichtbaren Interaktion scharfen. Das
schlieBt Wissen Uber Big-Data, Kinstliche Intelligenz und Algorith-
men ein, aber auch Uber techno-soziale und daten-ékonomische
Modelle, die die Transformation vorantreiben. Diese sehr unter-
schiedlichen kulturellen, sozialen, wirtschaftlichen und politischen
Vorstellungen sind auch in verschiedene politische Programme, per-
sonliche Einstellungen, Lobbying-Agenden und Geschaftsmodelle
eingeschrieben, die thematisiert werden kdnnten.

Auch die evolutionare Perspektive kdnnte Lernenden helfen, Ent-
wicklungen zu reflektieren und ein Bild der (zuklnftigen) Digitalisie-
rung zu erkunden. Zum Beispiel entlang der individuellen Internet-
biografie: Wann sind Sie mit welcher Art von Technologie in
BerUhrung gekommen? Was haben Sie damals gemacht? Was waren
Schlusselereignisse in Ihrem Leben? Was hat sich fur Sie personlich
verandert? Wo gab es Hoffnungen und Hypes, aber auch Bedrohun-
gen und Enttauschungen? Wie hat sich |hre Einschatzung geandert?
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Die Lernenden kdnnten sich Uber individuelle Vernetzung in der
digitalen Sphare bewusstwerden. Welche Art von Geraten nutzen
Sie? Wie interagieren diese, mit wem? Wie funktionieren Sie, bzw. was
wissen Sie Uber sie?

Da Datafizierung und Plattformen auf Prod-User*innen angewiesen
sind, Nutzer*innen von Plattformen und Produzenten von Inhalten in
einer Person, haben fast alle erwachsenen Lernenden Erfahrungen
mit Big Data, Kiinstlicher Intelligenz, Scoring/Rating oder mit den
Resultaten automatisierter Auswahl/Filterung gemacht. Welche?
Konkrete individuelle Reflexion ist ein moglicher Ausgangspunkt, um
in das Lernen Uber diese abstrakten Konzepte und die Technologie,
Uber Rechte und Werte in der digitalen Sphare einzusteigen.

Auch das Lernen Uber Rechte verdient mehr Aufmerksamkeit, um
Risiken und Potenziale bestehender oder zukinftiger Technologien
besser zu verstehen und benennen zu kdnnen. Hier geht es unter
anderem um die Privatsphare, den Zugang zur digitalen Sphare, das
Eigentum an Daten und an kulturellen Artefakten, Redefreiheit,
Nichtdiskriminierung oder Wahlfreiheit. Insbesondere die Auseinan-
dersetzung mit der européischen Datenschutzgrundverordnung bie-
tet sich an, dartUber nachzudenken, wie sich die Verarbeitung von
Daten im Rahmen von Big Data mit den Grundrechten vereinbaren
lassen kann.

Information und Einwilligung sind ebenfalls zentrale Themen. Sehr
oft ist die Einwilligung in Nutzungsvertrage oder Bedingungen sehr
oberflachlich, eher eine formale Zustimmung, die durch einen
schnellen Klick auf kryptische Nutzungsbedingungen oder Daten-
schutzvereinbarungen ausgedruckt wird. Bildung kédnnte Licht in die-
sen kryptischen Prozess bringen.

Uber die Zustimmung hinaus ist dies auch eine Frage der Wahl.
Alternative Optionen zu Mainstreamtools, -plattformen und -pro-
grammen mussen bekannt sein und zur Verflgung stehen. Dabei
beginnt der Schutz der Privatsphare auch mit der Technik in den
eigenen vier Wanden.

Wissen Uber Rechte zeigt sich praktisch in der Fahigkeit von
Bdrger*innen zur Kontrolle ihrer Daten. Alltagsnah kann die politi-
sche Bildung helfen: Wenn Daten erst einmal gespeichert, analysiert
und weitergegeben wurden, wie kdnnen Nutzer*innen dann von ihren
Datenspuren erfahren? Wo und wie werden sie gespeichert und zu
welchen Zwecken? Was sind ihre Optionen? Was benétigten sie, um
sich als die Kontrollierenden zu fuhlen?

Material von N. Zimmermann (AdB) - sofern nicht anders angegeben - lizensiert unter 1
der Creative Commons Namensnennung-Share Alike 4.0 International Public License (CC BY-SA 4.0).


https://creativecommons.org/licenses/by-sa/4.0/legalcode.de

politischbilden.de HINTERGRUNDBEITRAG

Quellenverzeichnis:
* Beck, U. (1988). Gegengifte. Die organisierte Unverantwortlichkeit;
Suhrkamp Verlag, Frankfurt

* Chaudron, S;; Eichinger, H. (2018). Eagle_eye on - Identities in the
digital world, Evolution and challenges. Joint Research Council (JRC),
Publications Office of the European Union, Luxembourg.
https://doi.org/10.2760/48837

* European Commission (EU COM 2020/66 final). Communication from
the Commission to the European Parliament, the Council, the Euro-
pean Ecopnomic and Social Commmittee and the Committee of the
Regions. A European strategy for data.

* European Union (EU NGI 2020). Next Generation Internet Initiative.
Abgerufen von: https://www.ngi.eu/.

* Ivanova, M; Bronowicka, J.; Kocher, E.; Degner, A (2018). The App as a
Boss? Control and Autonomy in Application-Based Management.
Arbeit | Grenze | Fluss - Work in Progress interdisziplinarer Arbeitsfor-
schung Nr. 2, Frankfurt (Oder), Viadrina.
https://doi.org/10.11584/Arbeit-Grenze-Fluss.2

* Mayer-Schoénberger, V. (2015). Was ist Big Data? Zur Beschleunigung
des menschlichen Erkenntnisprozesses. In: Aus Politik und Zeitge-
schichte/bpb.de 6.3.2015, Beilage zur Zeitung ,Das Parlament” Bonn

* Meidert, U.; Scheermesser, M,; Prieur, Y.; Hegyi, S.; Stockinger, K.; Eyyi,
G.; Evers-Wolk, M.; Jacobs, M.; Oertel, B.; Becker, H. (2018). Quantified
Self - Schnittstelle zwischen Lifestyle und Medizin. TA-SWISS 67,
Zurich. https://doi.org/10.3218/3892-7

* Mozilla Foundation (2019). Internet Health Report. Transcript Verlag,
Bielefeld.

* Nogared, J; Stgstad, J-E (2020). A Progressive Approach to Digital
Tech; Taking Charge of Europe’s Digital Future. FEPS — Foundation for
European Progressive Studies, SAMAK - The Cooperation Committee
of the Nordic Labour Movement. Brussels: 2020.

* Poell, T. & Nieborg, D. & van Dijck, J. (2019). Platformisation. Internet
Policy Review, 8(4). https://doi.org/10.14763/2019.4.1425

* Schmidt, E. (2010). Eric Schmidt at the Washington Ideas Forum in
Washington, D.C. on October 1, 2010. (from 14:10)

* Spiekermann, S. (2010). About the “Idea of Man” in System Design -
An enlightened version of the Internet of Things? In Architecting The
Internet of Things, edited by D. Uckelmann, M, Harrison, F. Michahel -

Material von N. Zimmermann (AdB) - sofern nicht anders angegeben - lizensiert unter 12
der Creative Commons Namensnennung-Share Alike 4.0 International Public License (CC BY-SA 4.0).


https://creativecommons.org/licenses/by-sa/4.0/legalcode.de
https://www.youtube.com/watch?v=CeQsPSaitL0
https://www.youtube.com/watch?v=CeQsPSaitL0
https://www.youtube.com/watch?v=CeQsPSaitL0
https://www.youtube.com/watch?v=CeQsPSaitL0
https://doi.org/10.14763/2019.4.1425
https://www.feps-europe.eu/attachments/publications/feps_samak%20a%20progressive%20approach%20to%20digital%20tech.pdf
https://www.feps-europe.eu/attachments/publications/feps_samak%20a%20progressive%20approach%20to%20digital%20tech.pdf
https://www.transcript-verlag.de/978-3-8376-4946-8/internet-health-report-2019/
https://doi.org/10.3218/3892-7
https://www.bpb.de/apuz/202242/zur-beschleunigung-menschlicher-erkenntnis
https://www.bpb.de/apuz/202242/zur-beschleunigung-menschlicher-erkenntnis
https://doi.org/10.11584/Arbeit-Grenze-Fluss.2
https://www.ngi.eu/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC006
https://doi.org/10.2760/48837

politischbilden.de

HINTERGRUNDBEITRAG

les, Springer Verlag, 2010, p. 25-34.
http://ssrn.com/abstract=2046497

* Weiser, M. (1991). The Computer for the 21st Century in: Scientific
American 09/1991; 94-104.

* Zuboff, S. (2018). The Age of Surveillance Capitalism. The Fight for a
Human Future at the New Frontier of Power. Profile Books, London
2019.

* Zuboff, S (2015). Big Other: Surveillance Capitalism and the Prospects
of an Information Civilization (April 4, 2015). Journal of Information
Technology (2015) 30, 75-89. https://doi.org/10.1057/jit.2015

| DIGIT-AL

| Dieser Text ist im Rahmen des Projekts DIGIT-AL Digital Transformati-
| on in Adult Learning for Active Citizenship entstanden. Weitere Mate-
} rialien und Inhalte zur digitalen Transformation als Thema der politi-

| schen Bildung findet man auf der Projektwebsite: https://dttools.eu

Kontakt

Nils-Eyk Zimmermann, Email
Arbeitskreis deutscher Bildungsstatten e. V.

Material von N. Zimmermann (AdB) - sofern nicht anders angegeben - lizensiert unter

13

der Creative Commons Namensnennung-Share Alike 4.0 International Public License (CC BY-SA 4.0).


https://creativecommons.org/licenses/by-sa/4.0/legalcode.de
http://ssrn.com/abstract=2046497
https://doi.org/10.1057/jit.2015
mailto:zimmermann@adb.de
https://dttools.eu/

