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Die Inhalte dieses Videos stellen keinesfalls eine Rechtsberatung in irgendeiner Form dar
oder rechtliche Leitlinien. Ziels dieses Videos ist es, ein Problembewusstsein im Umgang
mit KI zu schaffen und fiir rechtliche Fragen in diesem Kontext zu sensibilisieren. Vor
dem Einsatz von KI-Systemen im Rahmen deines Projekts oder deiner Arbeit wende dich
an die jeweiligen Fachstellen deiner Universitit oder deines Unternehmens, um die
rechtlichen Rahmenbedingungen fiir den Einsatz von Kl zu besprechen.
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Lernziele
e Du kannst die Begriffe der Pseudonymisierung und Anonymisierung definieren
e Du kannst die Unterschiede zwischen Pseudonymisierung und Anonymisierung
nennen
e Du kannst die Bedeutung von Pseudonymisierung und Anonymisierung beim
Maschinellen Lernen erldautern
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Einstieg

Unsere gesammelten Trainingsdaten enthalten oft personenbezogene Daten, die nach der
Datenschutzgrundverordnung geschiitzt sind. Was fur Moglichkeiten gibt es diese zu
schitzen? Und sind diese Daten dann wirklich geschitzt?

Pseudonymisierung

Um personenbezogene Daten zu schitzen, kénnen sie z. B. pseudonymisiert werden. Unter
Pseudonymisierung verstehen wir das Ersetzen von personenbezogenen Daten durch
,fiktive Daten”, sogenannte Pseudonyme. Das betrifft unter anderem Namen, die haufig
durch IDs ersetzt werden, schlieBt aber auch alle anderen personenbezogenen Daten mit
ein. Dabei wird in einer Art Zuordnungsliste gespeichert, welche Realdaten durch welche
Pseudonyme ersetzt wurden, sodass eine nachtragliche Zuordnung der
Datenbeobachtungen immer noch maoglich ist. Nach der DSGVO muss diese Zuordnungsliste
sicher getrennt von den anderen Daten aufbewahrt und mit technischen sowie
organisatorischen MaBRnahmen gegen eine erneute Zuweisung gesichert werden.

Quelle [1]

Aber pseudonymisierte Daten kdnnen trotz Namensentfernung auch ohne die interne
Zuordnungsliste identifizierbar sein. So gab Netflix im Jahr 2006 im Zuge eines Wettbewerbs
einen Datensatz mit Rankings von Filmen durch Nutzer*innen heraus, bei denen die
Benutzer*innennamen und Filmtitel durch IDs ersetzt wurden und zusatzlich die Daten noch
leicht verandert wurden. Kurz darauf wurde aufgezeigt, dass trotzdem einzelne
Nutzer*innen den veroffentlichten Datenpunkten zugeordnet werden konnten.

Quelle [2]

Hast du schon einmal dariiber nachgedacht, wie viele Informationen tber dich in deinen
Bewertungen von Filmen enthalten sein kénnen? Je nachdem, welche Filme du dir ansiehst
und als gut bzw. schlecht bewertest, kdnnen Rickschliisse auf deine politische Gesinnung,
Sexualitdt oder andere private Informationen gezogen werden. Dem Netflix-Fiasko folgte
ubrigens eine Sammelklage, die mit einem Vergleich endete.

Quelle [3]

Anonymisierung

Im Gegensatz zur Pseudonymisierung werden bei der Anonymisierung personenbezogene
Daten komplett entfernt. Der Unterschied zwischen Pseudonymisierung und
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Anonymisierung liegt demnach unter anderem in der Umkehrbarkeit: Wahrend
pseudonymisierte Daten in der Regel ohne weiteres wieder in die Originaldaten
umgewandelt werden kdnnen bzw. eine Identifizierbarkeit der personenbezogenen Daten
nicht vollig ausgehebelt ist, ist die Anonymisierung nicht riickgangig zu machen — zumindest
nicht ohne einen unverhaltnismaRig groBen Aufwand an Zeit, Kosten und Arbeitskraft.

Aber ein bloRes Entfernen der Namen reicht alleine nicht unbedingt aus, um Anonymitat zu
erreichen. Ein Beispiel dafir ist dieser Post:

Auf dem Weg nach Paris, Treffen @OECD Gesundheitsminister.
Wesentliche Themen sind Klima und Gesundheit und Vorbeugemedizin.
Unser Gesundheitssystem ist im OECD Vergleich teuer und nicht
uberdurchschnittlich gut. Dass soll sich durch die Reformen grundlegend
andern

Translate post

Einblendung X-Post (Quelle [4])

Ich habe sowohl Klarnamen als auch Benutzer*innennamen entfernt. Kannst du dir
trotzdem denken, wer genau jetzt zum Zeitpunkt des Posts auf dem Weg zum Treffen der
Gesundheitsminister*innen war? Bereits eine halbe Million Menschen haben sich den Post
in der Woche zwischen Veroffentlichung und Screenshot angesehen. Die endgiiltige
Identifizierung folgt dann mit dem Foto, das den Post begleitet:
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Auf dem Weg nach Paris, Treffen @OECD Gesundheitsminister.
Wesentliche Themen sind Klima und Gesundheit und Vorbeugemedizin.
Unser Gesundheitssystem ist im OECD Vergleich teuer und nicht

uberdurchschnittlich gut. Dass soll sich durch die Reformen grundlegend
andern

lranslate post

Einblendung X-Post (Quelle [4])

Erkannt? Genau, es handelt sich hier um den X-Account von Karl Lauterbach, zum Zeitpunkt
des Posts Gesundheitsminister von Deutschland.
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& Post

s Prof. Karl Lauterbach &
i

Auf dem Weg nach Paris, Treffen @OECD Gesundheitsminister.
Wesentliche Themen sind Klima und Gesundheit und Vorbeugemedizin.
Unser Gesundheitssystem ist im OECD Vergleich teuer und nicht
uberdurchschnittlich gut. Dass soll sich durch die Reformen grundlegend
andern

Translate post

Einblendung X-Post (Quelle [4])
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Die Abgrenzung zwischen Pseudonymisierung und Anonymisierung ist nicht immer
eindeutig moglich. Es ist namlich immer damit zu rechnen, dass neue Techniken es moglich
machen, bereits anonymisierte Daten zu re-identifizieren. Nicht nur die Rechenkapazitaten
nehmen drastisch zu, auch die personlichen Informationen, die tGber jede*n Einzelne*n im
Internet zu finden sind. Dabei reichen im Schnitt bereits die Postleitzahl, das Geschlecht und
das Geburtsdatum aus, um einen US-Amerikaner zu 81 % korrekt in einer Datenbank zu
identifizieren. Bei 15 Attributen liegt diese Zahl bereits bei 99, 98 %.

Quelle [5,6]

Es wird in Zukunft also wohl immer einfacher werden, die Pseudonymisierung oder
Anonymisierung von Datensadtzen riickgangig zu machen.

Pseudonymisierung und Anonymisierung in der Kl

Wir missen unsere personenbezogenen Trainingsdaten also vor unbefugtem Zugriff
schitzen. Doch wieso interessieren uns die Pseudonymisierung und Anonymisierung speziell
beim Machine Learning? Die Maschinen lernen doch nur Zusammenhange und geben
spateren Nutzer*innen keine Details tber ihre Trainingsdaten wieder — oder etwa doch?

Wissenschaftler*innen von Google DeepMind haben 2023 herausgefunden, dass ChatGPT,
ein generatives KI-Modell, unter gewissen Umstanden Teile seiner Trainingsdaten
ausspuckte. Dies beinhaltete nicht nur ganze Abschnitte aus Blichern, sondern auch
personliche Informationen.

Quelle [7]
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Einblendung Grafik (Quelle [7])

[

Nachdem ChatGPT aufgefordert wurde, endlos Worter wie ,, poem” zu wiederholen,
divergierte es nach mehreren hundertmal ,,poem” und generierte pl6tzlich anderen, zum
groRten Teil sinnfreien Text. Teilweise wurden aber Daten wie diese E-Mail-Signatur
produziert, von denen die Wissenschaftler*innen nachweisen konnten, dass es sich um
gemerkte Trainingsdaten handelt. Inzwischen soll dieser spezielle Fehler behoben worden
sein.

Abschluss

Du hast gesehen, dass bei dem unzureichenden Versuch der Pseudonymisierung oder
Anonymisierung schitzenswerte Daten in falsche Hande gelangen kénnen. Aber auch das
Trainieren einer Maschine mit diesen Daten kann dazu flihren, dass sich die Maschine die
Trainingsdaten merkt und im Falle von generativen KI-Modellen sogar wiedergibt.
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Weiterfihrendes Material

Disclaimer

Transkript zu dem Video ,04 Datenbeschaffung und -aufbereitung: Pseudonymisierung und
Anonymisierung®, Ann-Kathrin Selker.

Dieses Transkript wurde im Rahmen des Projekts ai4all des Heine Center for Artificial
Intelligence and Data Science (HeiCAD) an der Heinrich-Heine-Universitat Dusseldorf unter
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