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Lernziele

e Du kannst wichtige Begriffe (,,Vertrauen in ein System”, ,Complacency”,
,»Automation Bias”, ,,Cry Wolf“) erklaren

e Du kannst erlautern, welche Probleme bei der Interaktion mit Kl auftreten
(kénnen)

e Du kannst Einflussfaktoren auf unser Vertrauen in ein KI-System benennen
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Inhalt
Einstieg

Stell dir vor, du arbeitest in einer Personalabteilung. Auf die letzte Stellenausschreibung sind
Uber 180 Bewerbungen eingegangen. Deine Aufgabe ist es jetzt, diese Bewerbungen
durchzusehen und zu entscheiden, wer zu einem Gesprach eingeladen wird und wer nicht.
Puh — das wird eine ganze Weile dauern. Es sei denn, ein KI-System hilft dir dabei und
sortiert die Bewerbungen schonmal vor, in — sagen wir — vielversprechend, mittel und eher
nicht. Das dirfte eine Menge Arbeit sparen. Aber es ist auch eine verantwortungsvolle
Aufgabe. Was nun? Nehmen wir an, es gibt keine Vorschriften deiner Vorgesetzten. Wonach
entscheidest du, ob du dem System die Aufgabe geben mochtest?

Einblendung: Icons (Papierstapel, Daumen hoch, Daumen runter, Person, die erschreckt
auf Uhr schaut, Gliihbirne, lachender Smiley, neutraler Smiley, trauriger Smiley, Uhr,
denkende Person); Schlagwort (,,> 180”)

Wenn du die Aufgabe an eine Kollegin oder einen Kollegen weitergeben musstest, statt an
ein Kl-gestlitztes System, hattest du vielleicht gesagt: Naja, wenn ich dem Kollegen bzw. der
Kollegin vertraue, dann gebe ich die Aufgabe weiter. Gilt das auch fir ein KI-System?

Einblendung: Icons (denkende Person, Personen, Handschlag, Fragezeichen)

Eine Vertrauenssache?
Ja, tatsachlich spielt Vertrauen auch bei unserer Interaktion mit Maschinen oder eben KI-
Systemen eine Rolle! Und zwar eine ziemlich wichtige [1]. Aber was versteht man eigentlich

unter dem Vertrauen in ein System?

Quelle [1]

Einblendung: Icons (Person mit Gliihbirne, Fragezeichen)

Wissenschaftlerinnen und Wissenschaftler haben sich noch nicht auf die Definition von
Vertrauen in diesem Kontext geeinigt [2], aber recht haufig begegnet einem die folgende
Definition [3]: Vertrauen ist die Einstellung bzw. Erwartung eines Vertrauenden, dass ein
Agent dabei hilft, die Ziele des Vertrauenden in einer von Unsicherheit und Verletzlichkeit
bestimmten Situation zu erreichen. Das klingt etwas abstrakt, oder? Daher nochmal etwas
einfacher gesagt. Wenn wir einem KI-System vertrauen, dann gehen wir davon aus, dass
dieses System uns dabei hilft, unser Ziel zu erreichen — also beispielsweise die Bewerbungen
angemessen zu sortieren. Und dieses Vertrauen entsteht in einer Situation, in der wir eben
nicht wissen, ob das System das ordentlich macht. Wir miissen uns bei Einsatz des Systems
ein Stlick weit darauf verlassen. Wichtig ist hierbei noch, dass unser Vertrauen in ein System
und die tatsachliche Nutzung eines Systems zwei verschiedene Konzepte sind, die aber oft
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miteinander zusammenhangen [1]. Je mehr ich einem System vertraue, desto mehr nutze
ich es auch. Allerdings kann es auch zu Situationen kommen, in dem ich einem System zwar
vertraue, es aber nicht einsetze oder es einsetze, obwohl ich ihm nicht vertraue. Das kann
beispielsweise an betrieblichen Vorgaben liegen oder auch an persdnlichen Praferenzen.
Beispielsweise konnte die Nutzung eines Systems verpflichtend vorgeschrieben sein oder ich
mache eine bestimmte Aufgabe einfach sehr gerne selbst.

Quelle [2] [3] [1]

Einblendung: Icons (Biicherei, Glihbirne, Laptop, Pfeil, Zielflagge, 3 Papierstapel mit je
einem frohlichen, einem neutralen und einem traurigen Smiley, Pfeile, Vertrag,
schreibende Person vor dem Computer); Schlagworte (komplette Definition, ,Vertrauen®,
»Nutzung”, ,#")

Aber zurlick zu dem Konzept ,,Vertrauen”. Idealerweise vertrauen wir einem System in dem
Ausmal, in dem es eine Aufgabe auch erfiillen kann. Einer Maschine, die perfekt
funktioniert, kénnen wir auch komplett vertrauen. Einer Maschine, die eine Aufgabe
Uberhaupt nicht kann, der vertrauen wir besser gar nicht. Unser Vertrauen sollte sich also im
Idealfall an der Zuverlassigkeit — oder auch Reliabilitdt — der Maschine orientieren. Das
ahnelt vielleicht auch unserem Vorgehen bei Kolleginnen und Kollegen. Wenn wir wissen,
dass sie die Aufgabe gut machen werden —also eine hohe Zuverldssigkeit haben — vertrauen
wir ihnen eher und geben die Aufgabe eher ab. Die Zuverlassigkeit des Systems definiert
sich dabei als der Anteil der richtig gel6sten Aufgaben an allen durchgefiihrten Aufgaben [1].

Quelle [1]

Einblendung: Icons (Daumen hoch, Daumen runter, Handschlag); Schlagwort
(,,Zuverlassigkeit”); Formel ((Aufgaben - Fehler)/Aufgaben)

Schauen wir uns den Zusammenhang zwischen unserem Vertrauen in ein System und der
Zuverlassigkeit des Systems mal graphisch an [1].

Auf der x-Achse tragen wir die Zuverldssigkeit des L
Systems ab und auf der y-Achse unser Vertrauen in
das System. Ware unser Vertrauen perfekt an die
Zuverlassigkeit des Systems angepasst, wiirden wir
dem System genau in dem Umfang vertrauen, in
dem es verldsslich ist. Dieser Zusammenhang lasst
sich durch eine Gerade visualisieren. Leider gelingt
es uns nicht immer, uns perfekt an die
Zuverlassigkeit des Systems anzupassen. Tatsachlich
schwanken wir, basierend auf unseren Erfahrungen
mit dem System, um diese Gerade herum und : Zuver|ass|gke|t
vertrauen dem System mal mehr und mal weniger, & v P Renatied
als wir idealerweise sollten [1]. Und das kann potentiell problematisch werden

Vertrauen

Quelle [1]
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Einblendung: Icons (Glihbirne); Grafik (erst x-Achse, dann y-Achse [inkl. Beschriftung],
Gerade, exemplarische Punkte im Koordinatensystem); Schlagworte (,mehr”, ,, weniger®)

Ein Problem: Zu viel Vertrauen

Wenn wir einem System mehr vertrauen, als wir eigentlich sollten,
liegt das Problem auf der Hand. Wir verlassen uns Gbermafig #
darauf und das kann zu Fehlern fiihren. In unserer Grafik '
entspricht GbermaRiges Vertrauen diesem Bereich hier. Vor allem,
wenn ein System sehr gut und zuverldssig arbeitet, aber eben
noch nicht perfekt ist, neigen wir dazu, das System nicht genauer
zu Gberwachen [1, 4]. Das bezeichnet man auch als
,Complaceny”. Vor allem bei Systemen, die uns bei
Entscheidungen unterstiitzen, spricht man in diesem , Zuverlassigkeit
Zusammenhang auch oft von ,, Automation Bias” [1]. il

Vertrauen

Quelle [1] [4]

Einblendung: Icons (Figur mit Idee); Grafik (Bereich oberhalb der Geraden markieren);
Schlagworte (,,Complacency”, ,AutomationBias”)

Bei einem entscheidungsunterstiitzenden KI-System kdnnte sich das beispielsweise darin
auBern, dass wir davon ausgehen, dass die Empfehlungen korrekt sind. Wir prifen also
beispielsweise die von der Kl ausgegebene Diagnose nicht mehr ordentlich und Gbernehmen
sie einfach. Das fihrt in der Folge auch dazu, dass Fehler des Systems ggf. schwerer
entdeckt werden konnen. Wir priifen die Empfehlungen ja nicht! Die fehlerhaften
Empfehlungen des Systems fallen so unter Umstdnden erst spater auf, beispielsweise bei
weiteren Behandlungsschritten oder durch externe Rickmeldungen.

Einblendung: Icons (Daumen hoch, durchgestrichene Lupe, pfeifendes Mannchen,
erschrecktes Gesicht, Ausrufezeichen)

Aber nicht nur GbermaRiges Vertrauen in ein System ist potentiell problematisch ...

Auch ein Problem: Zu wenig Vertrauen

Vertrauen wir einem System zu wenig, bedeutet das, dass wir V
ihm weniger vertrauen als es bei der Leistung des Systems W
angemessen ware. In der Grafik entsprache das diesem Bereich.
Das System konnte uns helfen, denn es ist besser als wir glauben,
aber wir vertrauen ihm nicht.

Vertrauen

Zuverlassigkeit
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Einblendung: Grafik (Bereich unterhalb der Geraden markieren)

Ein Phanomen in diesem Bereich ist der sogenannte ,,Cry Wolf”-Effekt [1]. Kennt ihr
vielleicht das Sprichwort ,Wer einmal ligt, dem glaubt man nicht”? Oder die Geschichte von
dem Hirtenjungen, der zu oft ,Wolf” rief? Wie in der Geschichte, in der die
Dorfbewohnerinnen und Dorfbewohner dem Hirtenjungen nicht mehr glauben, wenn er
»Wolf!” ruft, auch wenn der Wolf dann tatsachlich kommt, neigen wir dazu, ein System zu
ignorieren, wenn es oft warnt, ohne dass in der Realitat tatsachlich ein Problem vorliegt.
SchlielRlich warnt es standig, aber nie ist etwas. Das kann dann dazu flhren, dass wir
tatsachlich korrekte Warnungen oder richtige Empfehlungen verpassen bzw. aus Prinzip
ablehnen.

Quelle [1]

Einblendung: Icons (Wolf, wiitende Gesichter, Junge, durchgestrichener Computer,
witendes Gesicht)

Wie bisher schon ein bisschen mitgeschwungen ist: Unser Vertrauen hangt unter anderem
auch von unserer Erfahrung mit dem jeweiligen System ab [1]. Wenn wir in der
Vergangenheit festgestellt haben, dass das System zwar oft warnt oder empfiehlt, aber
haufig daneben liegt, vertrauen wir ihm weniger. Es gibt aber noch weitere Faktoren, die
unser Vertrauen in ein System beeinflussen kénnen.

Quelle [1]

Einblendung: Icons (Figur mit Idee, Glihbirne); Schlagwort (,,Erfahrung”)

Was beeinflusst unser Vertrauen?

Uber zwei Einflussfaktoren haben wir bereits gesprochen: Namlich die Zuverlissigkeit des
Systems und unsere Erfahrungen mit dem System. Bei der Zuverldssigkeit handelt es sich
um einen sehr maRgeblichen Einflussfaktor [1], der teilweise auch als der wichtigste
Einflussfaktor bezeichnet wird. Je zuverlassiger ein System ist, desto mehr vertrauen wir
ihm. Hier spielt dann aber auch unsere Erfahrungen mit dem System eine Rolle, denn wir
mussen ja erst ein Gefuhl fur die tatsachlilche Zuverlassigkeit des Systems bekommen.
Wenn das System dann lange fehlerfrei arbeitet, neigen wir irgendwann dazu, uns darauf zu
verlassen. Hier kdnnte es dann zu ,,Complacency” bzw. zum , Automation Bias” kommen.
Passiert dann der erste Fehler und wir bemerken diesen, korrigieren wir unser Vertrauen in
das System — allerdings oft zu stark, sodass es dann zu zu wenig Vertrauen kommt. Dass wir
auf den ersten Fehler oft sehr heftig reagieren wird auch als , First Failure” Effekt
bezeichnet [1]. Aber nach und nach bekommen wir dann ein Gefihl fir die tatsachliche
Zuverlassigkeit des Systems. Neben dem ersten Fehler spielt Gibrigens auch die Art der
Fehler eine Rolle. Interessanterweise beeintrachtigen Fehler, die flir uns offensichtlich sind,
unser Vertrauen starker als Fehler, die uns auch hatten passieren kdnnen.
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Quelle [1]

Einblendung: Icons (Ausrufezeichen, pfeifendes Mannchen, Wolf, Gliihbirne); Schlagworte
(,Zuverlassigkeit”, ,Erfahrungen”, ,First Failure” Effekt, ,Fehlerart”)

Ein weiterer Einflussfaktor ist die Komplexitat eines Systems oder eines Algorithmus [1]. Je
komplizierter und undurchdringlicher so eine Maschine uns erscheint, desto geringer ist
unser Vertrauen in sie. Wir sind skeptisch. Dieser Punkt hangt auch mit Transparenz
zusammen [1]. Ist flir uns nicht ersichtlich, wie das System funktioniert, oder bekommen wir
zu wenig oder gar kein Feedback tber die Prozesse, die ablaufen, wirkt sich das ebenfalls
negativ auf unser Vertrauen aus. Sowohl die Komplexitat als auch die Transparenz ist eine
Herausforderung fir KI-Systeme, die oft auf komplizierten neuronalen Netzen oder
Algorithmen beruhen. Teilweise ist flir uns gar nicht genau nachvollziehbar, wie sie konkret
funktionieren. Ein Stichwort in diesem Zusammenhang ist ,,Black Box KI”. Bei einer ,,Black
Box KI“ kennt man nur den Input und das Ergebnis. Wie das System auf dieses Ergebnis
gekommen ist, bleibt fur uns unklar [5].

Quelle [1] [5]

Einblendung: Icons (Netzwerk, Code mit Lupe, Fragezeichen, Pfeil); Schlagworte
(,Komplexitat”, , Transparenz”, ,Black Box KI”, ,, Input®, ,,Ergebnis”)

Fazit

Fassen wir noch einmal zusammen. Fir unsere Interaktion mit KI-gestlitzten Systemen spielt
unser Vertrauen in sie eine wichtige Rolle. Systeme, denen wir vertrauen, nutzen wir in der
Regel auch starker als Systeme, denen wir nur wenig oder gar nicht vertrauen. Dabei
handelt es sich bei dem Vertrauen in ein System um eine personliche Einstellung oder
Erwartung.

Einblendung: Icon (Kopf mit Hirn); Schlagwort (,Vertrauen”)

Obwohl wir uns idealerweise bei unserem VertrauensausmaR an der Zuverldssigkeit des
Systems orientieren sollten, vertrauen wir Systemen teilweise zu viel und tibernehmen
Empfehlungen oder Diagnosen des Systems unkritisch. Stichwort ,,Complacency” und
,Automation Bias”. Wir kénnen aber auch zu wenig Vertrauen in ein System haben und
dadurch wichtige Empfehlungen ignorieren. Neben der Zuverldssigkeit des jeweiligen
Systems beeinflussen noch weitere Faktoren unser Vertrauen wie beispielsweise unsere
Erfahrungen mit dem System, die Komplexitat des Systems oder die Art der Fehler, die das
System macht.

Einblendung: Icons (Glihbirne); Schlagworte (,,Complacency”, ,Automation Bias”,
»Zuverlassigkeit”, ,Erfahrungen”, ,Art der Fehler”)
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Disclaimer

Transkript zu dem Video ,Mensch-Kl-Interaktion: Systemvertrauen®, Dr. Maike Mayer.
Dieses Transkript wurde im Rahmen des Projekts ai4all des Heine Center for Artificial
Intelligence and Data Science (HeiCAD) an der Heinrich-Heine-Universitat Dusseldorf unter
der Creative Commons Lizenz CC-BY 4.0 veréffentlicht. Ausgenommen von der Lizenz sind
die verwendeten Logos, alle in den Quellen ausgewiesenen Fremdmaterialien sowie alle als
Quellen gekennzeichneten Elemente.

Seite 7von 7



