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Die Inhalte dieses Videos stellen keinesfalls eine Rechtsberatung in irgendeiner Form dar
oder rechtliche Leitlinien. Ziels dieses Videos ist es, ein Problembewusstsein im Umgang
mit KI zu schaffen und fiir rechtliche Fragen in diesem Kontext zu sensibilisieren. Vor
dem Einsatz von KI-Systemen im Rahmen deines Projekts oder deiner Arbeit wende dich
an die jeweiligen Fachstellen deiner Universitit oder deines Unternehmens, um die
rechtlichen Rahmenbedingungen fiir den Einsatz von Kl zu besprechen.

(=T AT T PP PPPUPPPPPPRN 2
1] 0= 1L PP PPUPPPPPPPN 3
T I A= =S PP TP P PPPPPPPPTTPPPPRt 3
Europdischen gesetzlichen Grundlagen zur Verarbeitung der Patientendaten................... 3
Nationalen gesetzlichen Grundlagen zur Verarbeitung der Patientendaten.........ccc..oce..... 4
Digital-Gesetz und GesundheitsdatennNutzuNgSEESEtZ .....cccevvuvriiiiiiriiiiiie e 5
Kritik @an DigiG UNA GDING ....ccooiiiiiiieieiiiieee ettt e e e s e sbe e e s s saaa e e e e s s anaaaeeeas 5
ADSCRIUSS .ottt e e et e e s et e e s e st e e e e e e abaeaeeseearaaaeeeenaans 7
(O TUT=] | =T o I PP UPPPP 7
D110l =1 [ o 1T PP PPOPPPPPPN 9

Seite1von 9


https://creativecommons.org/licenses/by/4.0/deed.de

°
—— /1
| s
Diisseldorf [ I AN

Lernziele

e Du lernst europdischen und nationalen gesetzlichen Grundlagen zur Verarbeitung

der Patientendaten
e Du lernst das kirzlich verabschiedete Digital-Gesetz (DigiG) und das

Gesundheitsdatennutzungsgesetz (GDNG)
e Du kannst einige kritische Fragen nennen, die sich in Bezug auf DigiG und GDNG

stellen
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Einstieg

Die medizinischen Datenverarbeitungssysteme werden fast ausschlieRlich auf
Patientendaten trainiert. Aber wie kommt man an diese? Denn bei Patientendaten handelt
es sich nach Artikel 9 der Européischen Datenschutzgrundverordnung (DSGVO) um
sogenannte , besondere Kategorien” von personenbezogenen Daten, die besonders
schiitzenswert sind und nur ausnahmsweise verarbeitet werden diirfen.

Quelle [1]

In diesem Video sprechen wir Gber die gesetzlichen Grundlagen auf der europaischen und
der nationalen Ebenen hinsichtlich der Verarbeitung der Patientendaten fir die
medizinische Forschung. AuBerdem beleuchten wir kritisch die kiirzlich verabschiedeten
Gesetze zur Digitalisierung und Nutzung von Patientendaten.

Europdischen gesetzlichen Grundlagen zur Verarbeitung der Patientendaten

Die automatisierte Analyse medizinischer Daten hat das Potenzial, die medizinische
Forschung voranzubringen und die Gesundheitsversorgung zu verbessern. Dies betrifft nicht
nur die Auswertung von Labordaten, sondern auch von Bilddaten zum Beispiel aus der
Radiologie oder auch die Aufzeichnungen von medizinischen Geraten oder tragbaren
Sensoren.

Quelle [2]

Nach europdischen Datenschutzgrundverordnung (DSGVO) ist eine Verarbeitung der
Patientendaten allerdings grundsatzlich verboten und nur in den Fallen zuldssig, wenn der
Patient bzw. die Patientin eine Einwilligung zur Verarbeitung seiner bzw. ihrer
personenbezogenen Daten erteilt. Diese Einwilligung kann von Patienten jederzeit
widerrufen werden. Als Folge davon diirfen seine bzw. ihre Daten danach nicht mehr
verarbeiten werden.

Quelle [3]

AuBerdem muss die Einwilligung flir einen oder mehrere festgelegte Zwecke beispielsweise
far ein konkretes Forschungsvorhaben erklart werden. In der medizinischen Forschung ist es
allerdings oft nicht moglich, zum Zeitpunkt der Datenerhebung, zum Beispiel im Rahmen
einer Therapie, festzulegen, fir welche Forschungsvorhaben die Daten noch benutzt werden
kdénnen.

Quelle [4]
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Fir diese Falle ist im Erwagungsgrund 33 der Datenschutzgrundverordnung die Mdéglichkeit
einer breiten Einwilligung, auch Broad Consent genannt, vorgesehen. Dadurch haben die
Patienten die Gelegenheit, ihre Einwilligung fir bestimmte Bereiche der wissenschaftlichen
Forschung zu erteilen, ,,wenn dies unter Einhaltung der anerkannten ethischen Standards
der wissenschaftlichen Forschung geschieht”.

Quelle [5]

Dabei stellt Broad Consent immer noch eine Ausnahme fiir den Fall dar, wenn die
Bestimmung eines konkreten Zwecks nicht moglich ist. Er sollte eigentlich nicht dazu genutzt
werden, das Grundprinzip der Zweckbestimmung in der Forschung aufzuheben, sondern
bietet lediglich die Moglichkeit, die Zwecke breiter zu fassen.

Quelle [6]
Nationalen gesetzlichen Grundlagen zur Verarbeitung der Patientendaten

In ihrem Bestreben mehr Patientendaten fiir die medizinische Forschung zu gewinnen, hat
die Medizininformatikinitiative des Bundesministeriums fiir Bildung und Forschung stitzend
auf den Erwadgungsgrund 33 einen Mustertext fir die breite Einwilligung (,,Broad Consent”)
fur deutsche Kliniken ausgearbeitet. Dieser soll ermdglichen, die Patienteneinwilligungen in
die Verarbeitung pseudonymisierter klinischen Daten filir Forschungszwecke insgesamt
einzuholen.

Quelle [4]

Die Konferenz der unabhangigen Datenschutzbeauftragten des Bundes und der Lander hat
diesem Mustertext am 15.04.2020 zugestimmt.

Quelle [7]
Inzwischen setzen diverse Universitatskliniken die breite Einwilligung ein.

Die breite Einwilligung hat die Verarbeitung der Patientendaten fiir die Forschung in
Deutschland zwar erleichtert, hat aber nicht unbedingt zu einer enormen Steigerung der fiir
die Forschung nutzbaren medizinischen Daten geflihrt. Die Fachleute beanstanden, dass
Patienten hauptsachlich wegen des Mangels an Vertrauen in die Forschung und Bedenken
hinsichtlich des Datenmissbrauchs die Einwilligung in die Nutzung ihrer Daten nicht erteilen.

Quelle [8]

Aullerdem fehlt es oft an der Verknlipfung von Patientendaten, die an unterschiedlichen
Stellen erfasst werden. So kdnnen zum Beispiel die Routinedaten von Patienten wahrend
eines Klinikaufenthalts zwar erhoben werden, die gesamte Anamnese, insbesondere die
zuvor eingenommenen Medikamente fehlt meistens. Fiir eine Analyse konnen diese
Informationen allerdings von grofRer Bedeutung sein.
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Digital-Gesetz und Gesundheitsdatennutzungsgesetz

Um den Zugang und die Verkniipfung von Patientendaten flr die Forschung zu verbessern,
hat der Deutsche Bundestag am 14.12.2023 das ,Gesetz zur Beschleunigung der
Digitalisierung des Gesundheitswesens” (Digital-Gesetz - DigiG) und das , Gesetz zur
verbesserten Nutzung von Gesundheitsdaten” (Gesundheitsdatennutzungsgesetz - GDNG)
beschlossen.

Quelle [9]

Das Kernstiick des Digital-Gesetzes bilden die elektronische Patientenakte (ePA) und das E-
Rezept. Die elektronische Patientenakte wird ab Anfang des Jahren 2025 fir alle gesetzlich
Versicherten eingerichtet und in Verknlpfung mit dem E-Rezept eine vollstandige digitale
Medikationslbersicht sowie alle wichtigen Behandlungsinformationen wie zum Beispiel
Arztbriefe, Befundberichte und Entlassbriefe enthalten.

Das Gesundheitsdatennutzungsgesetz regelt vor allem den Zugang und die Bereitstellung
der Gesundheitsdaten fiir die Forschungseinrichtungen. Dabei sollen die Gesundheitsdaten
pseudonymisiert dezentral gehalten, aber in einer zentralen Datenzugangs- und
Koordinierungsstelle miteinander verkniipft werden kénnen. Die datenhaltenden Stellen
tragen die Sorge dafir, dass kein unangemessenes Reidentifikationsrisiko von Patienten
besteht. Des weiteren ist im Gesundheitsdatennutzungsgesetz festgehalten, dass der
Zugang zu Daten nicht nur den universitaren Einrichtungen gewahrt wird. Fir die
Antragsberechtigung soll der Nutzungszweck entscheidend sein, der sich an Gemeinwohl
orientiert.

Eine grundlegende Anderung fiir die Versicherten stellt auBerdem das sogenannte Opt-Out-
Verfahren dar. Wenn die Patienten vorher in die Verarbeitung ihrer Gesundheitsdaten flr
die Forschung einwilligen mussten, missen sie jetzt selbst aktiv werden, wenn sie der
Datenfreigabe aus ihrer elektronischen Patientenakte widersprechen mochten.

Kritik an DigiG und GDNG

Laut dem Ministerium fir Gesundheit sollen die neuen Gesetze der ,erleichterte(n)
Nutzbarkeit von Gesundheitsdaten fiir gemeinwohlorientierte Zwecke” dienen. Wenn es um
das Gemeinwohl geht, stellt sich allerdings eine berechtigte Frage, warum die neuen
Gesetze es vorsehen, die medizinische Forschung dann auf der Basis der Gesundheitsdaten
von gesetzlich versicherten Patienten zu betreiben. Warum wird die elektronische
Patientenakte nicht auch mit den gleichen Bedingungen fiir die Privatversicherten
eingerichtet? Denn einerseits wirde es die fur die medizinische Forschung zur Verfligung
stehenden Daten vergroRern. Immerhin waren 2023 8,7 Millionen Patienten in Deutschland
privat versichert und bei der Analyse von seltenen Erkrankungen ist bekanntlich kein Datum
zu viel.

Quelle [10]
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AuBerdem konnte mit der ,Art der Krankenversicherung” ein weiteres Merkmal der
wissenschaftlichen Analyse zur Verfliigung gestellt werden. Andererseits wiirde mehr
Gerechtigkeit in die Datenschutzgrundverordnung eingebracht werden. Schlielich sollen in
Zukunft von den Forschungsergebnissen sowohl die gesetzlich als auch die privat
versicherten Patienten profitieren.

Ein weiterer Kritikpunkt betrifft die Einflihrung des neuen Opt-Out-Verfahrens. Aufgrund
der Haufung der Cyberangriffe auf die Gesundheitseinrichtungen in den letzten Jahren, bei
denen Tater mit der Veroffentlichung der erschlichenen Daten drohen,

Quelle [11]

ware es nicht sinnvoller, zuerst in die sicheren IT-Systeme fiir die Haltung der hochsensiblen
Gesundheitsdaten zu investieren, um so mehr Vertrauen bei Patienten in Fragen des
Datenschutzes und der Datensicherheit zu gewinnen als durch ein Opt-Out-Verfahren die
far die Forschung zur Verfliigung stehenden Daten zu vergréBern? Selbst der
Bundesdatenschutzbeauftragter Ulrich Kelber sieht im Opt-Out-Verfahren einen Verstol}
gegen Grundrechte und europdische Datenschutzgesetze.

Quelle [12]

Anknipfend an die Frage zur Datensicherheit, wollen wir noch kurz die Problematik der
Pseudonymisierung der Gesundheitsdaten beleuchten. Diese soll verhindern, dass die
Patienten reidentifiziert werden kénnen. Dabei stellt sich die Frage, ob es Giberhaupt
moglich ist, die Patientendaten so zu pseudonymisieren, dass diese den einzelnen Personen
nicht zugeordnet werden kdnnen, denn bei sehr detaillierten Datensatzen ist das Risiko der
Reidentifizierung einer Personen mit einer seltenen Erkrankung sehr hoch.

Ein besonderes Augenmerk verdienen die medizinischen Bilddaten. Zum Beispiel sind die
hochauflésenden MRT-Bilder vom Kopf mit einem Gesichtsbild vergleichbar, mit dessen
Hilfe eine Person identifiziert werden kann. Um die Privatsphadre von Patienten zu schiitzen,
sollten eigentlich alle Gesichtsmerkmale, die zur Identifizierung einer Person fiihren
konnten, entfernt werden.

Quelle [13]

In den letzten Jahren wurden im Zusammenhang mit dem Datenschutz in der medizinischen
Forschung viele automatisierte Skull-Stripping- und Defacing-Methoden vorgeschlagen.
Wahrend Skull-Stripping-Methoden das Gehirn aus den MRT-Aufnahmen extrahieren und
sich deswegen ausschlieBlich fiir die anschlieRende Gehirnanalyse eignen,

Quelle [14]

entfernen oder verdecken Defacing-Algorithmen potenziell erkennbare Teile des Gesichts
und teilweise die Ohren in MRT-Scans.

Quelle [15]
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Einschlagige Untersuchungen zeigen jedoch, dass beide Methodenarten dazu neigen, zu
viele fur die Analyse wichtige Informationen zu entfernen und somit die Leistung von
Bildanalyseverfahren zu verschlechtern.

Quelle [16]

Wie man sieht, sind im Moment noch einige Baustellen in Bezug auf die Pseudonymisierung
der Patientendaten offen, die in den neuen Gesetzen offensichtlich auBBer Acht gelassen
wurden. In Paragraph 9 Absatz 1 des Gesundheitsdatennutzungsgesetzes ist lediglich eine
Freiheitsstrafe bis zu einem Jahr oder eine Geldstrafe fiir den Versuch vorgesehen,
Versicherte oder Leistungsbringer zu reidentifizieren.

Quelle [17]
Quelle [18]

Abschluss

Zweifelsohne braucht medizinische Forschung Daten, um die Méglichkeiten der KI-
Verfahren ausnutzen zu kdnnen und die Gesundheitsversorgung zu verbessern. In den
letzten Jahren wurde von der Seite der Politik in Deutschland viel dafiir getan, um mehr
Patientendaten fur die Forschung zur Verfligung zu stellen. Allerdings lassen die neulich
verabschiedeten Digital- und Gesundheitsdatennutzunsgesetze einige ethische und auch
rechtliche Fragen offen.
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