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Einstieg

Das Recht auf informationelle Selbstbestimmung ist eine zentrale Norm, um die rechtlichen
Grenzen und Moglichkeiten des Einsatzes von Kl zu bestimmen. Bevor wir uns allerdings
dieses Recht konkret in Bezug auf Kl anschauen, werfen wir erst einmal einen allgemeinen
Blick auf das Recht der informationellen Selbstbestimmung.

Welche Art von Recht ist das Recht auf informationelle Selbstbestimmung?

Bei der informationellen Selbstbestimmung handelt es sich um ein Grundrecht in Form eines
Freiheitsrechtes. Es besteht auf Ebene des Verfassungsrechts.

Was soll durch das Recht auf informationelle Selbstbestimmung geschiitzt werden?

Das Recht auf informationelle Selbstbestimmung soll die Befugnis des Einzelnen schitzen,
grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persénliche
Lebenssachverhalte offenbart werden. Es lasst sich im Grunde eigentumsanalog als
Datenverfugungsrecht begreifen. Unbeachtlich ist, ob es sich um sensible oder bereits
offentlich zugangliche Daten dabei handelt.

Es gilt der Grundsatz, dass es keine belanglosen Daten gibt. Entsprechend werden vom
sogenannten Schutzbereich der informationellen Selbstbestimmung zunachst alle
personenbezogenen Daten erfasst. Unter personenbezogenen Daten versteht man
Einzelangaben Uber persdnliche und sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person.

Das Recht auf informationelle Selbstbestimmung nimmt demnach eine wichtige
Stellung in unserem Rechtssystem ein. Wo ist dieses Recht gesetzlich normiert?

Das Recht auf informationelle Selbstbestimmung ist nicht ausdriicklich gesetzlich normiert.
Im Verfassungstext lasst sich nirgends der Wortlaut finden. Vielmehr wird das Recht aus der
in Art. 2 Abs. 1 GG verankerten allgemeinen Handlungsfreiheit und der in Art. 1 Abs. 1 GG
positivierten Menschenwiirde hergeleitet. Das Recht auf informationelle Selbstbestimmung
ergibt sich also aus diesen beiden Normen zusammen und ist ein Unterfall, eine
Konkretisierung des allgemeinen Personlichkeitsrechtes. Der Menschenwiirdebezug als ein
konstitutives Element verleiht dem Recht dabei besonders hohe Bedeutung.
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Wie kam es dazu, dass das Recht Gberhaupt konkretisiert wurde? Von wem wurde es
konkretisiert? Warum war es notwendig ein solches Recht herzuleiten?

Das Recht auf informationelle Selbstbestimmung wurde erstmals im Jahr 1983 in dem sog.
Volkszahlungsurteil des Bundesverfassungsgerichts, als Unterfall des allgemeinen
Personlichkeitsrechts, konkretisiert und anerkannt. Durch dieses Urteil wurde insbesondere
ein Grundstein fiir die nachfolgenden Entwicklungen des Datenschutzrechtes und den
Umgang mit steigenden automatisierten Datenverarbeitungen gelegt.

Worum ging es nun beim Volkzahlungsurteil? Der Gegenstand des Volkszahlungsurteils war
das Volkszahlungsgesetz. Die Bewohner der Bundesrepublik Deutschland sollten mittels
eines umfassenden Fragenkatalogs statistisch erfasst werden. Dieses Vorhaben stiel auf
massive Kritik bei der Bevolkerung. Mit der Folge, dass gegen dieses Gesetz eine
unglaubliche Zahl von ca. 1.000 Verfassungsbeschwerden beim Bundesverfassungsgericht
eingereicht wurden.

Kern der Beschwerden waren die geplante Totalerhebung und der in dem
Volkszahlungsgesetz vorgesehene Melderegisterabgleich unter Einsatz von Computern bei
der Datenauswertung und -speicherung. Beim Melderegisterabgleich sollte eine
Berichtigung der Melderegister vorgenommen werden. Genutzt werden sollten dazu die aus
der Volkszahlung gewonnenen Daten. Eine Anonymisierung dieser Daten war jedoch nicht
vorgesehen. Kritisiert wurde, dass der Mensch durch dieses Vorgehen glasern und ein
Zugriff weiterer Behorden auf die gewonnenen Daten erméglicht werde.

An Bedeutsamkeit gewonnen hat das Urteil insbesondere durch die aufgestellten
allgemeingiiltigen MaRstabe, die fir eine verfassungskonforme Datenerhebung und -
verarbeitung gelten. Ebenso wurde durch das Bundesverfassungsgericht festgestellt, dass
das Recht auf informationelle Selbstbestimmung nicht unbeschrankt gelten soll, sondern
seinerseits auch Beschrankungen unterliegt. Das Recht findet seine Schranken dort, wo ein
Uberwiegendes Allgemeininteresse besteht. Zu den richtungsweisenden Grundsatzen im
Urteil zahlt auRerdem, dass es keine belanglosen Daten gibt. So wird sichergestellt, dass alle
Daten vom Recht auf informationelle Selbstbestimmung umfasst werden. Um eine
Weitergabe an unbeteiligte Behdrden in unbestimmten Umfang zu verhindern, ist zudem
betont worden, dass ein sogenanntes Zweckbestimmungsgebot besteht. Dies bedeutet,
dass keine Zweckentfremdung durch unbestimmte Weitergaben von Daten erfolgen darf.
Um das Recht auf informationelle Selbstbestimmung bereits vor Durchfiihrung einer
Datenerhebung hinreichend zu schiitzen, sind Vorkehrungen fir die Durchfiihrung der
Datenerhebung, -verarbeitung und -speicherung erforderlich.

Durch das Urteil wurden Teile der geplanten Volkszahlung fir verfassungswidrig erklart. Die
Volkszahlung wurde letztlich mit einem angepassten Verfahren erst im Jahr 1987
durchgefiihrt.

Aufgrund der immer starkeren Digitalisierung und Automatisierung von Arbeitsprozessen ist
das Recht auf informationelle Selbstbestimmung von enormer — tendenziell steigender —
Bedeutung, um Rechtsfragen, die sich aus diesen Prozessen ergeben, beantworten zu
kénnen.
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Das Recht tragt also dem Umstand Rechnung, dass in einer immer starker digitalisierten
Welt die Preisgabe und Verarbeitung von Daten gehauft vorkommt und der Datenhandel zu
einem lukrativen Geschaftsmodell geworden ist. Es besteht daher ein Bedarf fiir
Regelungen, die die Datenerhebung, Datenverarbeitung und -auswertung gesetzlich
regulieren.

Diesen Bedarf hat auch das Bundesverfassungsgericht gesehen und daher in seinem
Volkszahlungsurteil das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 iVm
Art. 1 Abs. 1 GG hergeleitet bzw. richterrechtlich geschaffen.

Ist es Uberhaupt zuldssig, dass das Bundesverfassungsgericht ein Recht selbst
erschafft? Haben wir in Deutschland nicht eine Gewaltenteilung?

In Deutschland gilt das Prinzip der Gewaltenteilung. Die Gesetzgebung obliegt grundsatzlich
der Legislative — nicht der Judikative. Bei dem Recht auf informationelle Selbstbestimmung
ist allerdings zu beachten, dass es aus bereits bestehendem Verfassungsrecht hergeleitet
wurde. Der durch den Verfassungsgeber geschaffene Text des Grundgesetzes gab die
Interpretation fiir die Annahme eines solchen Rechts auf informationelle Selbstbestimmung
her. Das Bundesverfassungsgericht hat lediglich seine Aufgabe der Interpretation des
Verfassungstextes wahrgenommen und die Auslegung des Rechts an die bestehenden
Anderungen durch die verstirkte Digitalisierung angepasst — ein Beispiel fiir living
constitutionalism. Das Recht wurde also nicht im eigentlichen Sinne vom
Bundesverfassungsgericht erschaffen, sondern hat sich aus der Interpretation bereits
bestehenden Verfassungsrechts ergeben.

Was sind die bekanntesten Félle, in denen das Recht auf informationelle
Selbstbestimmung angewendet wurde?

Neben dem bereits zuvor erwdhnten Volkszahlungsurteil kommt dem Recht u. a. im Urteil
zur Rasterfahndung und den Urteilen zur Kennzeichenkontrolle | und Il eine bedeutende
Rolle zu. Bei der Rasterfahndung geht es vornehmlich um die Bekampfung von Terrorismus
durch sog. VorfeldmaRRnahme. Sie erfolgt also praventiv. Bei der Fahndung wird
elektronische Datenverarbeitung genutzt. Einer solchen hat das Bundesverfassungsgericht
enge Grenzen gesetzt: Sie ist allenfalls bei konkreter Gefahr flir hochrangige Rechtsgiiter
zuldssig.

Die Urteile zur Kennzeichenkontrolle sind ebenfalls von grofRer Bedeutung. Zunachst hat das
Bundesverfassungsgericht judiziert, dass wenn ein entsprechender Datensatz nach dem
Abgleich und ohne weitere Auswertung sofort wieder geléscht wurde (sog. spurenlose
Aussonderung) schon keinen Eingriff in das Recht auf informationelle Selbstbestimmung
darstelle. In einem zweiten Urteil zur Kennzeichenkontrolle hat es diese Auffassung jedoch
revidiert: Ein personlichkeitsgefahrdender Eingriff liegt nur dann nicht vor, wenn die Daten
zunachst ungezielt und allein technikbedingt miterfasst wurden, dann aber unmittelbar
nach der Erfassung technisch wieder anonym, spurenlos und ohne die Mdéglichkeit, einen
Personenbezug herzustellen, ausgesondert werden.
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Das entscheidende Novum der verfassungsgerichtlichen Beschlisse liegt darin, dass sich der
Staat das nur augenblickliche, ,elektronische Wissen” eines informationstechnischen
Systems als — wenn auch nur kurz vorhandenes — eigenes Wissen zurechnen lassen muss.

Was hat das Recht auf informationelle Selbstbestimmung mit Kl zu tun?

Durch stetig fortschreitende Technologisierung wird Kl verstarkt vom Staat und durch
private Unternehmen eingesetzt. Insbesondere der Staat nutzt Kl vielfach mit dem Ziel, die
Sicherheit zu erhéhen. In einem Pilotprojekt setzten Polizeibehérden z. B. eine
automatisierte Gesichtserkennungssoftware in Form einer intelligenten Videolberwachung
ein. Dabei wird durch eine Software ein Gesicht identifiziert, die gewonnenen Daten
gespeichert und anschlieRend verglichen.

Die dabei eingesetzten algorithmischen Modelle weisen neuronale Strukturen auf, die
denen der menschlichen Gedachtnisstruktur bei der Gesichtserkennung nachgebildet sind.
Nun kdnnte man meinen, dass es keinen Unterschied macht, ob die Fahndung von einem
menschlichen Polizeibeamten vorgenommen wird, der an einer bestimmten Stelle
Menschen beobachtet und deren Gesichter ,,scannt” oder dieser Scan durch einen
Algorithmus tibernommen wird. Zu beachten ist allerdings, dass es sich bei der
algorithmenbasierten Gesichtserkennung um einen deutlich schwerwiegenderen Eingriff
handelt. Denn im Gegensatz zu einem Polizeibeamten ist das System in der Lage mehr Daten
auszuwerten und mehr Gesichter detaillierter zu jeder Zeit zu erfassen. Dadurch kann es bei
den Birgern zu Einschilichterungseffekten kommen, die mit einem veranderten
Verhaltensmuster einhergehen — sog. ,chilling effects”. Zudem kann der Einsatz solcher
Systeme als erster Schritt zur staatlichen Totalliiberwachung qualifiziert werden.

Dass im Einsatz des Systems der Gesichtserkennung ein Eingriff in die informationelle
Selbstbestimmung zu sehen ist, ist unstreitig. Um einen solchen Eingriff jedoch auch in
verfassungsrechtlicher Hinsicht zu rechtfertigen, muss durch ein Gesetz genau festgelegt
werden, wann, also zu welchem Anlass, und in welchem Umfang in das Recht auf
informationelle Selbstbestimmung eingegriffen werden darf. Sicherlich ist auch die
repressive und praventive Gefahrenabwehr ein legitimes Ziel beim Einsatz solcher Systeme.
Gerade da die Wahrscheinlichkeit, mit der eine anlasslose Erfassung erfolgt, da man sich
zufallig an einem Uberwachten offentlichen Platz aufhalt, sehr hoch ist, ist die
verfassungsrechtliche Angemessenheit einer solchen MaBnahme im Verhaltnis zur
Intensitdt des Eingriffes in das Recht auf informationelle Selbstbestimmung héchst
zweifelhaft. Damit der Einsatz von Gesichtserkennungssoftware rechtssicher erfolgt, sind
bereits im Vorfeld konkrete gesetzliche Ermachtigungsgrundlagen zu schaffen, die einen
hinreichenden Zweck verfolgen und dieser nicht durch andere Mittel in gleichem MaRe
verwirklicht werden kdnnte.

Bei der automatisierten Gesichtserkennung handelt es sich nur um ein Beispiel unter vielen,
wie der Staat solche Kl-basierten Systeme einsetzen kann.
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Alle zuvor genannten Systeme haben eine Gemeinsamkeit: Sie brauchen groRRe
Datenmengen, um zu funktionieren und nehmen gleichzeitig groRe Datenmengen auf und
speichern diese. Diese Datenmengen sind in vielen Fallen auch notwendig, um die
eingesetzten Algorithmen anhand von Datensatzen trainieren zu kénnen.

Bei Schaffung des Rechts auf informationelle Selbstbestimmung ging es insbesondere um
immer haufiger stattfindende automatisierte Verarbeitungen von Daten und den damit
einhergehenden neuen Herausforderungen fiir das deutsche Rechtssystem. Diese
Herausforderungen haben sich durch den Einsatz von Kl noch verstarkt und machen das
Recht auf informationelle Selbstbestimmung zu einem zentralen Schutz-Tatbestand im
Verfassungsrecht.

Wie wird das Recht auf informationelle Selbstbestimmung konkretisiert?

Es gibt diverse Datenschutzbestimmungen, durch die das Recht auf informationelle
Selbstbestimmung einfachgesetzlich konkretisiert wird. Als prominentestes Beispiel seien
hier auf internationaler Ebene die Datenschutz-Grundverordnung (DS-GVO) und auf
nationaler Ebene das Bundesdatenschutzgesetz (BDSG) genannt. Diese beiden
einfachgesetzlichen Konkretisierungen legen bspw. den Zweckbindungsgrundsatz fest und
stellen Fristen fir die Dauer der Speicherung auf. In Art. 7 DS-GVO wird ein
Einwilligungsgrundsatz festgelegt, durch den gewahrleistet werden soll, dass keine
Datenerhebung ohne das Wissen der Betroffenen erfolgt. Vielmehr soll die Erhebung der
Daten unter den Vorbehalt der Einwilligung der Betroffenen gestellt werden. Art. 22 DS-
GVO, als zentrale Vorschrift im KI-Kontext, verhindert, dass der Mensch einer vollstandig
automatisierten Entscheidung unterworfen wird.

Schitzt das Recht auf informationelle Selbstbestimmung nur vor Eingriffen des
Staates oder auch vor Eingriffen durch Private?

Das Recht auf informationelle Selbstbestimmung kann unter bestimmten Voraussetzungen
auch vor Eingriffen durch private Akteure schiitzen. Gerade private Unternehmen haben
haufig ein hohes Interesse an unseren personenbezogenen Daten. Denn der Handel mit
Daten hat sich zu einem etablierten Geschaftsmodell entwickelt. Beispielhaft ist das
Tracking von Nutzerverhalten beim Onlineshopping. Anhand dessen wird es privaten
Unternehmen ermdoglicht, gezielte und individualisierte Werbung zu schalten und so unser
Kaufverhalten zu beeinflussen. Eine Regulierung in Form des Rechts auf informationelle
Selbstbestimmung ist daher auch auf privater Ebene erforderlich. Ein Hauptbestandteil der
Regulierung im Privatrechtsverhaltnis sieht die Erteilung einer Einwilligung oder das
Vorliegen einer gesetzlichen Erlaubnis zur Erhebung bestimmter Daten vor. Bei Verletzung
konnen dem Verletzten Unterlassungs- oder gar Schadensersatzanspriiche zustehen.

Wann genau ist das Recht auf informationelle Selbstbestimmung verletzt?

Diese Frage ldsst sich nicht pauschal beantworten. Es kommt stets auf den Einzelfall und die
genauen Umstdande an. Grundsatzlich lasst sich jedoch sagen, dass eine Verletzung vorliegt,
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wenn ein Eingriff in den Schutzbereich des Rechts vorliegt und dieser nicht verhaltnismaRig
ist, das heiRt, nicht gerechtfertigt werden kann.

Fiir die VerhaltnismaRigkeit ist es erforderlich, dass ein legitimer Zweck verfolgt wird, der
Eingriff in das Grundrecht erforderlich, also nicht mit einem anderen milderen Mittel
erreicht werden kann und geeignet ist, den verfolgten Zweck tiberhaupt zu erreichen.
Letztlich muss eine Abwagung der sich gegenliberstehenden Interessen vorgenommen
werden. Dabei stehen sich haufig der Gewinn der Sicherheit der Allgemeinheit auf der einen
Seite und auf der anderen Seite die Freiheit des Blirgers gegentiber. Es ist dann in jedem
Einzelfall zu befinden, welches Interesse im konkreten Fall (iberwiegt. Maligebliche Kriterien
fiir die Beurteilung, ob eine Verletzung des Rechts auf informationelle Selbstbestimmung
vorliegt, sind u. a. die Streuwirkung der Mallnahme und ob die MaBnahme anlasslos oder
anlassbezogen erfolgte.

Weiterfihrendes Material

Franzius, Claudio, Das Recht auf informationelle Selbstbestimmung, 2JS 2015, 259—270.

Gorger, M. & Gehring, P. (Moderatorinnen), Augsberg, S. (Gast). (2022, 3. Mai). Von
Datenschutz zu Datensouveranitat: informationelle Selbstbestimmung in der digitalen
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informationelle-selbstbestimmung-in-der-digitalen-gesellschaft
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