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Lernziele
e Erhalten eine Sensibilisierung flir den Missbrauch von Ki
e Lernen die Definition von Deepfake kennen
e Kodnnen zwischen dem Oberbegriff und dem Face-Reenactment
differenzieren
e Verstehen das moralische und ethische Dilemma von Deepfake
e Wissen um die Moglichkeiten, Deepfakes zu erkennen
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Einstieg

Wie gut kdnnen wir unseren Augen eigentlich noch trauen? Oder besser: Wie authentisch
sind Videos im Netz?
Da schneidet auf einmal die Mona Lisa lustige Grimassen.

Quelle [1]

Tom Cruise blodelt auf TikTok herum.

Quelle [2]

John F. Kennedy macht Kinderreime.

Quelle [3]

oder Barack Obama beschimpft Donald Trump.

Quelle [4]

Das ist doch alles nur Spal. Wirklich?

Solange die Mona Lisa lustige Grimassen schneidet, ist alles ok. Jeder weil} sofort, dass es
sich um eine Manipulation am Video gehandelt hat. Aber wie sieht es in den anderen Fallen
aus?

Was sind die ethischen Konsequenzen, wenn wir jede Person alles sagen und machen lassen
kénnen?

Was passiert, wenn man eine politische Personlichkeit eine beleidigende Geste machen
lasst? Wenn sie Aussagen in den Mund gelegt bekommt, die sie so nie getan hat. Damit
kann man ganz schon Schindluder treiben. Oder eine Staatskrise ausldsen.

Wir haben es dann mit dem Missbrauch von Kiinstlicher Intelligenz zu tun: den sogenannten
Deepfakes. Die ethischen, rechtlichen und vor allem moralischen Konsequenzen sind
gewaltig.

Definition

Die Definition von Deepfake ist nicht ganz eindeutig. Meist sind mit dem Begriff realistisch
wirkende Medieninhalte gemeint, die durch die Techniken der Kl abgeandert und damit
verfdlscht worden sind.

Der Begriff selbst ist ein Kofferwort. Auf der einen Seite steht Deep, von Deep Learning, also
dem automatisierten Lernen kiinstlicher neuronaler Netzwerke.

Auf der anderen Seite steht Fake. Die absichtliche Tauschung und Verfalschung von
Inhalten.

Man fasst unter diesem Oberbegriff alle Varianten dieser Technik zusammen, ganz egal ob
nur die Stimme gedndert wurde, die Mimik, Gestik oder die ganze Person per Computer
generiert worden ist. Man unterscheidet dann auch nicht nach dem Zweck. Ob nun zum
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Spal? ein Video manipuliert wurde, ob Fehlinformationen verbreitet werden sollen oder ob
der Ruf einer Person nachhaltig geschadigt werden soll. Wir haben es dann immer mit
einem Deepfake zu tun.

Varianten
Es gibt mittlerweile auch unterschiedliche Varianten, die je nach Einsatz der Technik nicht
ganz einfach zu unterscheiden sind. Am haufigsten begegnet man

- synthetisch erstellten Avataren

- dem Face Swapping

- und dem Face Reenactment

Es gibt mittlerweile Anbieter, die aus einem einfachen Eingabetext eine kiinstlich generierte
Person erstellen kénnen, zum Beispiel einen KI-Weihnachtsmann.

Ich kdnnte einen KI-Weihnachtsmann dazu bringen, den Rest dieses Lernvideos zu sprechen.
Doch haufiger begegnet uns das Face Swapping.

Die Face Swap Methode sieht man oft auf Social Media. Die Technik wird auch fir
Videofilter verwendet. Darunter versteht man das Morphen eines Gesichtes auf das einer
anderen Person. Man kann mal ein Hiindchen sein oder eben Tom Cruise. Damit die
Tauschung moglichst gut funktioniert, nimmt man eine Person, die der Zielperson sehr
ahnlich sieht, dreht neues Videomaterial.

Quelle [2, 5]

Ausgetauscht wird dann nur das Gesicht. Die passende Mimik errechnet der Computer
anhand der gefilmten Vorlage. Diese Manipulationen sind dann oft schnell zu entlarven,
wenn der Kontext zu absurd erscheint.

Beim Face Reenactment ist das Ganze dann schon schwieriger.
Quelle [6]

Hier nimmt man das originale Videomaterial, eine Archivaufnahme oder sogar einen
abgefangenen Videostream. Eine zweite Person wird aufgezeichnet und der Computer
rechnet die Mimik und Gestik dieser zweiten Person auf das originale Videomaterial. Daraus
entsteht eine tduschend echte Falschung. Wird dann noch dazu die Stimme angepasst, auch
das ist technisch moglich, kann man Politiker*innen alles sagen lassen.

Aber wie funktioniert das?

Eine daflir vortrainierte Kl erhalt von der Person, die gefalscht werden soll, aber auch von
der Person, die die neuen Bewegungen macht, ausreichend Trainingsmaterial in Form von
Bildern oder Videos.

Quelle [7]

Erst dann ist sie dazu fahig, im Videomaterial selbst die gefdlschten Bewegungen
einzubauen. Populare Verfahren erreichen das durch die Erzeugung eines 3D-Modells des
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Gesichts der Zielperson. Im neu generierten Video tragt die Zielperson dann die tdauschend
echten Gesichtsausdriicke des Manipulators.

Die bendtigte Datenmenge fiir das Training ist enorm. Kein Wunder also, dass bisher vor
allem Personen des 6ffentlichen Lebens wie Schauspieler*innen oder Politiker*innen Ziel
der Manipulationen gewesen sind.

Die Manipulation von Gesichtern in Videos ist jetzt kein neues Verfahren. Das gefdlschte
Archivmaterial mit John F. Kennedy ist aus dem Jahr 1997. Seitdem wird an der Technik
weiter geforscht. Entwickelt von Wissenschaftler*innen weltweit, wurde die Technik iber
wissenschaftliche Papier publiziert. Der Code ist allen zuganglich. Das heil3t auch, die Deep
Fakes werden immer besser.

Mit genug Trainingsmaterial und einer bewussten Absicht fiir Fehlinformationen kann man,
mit einem leistungsstarken Rechner, Deepfakes erzeugen und damit gehorig Schindluder
treiben.

Ethische und rechtliche Grenzen

Die ethischen und rechtlichen Folgen von gefdlschtem Videomaterial sind bereits heute
bekannt. Und man muss keine Person des offentlichen Lebens sein, um Opfer dieser
Manipulationen zu werden.

Auch Journalist*innen werden regelmaRig Opfer von viralen Verleumdungskampagnen,
wenn den anonymen Trollen die Berichterstattung nicht gefallt. Ihre Gesichter werden in
Pornos gemorpht, um sie so zu verunglimpfen.

Quelle [8, 9]

Wie die vielen Einzelfdlle zeigen, mlssen sich die Opfer mehrere Jahre mit diesen visuellen
Angriffen herumschlagen. Rechtlich gegen Deepfakes vorzugehen, ist immer noch sehr
schwer.

Das Bundesamt fur Sicherheit in der Informationstechnik beschaftigt sich ebenfalls mit
Missbrauchsszenarien der Deepfake Technologie.

Quelle [10]
Neben den Verleumdungsfallen, die bis zum Rufmord gehen kdnnen, werden noch weitere
Bedrohungsszenarien vorgestellt.
Biometrische Systeme kénnen ausgetrickst werden. Als Schwachstelle werden
Videoidentifikationsverfahren eingeschatzt.

Quelle [11]
Mittels Deepfake kann man sich als jemand anderes ausgeben und erhalt Zugriff auf die

Konten. Eine neue Form von Phishing-Angriffen.
Der Finanzmarkt ist aber nicht nur deswegen besorgt.

Quelle [12]
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Was ware, wenn ein Deepfake einer beriihmten Person in einem Meeting
Geldtransaktionen befiehlt, Kaufanfragen von Firmen stellt oder leichtfertige AuRerungen
zur eigenen Firma tatigt?

Nicht auszudenken, was da auf dem Aktienmarkt los ware.

Besonders gefahrlich wird es, wenn mittels Deepfake-Verfahren glaubwiirdige
Desinformationskampagnen gestartet werden.

Quelle [13]

Im Rahmen von Fake News haben wir in den letzten Jahren gerade im Bereich der
Bildmanipulation schon einige solcher Kampagnen erlebt. Wie schwierig wird es dann erst,
wenn solche manipulierten Videos von Schliisselpersonen kursieren.

Kénnen wir Archivaufnahmen noch trauen, wenn sie beliebig veranderbar sind? Mittlerweile
kénnen sogar Fotos zum Leben erweckt werden.

Deepfakes sorgen dafiir, dass wir es in Zukunft mit einer Vielzahl von Szenarien des
Missbrauchs zu tun haben werden. Von gezielten Desinformationskampagnen bis zum
Rufmord ist alles dabei.

Aber was kann man dagegen tun?

Die Technik und die stetige Verbesserung der verwendeten KI-Systeme sind nicht
aufzuhalten. Hier hilft zunachst die Pravention durch Aufklarung. Die Medienkompetenz
muss im Zuge dieser KI-Verfahren geschult werden.

Dariiber hinaus experimentiert man gerade mit kryptografischen Verfahren. Das Ziel dabei
ist, die Medieninhalte an eine vertrauenswirdige Quelle zu binden. Quasi ein Siegel fir
Authentizitat. Aktuelle Entwicklungen testen bereits digitale Signaturen, die schon beim
Aufnahmeprozess sicherstellen, dass dieses Video nicht manipuliert wurde.

Quelle [14]

Auch gesetzlich priift man Regeln, um die Verbreitung von Deepfakes zu behindern. Die EU-
Kommission fordert eine Art Regulierung, sodass Videos, die mit Deepfake-Technologie
erstellt werden, auch als solche gekennzeichnet werden mussten.

Wie kann man Deepfakes erkennen?
Die trainierten Netze werden beim Erstellen von Deepfakes immer besser. Man kann jedoch
heute (noch) diese Falschungen durch ein paar Merkmale erkennen.

Quelle [1]

Dazu gehoren Grafikartefakte. Diese findet man haufig am Rand des Gesichtsfelds, am
Ubergang vom Originalgesicht und der darauf gelegten Filschung. Gerade wenn ein Kopf
sich ins Profil dreht, kommt es zu Ausbriichen, die deutlich zu erkennen sind.

Auch die Lichteinstellungen, die Sprachausgabe und unnatiirliche Bewegungen kdnnen ein
Hinweis auf eine Manipulation sein.
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Deepfakes werden immer besser

Doch die Deepfakes werden immer besser. Bei gleichem Aufnahme Setting, also auch
gleichem Lichtwinkel, bei ausreichend viel Trainingsmaterial von Politiker*innen oder
anderen Personen des offentlichen Lebens, sind die Manipulationen kaum noch mit dem
eigenen Auge zu entdecken.

Dafiir gibt es die Medienforensik. Um bewusste Falschungen schnell zu enttarnen, ist die
Weiterentwicklung der automatischen Detektion wichtig.

Diese automatisierten Systeme werden auch wieder mit groBen Datenmengen trainiert.
Diese wiederum werden verwendet, um die Deepfake Kls zu verbessern.

Take-Home Message

Jetzt heift es:

Deep Learning gegen Deep Learning.

Ein Wettlauf der selbstlernenden Netzwerke. Der schnellere Rechner gewinnt.
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Disclaimer

Transkript zu dem Video ,Woche 8 Ethik: Deepfake — der Missbrauch von KI“, Dr.
Jacqueline Klusik-Eckert.

Dieses Transkript wurde im Rahmen des Projekts ai4all des Heine Center for Artificial
Intelligence and Data Science (HeiCAD) an der Heinrich-Heine-Universitat Dusseldorf unter
der Creative Commons Lizenz CC-BY 4.0 veréffentlicht. Ausgenommen von der Lizenz sind
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die verwendeten Logos, alle in den Quellen ausgewiesenen Fremdmaterialien sowie alle als
Quellen gekennzeichneten Elemente.
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