Arbeitsblatt: Verschliisselung mit einer
Ersetzungstabelle

Kurzbeschreibung

Sie probieren mithilfe des Jupyter Notebooks ,Monoalphabetische Verschliisselung mit
Ersetzungstabelle® die Verschliisselung mithilfe einer Ersetzungstabelle aus und
experimentieren damit, solche Verfahren zu knacken.

Notebook herunterladen und selbst ausfiihren:

EinfUhrung - Aufgabe 1

Beim Verschiebeverfahren reichte es, fir einen Buchstaben seine verschliisselte
Entsprechung zu kennen. Damit konnte man fiir alle weiteren Buchstaben ebenfalls ihre
verschliisselten Varianten bestimmen, denn die Abbildung vom Buchstaben auf die
verschliisselte Variante folgte immer derselben Regel.

Etwas schwieriger sind Texte zu knacken, wenn die Zuordnung zufillig ist.

Im ersten Abschnitt des Notebooks finden Sie eine Funktion, die zu einem gegebenen String
eine Ersetzungstabelle liefert, die fir jeden Klartextbuchstaben des Alphabets eine
verschliisselte Entsprechung speichert. Diese Tabelle ist als Python-Dictionary
implementiert. Im Gegensatz zum letzten Notebook mit dem Caesar-Verfahren sind dieses
Mal auch Umlaute erlaubt.
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Bei Angabe des Strings , WARUMSOLICHVEKNPTDGBFJQXYZR® erhalten Sie zum Beispiel ein
Dictionary, das die unten stehende Verschliisselungstabelle enthilt.

Probieren Sie die Funktion mit verschiedenen Strings als Argument aus. Probieren Sie auch
sehr kurze Worter sowie langere Satze aus.

ABCDEFGHI J KLMNOPQRSTUVWXYZZIB

WARUMS OLI CHVEIKNPTDGBTFIJ QXY ZRB

Was passiert, wenn Sie einen String angeben, der weniger Buchstaben enthilt als das
Alphabet? Was passiert, wenn Woérter oder Satze eingeben?

Aufgabe 2 - Verschliisselung ausprobieren

Suchen Sie sich einen beliebigen Text und verschlisseln Sie ihn mit einem selbst
ausgedachten Schliissel. Tauschen Sie Text und Schliissel mit einer anderen Person aus und
entschliisseln Sie gegenseitig lhre Nachrichten. Falls Sie nicht mit einer anderen Person
zusammenarbeiten, verschlisseln Sie den Text ,Es war einmal eine Auszubildende, die
musste in ihrer Ausbildung das Eiscremespiel spielen“ mit dem Schliissel ,Was man nicht
alles fir eine gute Ausbildung tun muss“ und notieren Sie sich das Ergebnis:




Aufgabe 3 - Verschliisselung knacken

Versuchen Sie, folgenden Text zu entziffern. Er wurde mit einer Ersetzungstabelle
monoalphabetisch verschliisselt.

ANIS NIJXHNSNJFINE LBKNHIKLNKYNB JIN WPCBBN ANI NIBNH NIJANJKNEELBO. JIN MHANIKNK
MB NIBNH KMBZJKNEEN LBU SLJJ TN BMXR QNKKNH SNRH ANYINRLBOJQNIJN QNBIONH NIJ
ANJKNEENB. ANI AEMLNS RISSNE LBU ANI RCRNB KNSFNHMKLHNB QIHU ANJCBUNHJ PINE NIJ
PNHZMLDK. ANI ZMEKNB KNSFNHMKLHNB LBU JXRENXRKNS QNKKNH SLJJ SMB UMONONB PINE
ONBIONH NIJ ANJKNEENB. MLRNHUNS JIBU UIN MAJMKYYMRENB MB QCXRNBNBUKMONB ISSNH
RCNRNH MEJ LBKNH UNH QCXRN. PMBIEEN PNHZMLDK JIN UMBB LNAHIONBJ ANJCBUNHJ
RMNLDIO, MANH NHUANNHN ZMLDNB JIXR UMBB MLXR OMBY PINEN.

Analysieren Sie dazu zunachst die Haufigkeiten der Buchstaben im Geheimtext. Die Funktion
hierfiir finden Sie im Notebook.

Machen Sie dann einen ersten Rateversuch. Das Notebook bietet hierfiir eine Funktion, die
die Buchstaben im Geheimtext aufgrund ihrer Haufigkeiten zuordnet: der im Text am
haufigsten enthaltene Buchstabe wird dem im Deutschen haufigsten Buchstaben E
zugeordnet, der zweithaufigste dem N, und so weiter. Dies klappt natiirlich nicht immer,
aber oft reicht dies schon, um Teile des Texts entschliisseln zu kénnen.

Notieren Sie die Ausgabe mit dem Geheimtext und dem teilweise entschliisselten Text hier:






Erraten Sie anschlieBend die restlichen Buchstaben - entweder durch wiederholte Angabe
der korrekten Ersetzungen, oder durch wiederholtes Austauschen von Buchstaben jeweils
so, dass Sie nach und nach immer mehr Woérter entziffern konnen.

Notieren Sie sich anschlieBend den Schliissel und den komplett entschliisselten Klartext hier.

Aufgabe 4 - Diskussion

Diskutieren Sie in der Gruppe: Wie sicher sind Sie, dass lhr Schlissel genau dem Schlissel
entspricht, der zum Verschliisseln dieses Texts verwendet wurde?
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