
Checkliste

Weitere Informationen & Tipps zu Videochats finden Sie im Pädagogenbereich auf klicksafe.de

Videochat in der Schule
sicher nutzen

klicksafe wird kofinanziert
von der Europäischen Union.

Bevor Sie ein Videochatsystem für den Unterricht nutzen, muss zunächst das schriftliche  
Einverständnis der Erziehungsberechtigten eingeholt werden. Die Einwilligung muss freiwillig 
erfolgen und es dürfen keine negativen Folgen bei Nichteinwilligung entstehen.
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Hat Ihre Schule die Möglichkeit, einen Videochat über einen Schulserver anzubieten, so ist 
diese Möglichkeit kommerziellen oder frei zugänglichen Angeboten im Internet vorzuziehen.

Wählen Sie den Namen von Chaträumen so, dass sie nicht leicht erraten werden können und  
keinerlei Rückschlüsse auf den Namen der Schule oder das Alter der Kinder zulassen. 

Schützen Sie den Chatraum unbedingt durch ein sicheres Passwort, damit Unbefugte keinen 
Zutritt haben. Sichere Passwörter sollten mindestens acht Zeichen umfassen und  
Sonderzeichen, Ziffern, sowie Groß- und Kleinbuchstaben enthalten.

Teilen Sie die Zugangsdaten für den Videochat ausschließlich mit den Personen, die sie wirklich 
benötigen.

Klären Sie spätestens zu Beginn des Videochats alle Beteiligten über die Regeln auf.  
Dazu gehören allgemeine Umgangs- und Verhaltensregeln, Verbot den Videochat heimlich 
aufzuzeichnen und dass keine illegalen/beleidigenden Inhalte im Chat geteilt werden dürfen.

Klären Sie die Teilnehmenden darüber auf, dass sie sich für die Dauer des Videochats einen 
möglichst ruhigen Ort suchen sollen. Die Schülerinnen und Schüler sollten darauf achten, dass 
keine anderen Personen, z.B. Geschwisterkinder, ungewollt Teil des Videochats werden.

Videochatsysteme können das Lernen von zu Hause vereinfachen. Die Checkliste 
zeigt Ihnen auf welche Sicherheitsstandards Sie dabei achten sollten.

8 Die Schülerinnen und Schüler sollten an ihren Account-Namen nicht eindeutig identifizierbar 
sein. Wählen Sie neutrale Bezeichnungen wie zum Beispiel TeilnehmerIn_01 und informieren 
Sie die Teinehmenden über die Regeln zur möglichst anonymen Namenswahl.

9 Die Kameras der Schülerinnen und Schüler sollte nur eingeschaltet sein, wenn dies wirklich  
erforderlich ist.

10 Wollen Sie den Videochat aufzeichnen und später zugänglich machen? Dann ist unbedingt 
eine von den Erziehungsberechtigten unterzeichnete Einverständniserklärung notwendig, die 
Ihnen diese Aufnahme erlaubt.

https://www.klicksafe.de/paedagogen-bereich/fuer-die-sekundarstufen/unterricht-per-videochat/

