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Einleitende Hinweise

Dem Lehrplan fiir das Fach Netzwerksysteme in der Oberstufe der Hoheren Berufs-
fachschule fiir Wirtschaftsinformatik im Saarland (HBFS-WI) im Schwerpunkt Sys-
temintegration liegt die folgende Verordnung zugrunde:

- Schul- und Prifungsordnung - lber die Ausbildung und Priifung an Hoheren Be-
rufsfachschulen fiir Wirtschaftsinformatik im Saarland (APO-HBFS-WI) vom
16. September 1985, zuletzt geandert durch die Verordnung vom 4. Juli 2003.

Die didaktische Leitidee hinter dem Lehrplan ist der kompetenzorientierte Unterricht.
Dabei wird dem Lehrplan der folgende Kompetenzbegriff zugrunde gelegt: Kompe-
tenzen werden durch den nachhaltigen Aufbau von Fachwissen, Fertigkeiten und
Haltungen vermittelt. Sie beschreiben die Fahigkeiten und Fertigkeiten, die am Ende
eines Lerngebietes von den Schiilerinnen und Schilern erwartet werden. Sie sind
als Teilelemente der im Rahmen des schulischen Lemprozesses in der HBFS-WI zu
erreichenden Handlungskompetenz anzusehen. Die Handlungskompetenz und da-
mit auch die zu beschreibenden Kompetenzen in den einzelnen Lerngebieten um-
fassen Fach,- Sozial,- Personal- und Methodenkompetenz. Bei der unterrichtlichen
Umsetzung werden konkrete Lernsituationen vorgegeben, in denen die Schiilerinnen
und Schiler Kompetenzen erwerben und beweisen.

Fur das Fach Informatik an beruflichen Schulen gibt es zurzeit keine KMK Bildungs-
standards. Daher orientiert sich der Lehrplan fiir das Fach Netzwerksysteme an den
"Bildungsstandards Informatik fiir die Sekundarstufe II" der Gesellschaft fir Infor-
matik i. d. F. vom 29.1.2016. Diese Standards beriicksichtigen die Beschliisse der
KMK vom 1.6.1979 i.d.F. vom 10.5.2007 fiir "Einheitliche Prifungsanforderungen
im Abitur" im Fach "Berufliche Informatik”. Die im Lehrplan verwendeten Operatoren
bericksichtigen ebenfalls diese KMK Beschliisse. Folgender Operator wurde erganzt:

Operatoren | Niveau Erlauterungen Beispiel
Anpassung von Programmen, | Konfigurieren Sie die
Einstellungen, Dateien, oder | Ports fa0/1 bis fa0/8 mit
2-3 | Hardwarebestandteilen eines | einer maximalen Ge-
Systems an eine gegebene | schwindigkeit von 100
Problemstellung Mbit/s.

konfigurie-
ren

Das Fach Netzwerksysteme wird ausschliefilich in der Oberstufe unterrichtet. Die
Schilerinnen und Schiiler planen und implementieren hier die physische und logi-
sche Struktur von komplexen Rechnernetzen und fiihren die notwendigen administ-
rativen Arbeitsschritte selbstandig durch. Zur Entwicklung der Kommunikations-
kompetenz sind Phasen der Projektarbeit in Kleingruppen einzuplanen.

Dabei wird insbesondere die Abstraktionsfahigkeit der Schiilerinnen und Schiiler
weiter entwickelt, unter anderem durch Herausarbeitung der fiir die Lernsituationen
relevanten Sachverhalte unter Vernachlassigung unwichtiger Aspekte. Gleichzeitig
wird aufgrund der beim Modellieren notwendigen Entscheidungsprozesse das Ur-
teilsvermogen der Schiilerinnen und Schiiler gescharft, da eine Lernsituation von
verschiedenen Standpunkten aus unterschiedlich bewertet werden kann. Am Ende
jeder Lernsituation erfolgt eine systematische Uberpriifung und kritische Beurteilung
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der Ergebnisse sowie die Beurteilung des verwendeten Losungsweges, was die Fa-
higkeit zu konstruktiver Kritik fordert.

Der angestrebte Abschluss in der HBFS-WI erfordert in hohem Mafie die Fahigkeit
des selbststandigen Lernens. Neben dem Fachwissen setzt dies Fahigkeiten voraus,
die haufig als Schlisselqualifikationen bezeichnet werden. Sie umfassen zunachst
personliche Arbeitshaltungen (Anstrengungsbereitschaft, Ausdauer, Gewissenhaf-
tigkeit, Genauigkeit, u. a.) und metakognitive Kompetenzen (das Lernen betreffende
Regeln und Techniken, Heuristiken, vor allem aber auf tieferes Verstandnis zielende
Strategien, wie z. B. das Variieren von Problemen und Aufgaben). Zu ihrer Erzielung
soll der Unterricht im Fach Netzwerksysteme durch regelmaflige selbstandige Erar-
beitung fachspezifischer Inhalte einen wesentlichen Beitrag leisten.

Gleiches gilt fir den Aufbau sozialer Kompetenzen (Bereitschaft und Fahigkeit zu
Kommunikation und Kooperation, zur Ubernahme von Verantwortung, u. a.). So sol-
len durch Perspektivenwechsel, Verbalisieren eigener Gedanken und Handlungen,
Nachvollziehen der Gedanken anderer und mit dem Austausch rationaler Argumente
alternative Losungswege gelibt werden.

Die Unterrichtsgrundsatze Facherkooperation, Rechnereinsatz und Projektarbeit ha-
ben einen besonderen Stellenwert bei der Lehrplanumsetzung. Beim Entwurf von
Lernsituationen soll ein Bezug zu den Fachern Programmierung, Softwaretechnik,
Systemintegration, Softwareanwendungen sowie den wirtschaftswissenschaftli-
chen Fachern hergestellt werden. Im Rechnerpraktikum bearbeiten die Schulerinnen
und Schiiler fachertibergreifend Projekte.

Die im Lehrplan angegebenen verbindlichen Lerninhalte stehen grundsatzlich in Zu-
sammenhang mit den Kompetenzerwartungen. Die verbindlichen Inhalte stellen den
Mindestkatalog dar, der in dem vorgegebenen Zeitrahmen vermittelt werden muss.
Es steht der Lehrkraft offen, weitergehende Inhalte zur Erreichung der angestrebten
Kompetenzen zu behandeln.

In den im Lehrplan ausgewiesenen Stundenanteilen sind die Zeiten fiir Wiederho-
lungen, Leistungsuberprifungen, Unterrichtsausfall usw. bereits enthalten, sodass
der reine Lernstoff zeitlich nur im Umfang von ca. 2/3 angesetzt ist.

Die zeitliche Abfolge der einzelnen Lerngebiete ist als Empfehlung zu verstehen. Die
Lerngebiete bzw. Lerninhalte konnen ebenso in einer anderen, sachlogischen Rei-
henfolge vermittelt werden.

Saarbrucken, Juli 2018
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Ubersicht iiber die Lerngebiete

. Zeitrichtwert
Lfd. Nr. | Lerngebiete ‘1 Stunden*
1 Grundlagen 30
2 LANs 30
3 Routing 40
4 Netzwerksicherheit 20
Summe 120
* Zeitrichtwert i. S. eines Vorschlags
LP-Saarland: HBFS-WI - OSt - Sp. Systemintegration — Netzwerksysteme, 2018 Seite 4 von 8




Lerngebiet 1
Grundlagen
Zeitrichtwert: 30 Unterrichtsstunden

Kompetenzen

Die Schiilerinnen und Schiiler analysieren die Bestandteile, Eigenschaften und
Architekturen eines informationstechnischen Netzwerks als eine spezifische
Zusammenstellung von Hardware, Software und Protokollen zur Lésung von
Problemen der Informationsverarbeitung.

Fachkompetenz
Die Schiilerinnen und Schiiler

e erldutern den Stellenwert von informationstechnischen Netzwerken

e erkennen die Bedeutung von Referenzmodellen als notwendige Voraussetzung
zur Implementierung von informationstechnischen Netzwerken

begriunden die Notwendigkeit von Netzwerk Referenzmodellen

analysieren den logischen und physischen Aufbau von Netzwerken
implementieren einfache Netzwerk Infrastrukturen

beschreiben den Prozess der Datenweiterleitung zwischen Kommunikations-
partnern eines Netzwerks.

Verbindliche Lerninhalte

Netzwerk Anwendungen

Netzwerk Komponenten

Netzwerk Referenzmodelle

Protokolle des TCP/IP Referenzmodells
Netzwerk Topologien

Netzwerk Architekturen

Strukturierte Verkabelung

Routing

Hinweise zum Unterricht bzw. zur Umsetzung

e Zur Implementierung eines Netzwerks ist ein Simulationsprogramm zu ver-
wenden.

e Zum Uberpriifen von Verbindungen sind praxisrelevante Werkzeuge zu ver-
wenden.
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Lerngebiet 2
LANs
Zeitrichtwert: 30 Unterrichtsstunden

Kompetenzen

Die Schiilerinnen und Schiiler analysieren, planen und implementieren die
physische und logische Struktur eines LANs unter besonderer Beachtung von
Schicht-2 und Schicht-3 Geraten.

Fachkompetenz
Die Schiilerinnen und Schiiler

e fiihren eine Switch Grundkonfiguration durch

updaten und reparieren Betriebssystem und Firmware eines Switches
erlautern die Notwendigkeit und Funktionsweise von VLANs

implementieren, konfigurieren und liberpriifen VLANs und Link-Aggregationen.

Verbindliche Lerninhalte

Switch Aufbau und Funktionsweise

VLANs

Routing zwischen VLANs

Automatisierte VLAN Konfiguration und Administration
Spanning Tree Protokoll

Link-Aggregation

Hinweise zum Unterricht bzw. zur Umsetzung

e Zur Implementierung eines Netzwerks ist ein Simulationsprogramm zu ver-
wenden.

e Zum Uberprifen von Verbindungen sind praxisrelevante Werkzeuge zu ver-
wenden.
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Lerngebiet 3
Routing
Zeitrichtwert: 40 Unterrichtsstunden

Kompetenzen

Die Schiilerinnen und Schiiler analysieren, planen und implementieren Netz-
werke, die aus mehreren Teilnetzen aufgebaut sind.

Fachkompetenz
Die Schiilerinnen und Schiiler

e beschreiben grundlegende Techniken und Protokolle zur Verbindung von Teil-
netzen

beschreiben die grundlegenden Aufgaben und Funktionsweise eines Routers
fuhren eine Router Grundkonfiguration durch

updaten und reparieren Betriebssystem und Firmware eines Routers
diskutieren Vor- und Nachteile der unterschiedlichen Arten von Routen
implementieren, konfigurieren und liberpriifen Netzwerke mit geeigneten Pro-
tokollen und Adressierungsschemata

e (berpriifen, testen und verfolgen Verbindungen.

Verbindliche Lerninhalte

Router und Routing

Direkte, statische und dynamische Routen
Routing Protokolle und ihre Eigenschaften
Wide Area Networks

Point-to-Point Protokolle
Verbindungsarten

Topologien

Hinweise zum Unterricht bzw. zur Umsetzung

e Zur Implementierung eines Netzwerks ist ein Simulationsprogramm zu ver-
wenden.

e Zum Uberpriifen, Testen und Verfolgen von Verbindungen sind praxisrelevante
Werkzeuge zu verwenden.

LP-Saarland: HBFS-WI - OSt - Sp. Systemintegration — Netzwerksysteme, 2018 Seite 7 von 8



Lerngebiet 4
Netzwerksicherheit
Zeitrichtwert: 20 Unterrichtsstunden

Kompetenzen

Die Schiilerinnen und Schiiler planen und iiberwachen die Sicherheit in Netz-
werken unter Beachtung von technischen und organisatorischen Aspekten.

Fachkompetenz
Die Schiilerinnen und Schiiler

e beschreiben mogliche Sicherheitsziele

e erlautern mogliche Angriffsszenarien

e konfigurieren Infrastrukturgerate unter Beachtung von Sicherheitsaspekten
e erldutern organisatorische Mafinahmen zur Gefahrenabwehr

e kennen das Spannungsfeld zwischen Benutzbarkeit und Sicherheit.

Verbindliche Lerninhalte

Sicherung von Switches und Routern
Angriffe auf Software

Angriffe auf Netzwerkprotokolle

Angriffe auf die Netzstruktur

Tarnung von Angriffen

Vorsorge- und Abwehrmajfinahmen
Rechtliche Vorschriften zur IT-Sicherheit

Hinweis zum Unterricht bzw. zur Umsetzung

In der unterrichtlichen Umsetzung sind die geltenden Rechtsvorschriften zu be-
achten.
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